Jak przestaé bezpiecznie pierscionek zareczynowy?
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Czemu przesylac¢? Nie mozna da¢ osobiscie? Ot6z czasami nie mozna.
Wyobrazmy sobie sytuacje, w ktérej wiezien Artur (zaldézmy, ze niestusznie
oskarzony) chce sie oswiadczy¢ swojej ukochanej Biance. Wykonal juz
pierscionek zareczynowy, ale nie moze sie z nia spotkaé¢. Na szczescie znalazt
kuriera, ktory zobowigzal sie dostarczy¢ przesylke, ale nie jest to osoba godna
zaufania. Nasz bohater boi sie, ze pierscionek moze zostaé skradziony, cho¢
sam kurier funkcjonuje na razie dobrze, skutecznie przekazujac listy miedzy

zakochanymi.

Artur wykonal réwniez gustowna szkatulke zamykang na klédki. Na szczedcie
ma ich kilka i na wszelki wypadek szkatutka zostata przygotowana tak, zeby
mozna bylo zapiaé ja na kilka ktédek. Moglby wiec wlozy¢ pierécionek do
szkatulki, zamknaé¢ ja na ktédke i wystaé¢ kurierem, a nastepnie przestaé
ukochanej kluczyk, ktérym bedzie mogta otworzyé skrzynke. Zatézmy jednak,
ze w kwestiach bezpieczenstwa Artur jest bardzo pryncypialny i z zasady nigdy
nie powierza nikomu swoich kluczy. Czy przy takim ograniczeniu jest w stanie

bezpiecznie wystaé¢ Biance pierécionek?

Artur ma nastepujacy plan. Wysyla najpierw Biance instrukcje obstugi —

w instrukcji jest napisane, zeby Bianka kupita kt6dke. Nastepnie wktada
pierscionek do szkatulki i zamyka ja na swoja klédke. Wysyla kurierem
zamknieta szkatutke bez kluczyka, a Bianka, zgodnie z instrukcja, zamyka
szkatutke na drugg klédke i odsyla bez swojego kluczyka cato$é do Artura.
Teraz Artur otrzymuje szkatutke zamkniety na dwie klédki z pierscionkiem
w $rodku. Otwiera swoim kluczykiem swoja ktédke i odsyla szkatutke Biance,
a ta moze juz bezpiecznie otworzy¢ wlasng ktédke. Kurier nigdy nie moze
otworzy¢ szkatutki, bo klucz nie wedruje miedzy stronami.

Wyglada na to, ze ten algorytm mogltby byé¢ uzywany w kryptografii. Jesli
chcemy zakodowaé jaka$ informacje, mozemy uzy¢ klucza szyfrujacego tak, aby
potencjalny podgladacz, powiedzmy wtasciciel posredniczacego w transmisji
danych serwera, nie mégl odczytaé oryginalu. Problem polega na tym, ze
zazwyczaj, aby rozszyfrowaé¢ zakodowany tekst, powinnisémy zna¢ klucz.
Przestanie klucza moze byé réwnie niebezpieczne, jak oryginalnej wiadomosci —
tez moze zosta¢ podgladniety w czasie transmisji danych. Z kolei przekazanie
klucza zawczasu moze by¢ klopotliwe albo wrecz niemozliwe. Ponadto, jesli
mamy do przekazania duze dane, to w niektorych protokotach szyfrujacych moze
si¢ okazaé, ze klucz jest zbyt krétki i zastosowanie go naraza naszg wiadomosé
na przyktad na atak statystyczny.

Zanim przejdziemy dalej, dwa stowa o uwielbianej przez
informatykéw funkcji xor. Jest to funkcja, ktéra dla
dwoch bitéw daje jedynke, jesli sg rézne, a zero, jesli

sa takie same. W logice nazywana jest alternatywa
wylaczajaca (eXclusive OR), a w podrecznikach
oznaczana jest zwykle symbolem @. Zauwazmy, ze

jest to funkcja przemienna: a &b =b @ a i taczna:
(a®b)®c=ad (bd c). Kolejnosé podania argumentdéw
nie ma znaczenia, a tacznos¢ wynika z zauwazenia, ze gdy
ksorujemy wiecej bitéw, to wynik bedzie réwny jeden, gdy
liczba jedynek w tym ciagu bitow jest nieparzysta, a zero
w przeciwnym razie. Grupowanie ich, w ten czy inny
sposéb, nie zmieni wyniku. Czyli wynikiem (by @ ... ® by,)
bedzie 1 wtedy i tylko wtedy, gdy bedzie nieparzyscie
wiele takich indekséw k, ze by = 1.

Odnotujmy kilka podstawowych wlasnosci funkcji xor.
Po pierwsze a @ a = 0. Po drugie 0 @ a = a. Po trzecie
a @& b®a=>b. Ta ostatnia réwnosé¢ wynika z dwéch
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pierwszych, z tacznosci i z przemiennosci. Po prostu

a®bPa=0Da)Pa=bP(a®a)=bH0=0.

To, co robimy na bitach, mozemy tez zrobié¢ na ciagach
bitéw: dla dwéch jednakowej dlugosci ciagdéw bitéw
mozemy wykonaé xor na kazdej pozycji oddzielnie.
Oznacza to, ze xor jest calkiem interesujaca operacja
arytmetyczna: jedli bedziemy reprezentowacé liczby

z przedziatu [0, . .., 255] za pomoca jednego bajtu (czyli
ciagu oémiu bitéw), to na przykltad 9@ 5 = 12,

gdyz 9 ma reprezentacje dwdjkowa 00001001, 5 ma
reprezentacje 00000101, a 12 ma reprezentacje 00001100
i te jedynki w reprezentacji dwéjkowej 12 s tam,

gdzie reprezentacje 9 i 5 sie réznia. Oczywiscie skoro
9@5=12,t01205=9i1209 =5.

Wykorzystujac te wlasnosci, moglibysmy zaszyfrowaé
dowolny tekst, ksorujac go z danym kluczem,

a odszyfrowanie go polegaloby na ponownym
sksorowaniu z tym samym kluczem. Jesli zatem



Tak naprawde nie istnieje tekst

o odczycie [8][12][24][3][14] w kodzie
ASCII, gdyz kody odpowiadajace
w,drukowalnym” znakom znajduja sie

w przedziale od 32 do 126. Nic jednak nie
stoi na przeszkodzie, by w komunikacji
wykorzystywaé po prostu ciagi liczb.

odbiorca wiadomosci, ktora chcemy zaszyfrowaé, znalby nasz klucz, to tekst,
ktory chcemy nadaé, sksorowalibysmy z kluczem litera po literze. Kiedy odbiorca
drugi raz sksoruje zaszyfrowany tekst z tym kluczem, to odczyta oryginal.

Powiedzmy, ze umawiamy sie¢, ze naszym kluczem beda stowa inwokacji

z ,Pana Tadeusza” Litwo, Ojczyzno moja! ty jeste$ jak zdrowie. Tekst ten ma
43 znaki. Zakodowany w kodzie ASCII bedzie mial 342 bity, ktére moga by¢
uzyte do ksorowania z kolejnymi znakami szyfrowanego tekstu. Wynik, jaki
dostaniemy, raczej nie bedzie przypominal oryginatu. Na przyktad stowo Delta,
majace w kodzie ASCII wartosci kolejnych liter réwne [68][101][108][116][97]
sksorowane z pierwszymi 5 znakami klucza, czyli stowem Litwo o kodzie
ASCII [76][105][116][119][111], datoby tekst, ktéry w kodzie ASCII mialby
reprezentacje [8][12][24][3][14], bo 68 & 76 =8, 101 & 105 = 12, 108 ¢ 116 =
24,116 @ 119 = 3, 97 @ 111 = 14. Rzecz jasna, ciag [8][12][24][3][14] sksorowany
z ciagiem [76][105][116][119][111], czyli stowem Litwo, da nam z powrotem ciag
[68][101][108][116][97], czyli stowo Delta. Sa jednak wady tego pomystu.

Pierwsza — przekazanie i przechowywanie klucza: kazda metoda jest wrazliwa
na ataki. Druga: moze si¢ okazaé, ze komunikat, ktéry nadajemy, jest dtuzszy
niz klucz. Wtedy oczywiscie mozna po tylu pierwszych znakach, ile jest

w kluczu (czyli 43 w naszym przykladzie), ponownie zaczaé¢ od poczatku
uzywaé klucza, ale jest w tym pewien problem. Okazuje sig, ze jesli nasz
zaszyfrowany tekst jest bardzo dlugi, to w tym momencie niektére litery

klucza zaczynaja istotnie czesciej by¢ uzywane do kodowania, a inne rzadziej.
Na przyklad w naszym kluczu sg az 4 litery o i nie ma zadnej litery w. Jesli
tekst, ktéry chcemy zakodowad, jest napisany w jezyku polskim, dla ktérego
czestosci wystepowania liter sa nam znane, to najczesciej wystepujaca w naszym
jezyku litere a bedziemy czesciej kodowali za pomoca o niz jakakolwiek inng
litere zakodowana jakimkolwiek innym znakiem. Badajac zaszyfrowany tekst,
mogliby$my znalez¢ najczesciej wystepujaca zaszyfrowana litere i przyjac, ze jest
to szyfr litery a. W ten sposéb moglibyémy odtworzy¢ najczesciej wystepujaca
litere klucza i tak po nitce do kiebka ztamac caly klucz. Dlatego dobrze byloby,
gdyby klucz mial dlugosé réwna diugosci zaszyfrowanego tekstu, a najlepiej,
zeby dodatkowo byl jakim$ zupelnie losowym ciggiem znakéw, niemajacym
odpowiednika w jezyku naturalnym.

Mozemy teraz przesylaé zaszyfrowane wiadomosci, podobnie jak Artur przesylal
pierscionek swojej ukochanej. Wystarczy bowiem kolejno:

e wygenerowal losowy ciag znakéw o dlugosci réwnej dlugosci tekstu,

o sksorowaé go z tekstem, ktéry chcemy zaszyfrowaé,

o wystaé odbiorcy tekst zakodowany kluczem, ktérego on nie zna,

e poprosi¢ go o wygenerowanie swojego klucza, ktérego z kolei my nie musimy
znac,

e poprosi¢ o powtdrne zakodowanie zaszyfrowanego tekstu swoim losowo
wygenerowanym kluczem i przestanie nam podwdjnie zakodowanego tekstu,

e otrzymany podwdjnie zakodowany tekst sksorowaé z naszym kluczem,
zdejmujac jedno zakodowanie, ale pozostawiajac tekst zakodowany kluczem
odbiorcy,

e przestaé¢ odbiorcy wynik,

e poprosi¢ go o sksorowanie ze swoim kluczem.

Druga ktédka zdjeta! Nadany tekst zostal odczytany. Nikt po drodze nie widziat
ani oryginalnego tekstu, ani klucza. Oba klucze mozemy wyrzuci¢. No po prostu
super!

Niestety mozemy wyrzuci¢ do kosza tez caly pomyst takiego szyfrowania.
Zawiera on bowiem pewien trudno usuwalny blad. Nie tak latwo go dostrzec

na pierwszy rzut oka. Problem w tym, ze oprécz zaszyfrowania wiadomosci
zadamy tego, aby nikt, kto bedzie podgladal transfer zaszyfrowanych tekstow,
nie byl w stanie odtworzy¢ oryginatu. Sprawdzmy, co by bylo, gdyby potencjalny
podgladacz przechwycil trzy zaszyfrowane teksty: pierwszy zaszyfrowany
kluczem a przez Artura, drugi doszyfrowany kluczem b przez Bianke i trzeci
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Klasycznym rozwigzaniem naszego
problemu w kryptografii jest protokdl
Diffiego—Hellmana pozwalajacy ustali¢
stronom komunikacji wspdlny klucz
szyfrowania w bezpieczny sposéb.

odszyfrowany kluczem a przez Artura. Wtedy te trzy przesylane teksty to
kolejnot®a,tPaPboraztDa®bda=tDb.

Sksorowanie tych trzech zaszyfrowanych wiadomosci to (t ® a) ® (t B a B b)
@ (t ®b), co z uwagi na lacznos$é i przemiennoéé¢ funkeji xor daje nam
tet)®(a@a)®(bdb)@dt=0000 0@t =1t. Bez zadnego wysitku z tych
trzech tekstéw odtworzymy zaszyfrowang wiadomosé t.

Zauwazmy, jak wazne w kryptografii jest wyspecyfikowanie celu — tu jest nim
niemozliwo$¢ lub wystarczajaca trudno$é¢ odtworzenia zaszyfrowanego tekstu
przez podgladacza bez znajomosdci kluczy szyfrujacych. Tej istotnej wlasnosci
niestety naszej metodzie brakuje.

A najciekawsze jest to, ze algorytm Artura z fizycznymi klédkami dziala i jest
nie do zlamania, nawet jedli kurier przez jaki$ czas ma dostep do zamknietych

szkatulek.
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Do powierzchni obrotowych i jeszcze dalej
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Oficjalne logo Operation Warp Speed,
partnerstwa publiczno-prywatnego
majacego na celu szybki rozwdj

i dystrybucje¢ szczepionek przeciwko
covid-19 (maj 2020 — luty 2021).

Rys. 1. Walec (f = const.) i hiperboloida
jednopowlokowa (f(z) = V1 + z2) jako
powierzchnie obrotowe. Katenoida

(f(z) = cosh(z) = “Fx—) wyglada
podobnie do hiperboloidy

[M] Mathologer, Why don’t they teach
simple visual logarithms (and hyperbolic
trig)?, film na platformie YouTube:
youtu.be/GO0Fa5Z1-Z3cl

Michat MISKIEWICZ*

Full ahead, mr. Sulu, maximum warp.

James T. Kirk,
Star Trek: The Original Series, SOLE08

Bohaterem tego artykutu jest produkt skrecony, po angielsku: warped product.
Stowo warp (wykrzywié, odksztalci¢) zrobilo kariere za sprawa warp drive,
hipotetycznego napedu pozwalajacego rozwija¢ predkosci nad$wietlne. Zostat
on spopularyzowany w serii science fiction Star Trek i doczekal sie caltkiem
powaznego traktowania, o czym wiecej mozna przeczyta¢ w OpowieSciach

o0 podrézach w kosmos z A3, lub tez wyszukujac hasto Alcubierre drive. Wplyw
tej idei na zbiorowa wyobraznie jest na tyle duzy, ze w 2020 roku amerykanska
inicjatywa rozwoju i dystrybucji szczepionek przeciwko covid-19 przyjela nazwe
Operation Warp Speed.

Nazwa nie jest jedyna cecha taczaca produkt skrecony z napedem warp.

Po pierwsze, naped ten opiera sie na pomyé$le odksztalcania przestrzeni,

co rodzi pojeciowa trudnosé: wszak umiemy gia¢ dwuwymiarows kartke

w tréjwymiarowej przestrzeni, ale jak mielibySmy wygina¢ sama przestrzen?
Odpowiedzia na te¢ trudnosé jest geometria wewnetrzna, czyli jezyk pozwalajacy
opisywaé geometrie i deformacje obiektu samego w sobie, bez odwolan do
otaczajacej go przestrzeni. Produkt skrecony jest wlasnie jednym z narzedzi
takiego opisu.

Po drugie, przekroczenie predkosci swiatta konwencjonalnymi metodami nie jest
mozliwe. Furtke do obejscia tego zakazu proponuje naped warp. Ograniczenie
»bredkoéci” podobnej natury zobaczymy nizej, badajac blizej powierzchnie
obrotowe. Przekonamy sie, ze produkt skrecony umozliwia pokonanie tej granicy.
Zachecam wiec Czytelnika do lektury, by odkrywaé dziwne nowe swiaty oraz
smiato pdjsé tam, gdzie zZaden czlowiek wczesniej nie dotart.

Powierzchnie obrotowe. Przepis na taka powierzchnie jest prosty. Bierzemy
ciagla dodatnia funkcje f: R — (0,00) i jej wykres y = f(z) obracamy wokél
osi z. Otrzymang powierzchni¢ mozna opisa¢ réwnaniem r = f(z), jesli przez

r = \/y? + 22 oznaczymy odleglosé¢ od osi z.

Przyklady mozna mnozyé. Przyjecie za f funkcji stalej prowadzi do konstrukcji
walca. Obrét hiperboli, czyli wykresu funkeji f(z) = v/1 + 22, prowadzi do
hiperboloidy jednopowlokowej. Powierzchnie te zobaczymy tez, obserwujac
szybko obracajaca sie kostke (jak na poczatku filmu [M]). Z kolei funkcja
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https://www.deltami.edu.pl/2013/05/opowiesci-o-podrozach-w-kosmos/
https://youtu.be/G0Fa5Zl-Z3c?si=5dBKqRu1GoBDStEi&t=110
https://youtu.be/G0Fa5Zl-Z3c?si=5dBKqRu1GoBDStEi&t=110

