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O tych i innych miarach centralno$ci
pisaliSmy juz w Agg ! A%(l) oraz Ag? |

Mamy tu na mysli problem
optymalizacyjny odpowiadajacy
nastg¢pujacemu problemowi decyzyjnemu:
czy dla danej centralnosci, grafu

G = (V, E), wierzchotka v € V, liczby

k € N oraz progu r € R istnieje k krawedzi,
ktére mozemy dodaé lub usunaé w G, aby
zmniejszy¢ centralno$é v o co najmniej 77
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Ukrywanie sie w sieciach spotecznych
Marcin WANIEK*

Choé¢ mozemy nie zdawac sobie z tego sprawy, niemal wszystkie dzialania,
ktére podejmujemy w Internecie (i bardzo wiele poza nim), pozostawiaja po
sobie cyfrowe §lady. Nieistotne, czy rozmawiamy z przyjaciétmi przez telefon,
ogladamy film na YouTubie, czy zamieszczamy komentarz pod zdjeciem kota,
informacje o tych wydarzeniach sa gdzie$ skrzetnie rejestrowane. Bardzo czesto
tego rodzaju dane wygodnie jest reprezentowaé w postaci sieci spotecznej, gdzie
kazdy wierzcholek odpowiada pojedynczej osobie, wierzchotki za$ potaczone sa
krawedzia, jezeli zachodzi miedzy nimi okres$lona relacja (na przyklad jezeli te
osoby sa znajomymi na Facebooku albo jezeli doszto miedzy nimi do spotkania
w ciagu ostatniego roku).

Co mozna zrobi¢ z tak skonstruowana siecia spoteczna? Mozna na przyklad
prébowaé wyciagnac z niej dodatkowe informacje przy uzyciu réznego

rodzaju narzedzi analizy sieci spolecznych (social network analysis).

Jednym z najpopularniejszych typéw takich narzedzi sa miary centralnosci.
Pozwalaja one okresli¢ na podstawie struktury sieci, ktory z wierzchotkéw jest
najwazniejszy. Warto w tym momencie zwréci¢ uwage, ze moga kierowaé sie przy
tym bardzo réznorodnymi kryteriami. O ile w przypadku sieci GG1, pokazanej
na marginesie, kazdy z was zgodzi sie pewnie, ze wierzcholek A wydaje sie
najistotniejszy, o tyle w przypadku sieci G5 trudno o tak oczywistego kandydata.
Miara centralnosci stopnia (degree) stwierdzilaby na przyklad, ze najwazniejszy
jest wierzchotek D, poniewaz ma najwiecej przyjaciét. Miara centralnosci
bliskosci (closeness) doszlaby z kolei do wniosku, ze to wierzcholek C jest
najbardziej znaczacy, poniewaz Srednio najmniej ,,usciskéw dtoni” dzieli go od
innych czlonkéw sieci. Miara centralno$ci posredniczenia (betweenness) orzeklaby
zas, ze to B jest kluczowy, posredniczy bowiem w przekazywaniu informacji
miedzy réznymi czesciami sieci.

Super, zatem wiemy, ze miary centralnosci potrafia wskaza¢ najwazniejszy

(w jakim$ sensie) wierzchotek w sieci spolecznej. Dlaczego mieliby$my sie tym
przejmowac? Pamietajmy, ze sieci, ktorych jesteSmy czeScia, mozna konstruowaé
i analizowa¢ bez naszej wiedzy i zgody. Wyobrazmy sobie na przyktad, ze
jestedmy opozycyjnymi blogerami w autorytarnym spoteczenstwie, a rzad
wykorzysta miary centralnosci, aby wybraé tych spoéréd nas, wobec ktérych
zastosowane zostana surowe represje. Miary centralnosci moga tez zostac
wykorzystane przez grupy hakerskie, aby wybraé najbardziej kuszace cele
atakow, albo przez firmy marketingowe, aby wyselekcjonowaé uzytkownikéw,
ktérzy nekani beda ciaglymi telefonami. Czy istnieje zatem jaki$ sposéb na
ukrycie si¢ przed miarami centralnosci?

Zatézmy, ze jesteSmy wierzcholtkiem w sieci i naszym celem jest sprawienie,

ze bedziemy wydawac sie mniej istotni, niz jestedmy naprawde. Aby to

zrobi¢, mozemy dodawac i usuwaé z sieci krawedzie. Dodanie krawedzi mozna
zinterpretowac¢ jako zawarcie nowej znajomosci lub odbycie z kims$ rozmowy
telefonicznej, pozbycie sie krawedzi zas jako usuniecie kogo$ z grona znajomych
lub zaniechanie kontaktéw z okreslona osoba.

Okazuje sie, ze problem optymalnego ukrywania si¢ jest NP—zupelny dla
wigkszosci popularnych miar centralno$ci. Tlumaczac z informatycznego na
polski, znalezienie najbardziej efektywnego sposobu na ukrycie sie przed miarami
centralnosci jest niemozliwe dla wigkszych sieci. Co wigcej, nawet gdyby taki
optymalny algorytm istnial, bylby pewnie trudny do zastosowania w praktyce.
Wymagalby bowiem wiedzy na temat struktury calej sieci. Wiekszo$¢ z nas
posiada natomiast informacje na temat swojego bezposredniego sieciowego
otoczenia (wiemy zazwyczaj, czy dwoje z naszych przyjaciél zna siebie
nawzajem), ale nie na temat bardziej odleglych fragmentéw sieci (nie wiemy
nic na temat znajomosci przypadkowego przechodnia).

Co jednak, jezeli nie aspirujemy do znalezienia optymalnego sposobu na ukrycie
sie, a wystarczy nam metoda skuteczna w praktyce, ktora bedziemy w stanie
zastosowaé, posiadajac jedynie ograniczona wiedze o sieci? Wéwczas dobrym
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wyborem jest uzycie algorytmu ROAM (Remove

One, Add Many, ,usuii jedna, dodaj wiele”). Aby go
zastosowac, trzeba najpierw zidentyfikowaé swojego
sasiada, ktory ma najwyzszy stopiefl (tj. ma najwiecej
znajomych), nazwijmy go W. Nastepnie nalezy utworzyé
krawedzie pomiedzy W a kilkoma naszymi sasiadami
z niewielka liczba znajomych, po czym usunaé swoje
wlasne polaczenie z W (przyklad zastosowania
ROAM mozecie zobaczy¢ ponizej, ukrywajacy sie
wezel to A). W ten sposéb nie tylko mozemy obnizy¢
swojg centralnosé, stajac sie mniej narazonymi na
wykrycie, ale réwniez podtrzymaé swoj wplyw na sieé
(zamiast laczy¢ sie z W bezposrednio, czynimy to za
posrednictwem naszych nowych wspélnych znajomych).

Aby zilustrowaé¢ skutecznosé ROAM, postuzmy sie
przyktadem. Pokazuje on, jak niebezpieczne moga by¢
algorytmiczne techniki ukrywania sie, gdy wykorzystane
sa przez nieodpowiednie osoby. W sieci trzydziestu
szesciu terrorystoéw odpowiedzialnych za przygotowanie
i przeprowadzenie atakéw z 11 wrzesnia 2001 roku

ich przywodca, Mohamed Atta, jest identyfikowany
jako najwazniejszy wierzcholek przez wszystkie trzy
wspomniane wyzej miary centralnosci. Po zaledwie
dwukrotnym zastosowaniu ROAM (a wiec usunieciu
dwoéch i dodaniu czterech krawedzi) Atta spada na,
odpowiednio, piate miejsce dla centralnosci stopnia,
czwarte dla centralnosci bliskosci i jedenaste dla
centralnosci posredniczenia.

Mniejsza wersja tej sieci, uwzgledniajaca tylko
zamachowcéw—samobdjcéw, pojawita sie w artykule Rozbijanie siect
terrorystycznych za pomocq teorii gier, A%};

Swietnie, potrafimy zatem poradzi¢ sobie (przynajmniej
do pewnego stopnia) z miarami centralnosci. Czy
istnieja jakie$ inne narzedzia analizy sieci spotecznych,
ktorych powinnismy si¢ obawiac¢? Jednym z przyktadéw
moga by¢ algorytmy przewidywania polaczenn (link
prediction algorithms). Pozwalaja one, na podstawie
aktualnego stanu sieci, wydedukowaé, ktore pary
wierzchotkéw nawiaza znajomosé w przysztosci

albo tez sa polaczone krawedzia, ktora juz istnieje,

ale o niej nie wiemy. Jak dzialaja tego rodzaju
algorytmy? Spéjrzmy na sie¢ G3 przedstawiong na
goérze po prawej stronie. Wierzchotki A i B (jak
réwniez B i C) sa polozone bardzo blisko siebie i maja
wielu wspélnych znajomych, wigkszos¢ algorytmow
przewidywania potaczen przypisataby im zatem
wysokie prawdopodobienstwo nawigzania znajomogsci
w przysztosci (albo istnienia niewidocznej krawedzi
pomiedzy nimi). W szczegélnosci fakt posiadania

duzej liczby wspdélnych znajomych czesto jest bardzo
znaczacy. Kiedy natomiast spojrzymy na wierzchotki

A i D, nie wydaje sie, aby mialy ze soba zbyt wiele
wspolnego, wigkszos¢ algorytméw przypisataby krawedzi
miedzy nimi niskie prawdopodobieristwo istnienia (lub
zaistnienia w przyszlosci).

Wszystko to brzmi bardzo niewinnie, czy moga istnie¢
zatem powody, dla ktérych mielibysmy si¢ obawiaé
algorytméw przewidywania polaczen? Maja one w koncu
wiele pozytecznych zastosowan, na przyklad za kazdym
razem, kiedy Facebook sugeruje nam ,,osobe, ktéra
mozemy zna¢”, widzimy efekt dzialania algorytmu. Co
jednak, jezeli nie jesteSmy gotowi dzieli¢ sie z calym
$wiatem niektérymi z naszych znajomosci? A nawet gdy
nie mamy absolutnie nic do ukrycia, co jezeli algorytm
omylkowo powiaze nas z osoba, z ktéra absolutnie nie
chcielibyémy by¢é kojarzeni? Czy mozemy jakos zmylié
algorytmy przewidywania polaczen?
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Podobnie jak dla miar centralnosci, réwniez i w tym
przypadku okazuje sig, ze znalezienie sposobu na
optymalne ukrycie kilku krawedzi jest problemem
NP-zupelnym. Jest to prawda nawet dla stosunkowo
prostych algorytméw przewidywania polaczenn. Na
szczedcie 1 tutaj da sie zastosowaé heurystyczna (czyli
niegwarantujaca znalezienia optymalnego rozwiazania)
metode ukrywania sie o nazwie CTR (Closed Triad
Remowal, usuwanie zamknietych triad). Polega ona na
usuwaniu z sieci krawedzi, ktére naleza do najwiekszej
liczby takich ,trojkatow”, czyli cykli dlugosci 3

(w nomenklaturze sieciowej zwanych triadami),

w ktorych dokladnie jedna z krawedzi chcemy ukry¢. Na
rysunku ponizej przyktad zastosowania CTR w sytuacji,
gdy chcemy ukry¢ krawedzie AB oraz BC w sieci G3.
Usuniecie kazdej z krawedzi BE i BF spowodowalo,

ze zaréwno para weztéw AB, jak i para BC stracity
wspolnego sasiada, zmniejszajac w ten sposéb ryzyko
wykrycia krawedzi pomiedzy nimi. Czy potrafisz,
Czytelniku, wskazaé, do jakich ,zamknietych triad”
nalezalty krawedzie BE i BF'?

Dowiedzieliémy sie, jak mozemy (prébowaé) ukryé
sie przed miarami centralnosci i algorytmami
przewidywania potaczen. Jest jednak jeszcze jeden
wniosek plynacy z naszych rozwazan. Badzmy $wiadomi,
ze Slady, ktére pozostawiamy online, moga zostac
uzyte do wydedukowania na nasz temat informacji,
ktérych nigdzie nie zamiesciliémy (a ktérymi nie
chcieliby$my sie dzieli¢). By¢ moze przed wrzuceniem
kolejnego kawaltka naszego prywatnego zycia na nowy
portal spotecznosciowy warto zastanowié sie, czy
przebiegly obserwator nie odkryje dzieki temu czegos,
co wolelibysSmy zachowac dla siebie.
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