Steganografia — jak ukry¢ galaktyke w Babiej Gorze
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Ukrytag wiadomos¢é mozna napisac
fenoloftaleing, a odczytaé dzigki oparom
amoniaku lub weglanu sodu. Nie
prébujcie tego w domu.
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Babia Géra. Zdjecie z wakacji.
Autorzy: A. Durkalec / W.J. Pearson

Galaktyka ukryta w Babiej Gérze
Autorzy: W.J. Pearson / T. Goto /

H. Matsuhara w ramach przegladu nieba
HSC/AKARI-NEP

William J. PEARSON*

Zdarza sig, ze chcemy komus przekazaé informacje w tajemnicy. Ukryta tak
sprytnie, zeby zadna niepozadana osoba nie mogta jej zrozumieé, a nawet
zauwazy¢. Moze to by¢ poufna wiadomo$¢ od szpiega, informacje przekazywane
pomiedzy sojusznikami w czasie dziatan wojennych albo sekretny list mitosny.
Od czasu do czasu zwariowany astrofizyk chcialby tez mie¢ mozliwosé ukrycia
zdjecia galaktyki w typowym zdjeciu przedstawiajacym pejzaz gorski.

Przekazywanie ukrytych wiadomo$ci nie jest nowym problemem — dobrze ponad
2000 lat temu Juliusz Cezar uzywal prostej metody ,,przesuwania” alfabetu do
szyfrowania swoich listow i notatek. Oczywiscie w miare uptywu czasu techniki
szyfrowania staly si¢ bardziej zaawansowane, a tajne wiadomosci trudniejsze
do wykrycia. Kazdy z nas wie, ze tak prosta rzecz jak sok z cytryny pozwala
na napisanie niewidzialnej wiadomosci. Sa na to réwniez bardziej wyszukane
sposoby, wykorzystujace rzadziej spotykane substancje chemiczne. A to byt
dopiero poczatek. Wraz z pojawieniem si¢ komputeréw metody umozliwiajace
zaszyfrowanie i ukrycie wiadomosci staly sie jeszcze bardziej skomplikowane.
Przedstawie tu jedna z nich. Pozwala ona na ukrycie informacji w obrebie
cyfrowego obrazu.

Wspélczednie wiekszosé zdjeé, zaréwno tych wykonywanych telefonem
komoérkowym, jak i zdjeé galaktyk wykonywanych za pomoca teleskopow,
zapisuje sie na matrycy CDD (charge—coupled device). W obu przypadkach
zdjecia sa zapisywane i przechowywane w postaci dwuwymiarowych tablic
pikseli. Kazda z tych tablic zawiera informacje o kolorze w postaci trzech lub
czterech wartosci: koloru czerwonego, zielonego i niebieskiego (RGB), RGB

z przezroczystoscia (RGBA) albo koloréw cyjanu, magenty, zéltego i czarnego
(CMYK). W przypadku RGB kazdy kolor przyjmuje jedna z 256 wartosci,

od 0 do 255, ktéra przechowywana jest jako wartosé 8 bitéw (28 = 256).
Niewielkie zmiany tych wartoéci sa niezauwazalne dla ludzkiego oka. Na
przyktad zmiana wartoséci czerwieni piksela o 2 odpowiada zmianie barwy o 1%.
I wlasnie ten fakt mozemy wykorzystaé¢ do ukrycia wiadomosci w obrazie —
dokonujac niewielkich zmian w wartosciach liczb niosacych informacje o kolorze.

Rozwazmy obraz, dla ktérego kolor lewego gérnego piksela ma wartosci RGB
123, 151 i 188. W 8—bitowym kodzie binarnym te liczby zapisuje sie jako
01111011, 10010111 i 10111100. Dla uproszczenia rozwazmy tylko kanat
czerwony, czyli kanal R: 01111011. Zamieniajac ostatnie cztery cyfry tej
liczby na zera, otrzymamy 01110000, czyli w systemie dziesietnym liczbe 112.
W przyblizeniu zmieniliSmy wiec warto$é koloru czerwonego o okoto 10%
(oryginalny kolor w systemie RGB mial wartosé 123). Oczywiscie mogliby$my
zmieni¢ pierwsze cztery cyfry binarne na zero, wéwczas otrzymaliby$my
00001011 lub w systemie dziesigtnym 11, co jest w przyblizeniu zmiang o 90%
w stosunku do oryginalnej wartosci. Poniewaz zmiana pierwszych czterech cyfr
binarnych powoduje duza réznice w kolorze, a zmiana ostatnich czterech mala,
mozemy uznaé pierwsze cztery cyfry binarne za znaczace, a ostatnie cztery za
nieistotne. Tylko zmiana cyfr nieistotnych nie rzuci sie za bardzo w oczy.

Jedli zastosujemy ten sam pomyst dla wszystkich pikseli obrazu, wéwczas zmiana
koloru bedzie niezauwazalna dla przecigtnego obserwatora (poza pewnymi
problemami, o ktérych za chwilg). Sprytny Czytelnik juz pewnie wie, jak

te stabo$¢ wykorzysta¢. Obraz pozornie nie zmieni sie, jezeli pozostawimy
nienaruszone cztery pierwsze cyfry z 8-bitowych wartoséci binarnych opisujacych
kanaly RGB. Pozostale cztery cyfry mozemy wiec dowolnie zmieniaé

i wykorzystaé je do przekazania tajnej wiadomosci. W ten sposéb mozemy na
przyklad ukry¢ zdjecie galaktyki wewnatrz niepozornego zdjecia z wakacji.
Patrzac na zamieszczone na marginesie zdjecie Babiej Gory, mozna by pomysleé,
ze jest to po prostu niskiej jakosci zdjecie, by¢ moze nadmiernie skompresowane.
W rzeczywistosci ukrywa ono w sobie obraz galaktyki. Wystarczy wzia¢ znaczace
cyfry binarne zdjecia galaktyki i odrzucié¢ cyfry nieistotne. W kolejnym kroku
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podmieni¢ nieistotne cyfry binarne zdjecia Babiej Gory na istotne cyfry binarne
zdjecia galaktyki. I voila! Ukryliémy obraz galaktyki w zdjeciu z wakacji.

Niestety cala procedura, zaréwno ukrycie zdjecia galaktyki, jak i jej
odkodowanie, powoduje utrate jakosci obu obrazéw. Zastapienie czterech
nieistotnych cyfr binarnych oryginalnego zdjecia spowodowalo, ze gora stala
sie blokowa, a gladkie przejécia koloréw staly sie gwaltowne i ostre. To samo
widaé¢ na odzyskanym obrazie ukrytej galaktyki, gdzie gladkie ramiona spiralne
staja sie¢ zbite i szorstkie.

To nie jedyna wada tej metody. Ukryta informacja moze zosta¢ przechwycona,
jesli niepozadana osoba ma dostep do oryginalnego obrazu. Odjecie oryginalnego
obrazu od tego, ktéry edytowaliémy poprzez zmiany koloréw, w prosty sposéb
ujawni naszg tajng informacje. Niska rozdzielczo$é¢ edytowanego obrazu

moze réwniez nas zdemaskowad, sktaniajac kogos do blizszego przyjrzenia sie
zawartym w nim danym. Woéwczas wszystkie nasze tajemnice moga zostaé
ujawnione.

Oczywiscie mozemy nasza wiadomosé ukry¢ bardziej dyskretnie. Edytujac
mniejsza liczbe nieistotnych cyfr: na przyklad zmieniajac tylko ostatnie dwie
cyfry binarne zamiast czterech ostatnich. Wtedy obraz bedzie mniej uszkodzony.
Niestety w takim przypadku znacznie zmniejszymy przestrzen do ukrycia
informacji, co oznacza, ze bedziemy mogli przesta¢ mniej danych lub bedziemy
musieli rozbié¢ nasza sekretna wiadomo$¢ na wiecej obrazow.

Ostatecznie jednak mozemy ukryé galaktyke w Babiej Goérze.

Przygotowat Dominik BUREK

M 1729. Prostokat zostal podzielony na kilka przystajacych trojkatow
prostokatnych. Czy zawsze pewne dwa sasiadujace tréjkaty z podziatu tworza
(bez przemieszczania) prostokat?

Rozwiazanie na str. 8

M 1730. Liczby 1,2,...,2022 sg wypisane na tablicy. W kazdej sekundzie
zmazujemy cztery liczby postaci a, b, ¢, a + b+ ¢ i zastepujemy je liczbami a + b,
b+ ¢, ¢+ a. Udowodni¢, ze proces ten musi skonczy¢ sie po mniej niz 9 minutach.
Rozwiazanie na str. 9

M 1731. Liczby calkowite dodatnie a i n sa takie, ze n dzieli a® + 1. Udowodnié,
ze istnieje liczba catkowita dodatnia b taka, ze n(n? + 1) dzieli b + 1.
Rozwiazanie na str. 10

Przygotowal Andrzej MAJHOFER

F 1061. Metalowa kule o promieniu R umieszczono w jednorodnym polu
elektrycznym E. Po wylaczeniu pola w kuli wydzielilo sie ciepto Q. Ile ciepla
wydzielitoby sie w metalowej kuli o promieniu réwnym 2R po wylaczeniu
pola E?

Rozwiazanie na str. 15

F 1062. Dwie gwiazdy o masach m; i ms tworza uktad podwdjny. Okres,
z jakim obiegaja ich wspdlny srodek masy, wynosi T'. Ile wynosi odlegtosé
miedzy gwiazdami R?
Rozwigzanie na str. 17
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