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Obok niestawnego Kuby Rozpruwacza jednym

z najbardziej znanych nieuchwytnych, seryjnych
mordercéw jest niewatpliwie posta¢ o pseudonimie
Zodiak. Jego posepna aktywno$¢ miala miejsce na
przetomie lat 60. i 70. XX wieku w okolicach San
Francisco. Duzy wplyw na zakorzenienie si¢ Zodiaka

w $wiadomosci publicznej mialy listy, ktére wysylat

do lokalnych gazet. Oprécz grézb kierowanych do
kalifornijskiej spolecznosci w niektorych listach
znajdowaly si¢ zaszyfrowane wiadomosci. Morderca
sugerowal, ze ich rozszyfrowanie pomoze wtadzom ustali¢
jego tozsamo$¢. Znane sa cztery kryptogramy Zodiaka —
7408, Z340, Z13 i Z32 (liczby oznaczaja, z ilu symboli
skladaja sie poszczegdlne wiadomosci).

Zaszyfrowane informacje skladajace sie na Z408 zostaly
opublikowane 31 lipca 1969 roku w trzech lokalnych
kalifornijskich gazetach. Niewiele ponad tydzien od
publikacji szyfr zostal zlamany przez malzenistwo

Betty i Donalda Hardenéw, ktérzy pozniej stwierdzili,
ze nad swoim rozwigzaniem pracowali w sumie okoto

20 godzin. Okazalo sie, ze w pierwszym szyfrogramie
Zodiak zastosowal homofoniczny szyfr podstawieniowy.

Szyfry podstawieniowe polegaja na zamianie kazdego
symbolu wiadomosci jawnej na inny symbol, zgodnie
z ustalona zasadag podstawiania. Na przyklad, stosujac
podstawienie

AT E—>+ K= /M= T—oe Y—L]
mozemy zaszyfrowaé¢ stowo MATEMATYKA jako
ple+pIe ]I Oczywiscie alfabet kryptogramu
nie musi sie¢ réznié¢ od alfabetu wiadomosci
jawnej — klasycznym przykladem prostego szyfru
podstawieniowego jest tzw. szyfr Cezara.

W szyfrze Cezara kazda litera alfabetu laciniskiego (za wyjatkiem
trzech ostatnich) zastepowana jest literg znajdujaca si¢ trzy pozycje
dalej w alfabecie, natomiast ostatnie trzy litery — odpowiadajacymi im
trzema pierwszymi literami. SURVWH.

Proste szyfry podstawieniowe cechuja sie tym, ze mozna
je bardzo latwo zlamaé — wystarczy przeprowadzié
analize czestosci wystepowania poszczegdlnych

znakow. Przykladowo: najczesciej wystepujaca litera

w tekstach w jezyku polskim jest A, z czestotliwoscia
wystapien 8,91%. Jak wida¢ na powyzszym przykladzie,
faktycznie najczesciej wystepujacy znak I odpowiada
literze A (mimo iz przyktad sam w sobie nie jest
reprezentatywny pod tym wzgledem; im dluzsza jest
zaszyfrowana wiadomosé¢, tym dokladniej jej rozklad
czestosci wystepowania znakéw odpowiada rozkladowi
otrzymanemu z dowolnego réwnie dlugiego tekstu
zapisanego w tym jezyku).

Wariantem odpornym na przedstawiona wyzej
elementarng analize czestosci jest szyfr homofoniczny.
W tej wersji poszczegdlne znaki moga by¢ szyfrowane
na kilka sposobéw w zaleznosci od tego, jak czesto
wystepuja w tekstach w danym jezyku. I tak w szyfrze
Zodiaka rzadko wystepujacej w jezyku angielskim
literze K (1,1%) przydzielono tylko jeden symbol /,
natomiast najczesciej wystepujacej literze E (11,16%)
— az siedem symboli: E,N, W, Z, 9, 4+, ©.
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Hardenowie skupili sie na wyszukiwaniu par
identycznych symboli. Zauwazyli, ze w Z408 wystepuja
dwie pary dld oraz para lIM. Najczesciej wystepujaca
para w jezyku angielskim jest LL, wiec zalozyli, ze kazdy
z symboli [ oraz B odpowiada literze L. Nast¢pnie,
biorac pod uwage kontekst sytuacji, zaczeli wyszukiwaé
w szyfrogramie czterosymbolowych segmentéw, ktére
moglyby odpowiadaé¢ stowu KILL. W ten sposéb udato
im sie ustali¢ przyporzadkowania K — /, I — {P,U, A}
oraz L — B. Majac czesciowo rozszyfrowany tekst, Betty
(wiedziona intuicja) odgadta, ze wiadomos$é zaczyna

sie od sléw ILIKEKILLING. Po odszyfrowaniu tego
fragmentu Hardenowie mogli juz bardzo latwo ustali¢
pozostate przyporzadkowania. Wiadomo$¢ okazata sie
opisem okrutnych motywacji kierujacych morderca.

Trzy miesigce pdzniej, 8 listopada, zostal opublikowany
kolejny kryptogram Zodiaka — Z340. Pierwsze
propozycje ,ztamania” szyfru przedstawiono niedtugo
po publikacji, jednak ostatecznie przez ponad po6t wieku
nikomu nie udalo sie znalez¢ przekonujacego rozwiazania.
Do najpopularniejszych blednych rozwigzan Z340 nalezy
rozwigzanie zaprezentowane przez Roberta Graysmitha.
Robert Graysmith jest autorem ksigzki, ktéra postuzyla za podstawe

scenariusza filmu fabularnego Zodiak z 2007 roku w rezyserii Davida
Finchera.

Fundamentalng wada tego rozwiazania jest fakt, ze
Graysmith arbitralnie przepermutowal 86% symboli
znajdujacych sie w wiadomosci w taki sposob, aby

ich kolejnosé pasowala do obranej przez niego metody
podstawiania (dodatkowo catkowicie zignorowal niektére
z symboli). Stabosé tej metody stanowi fakt, ze moze
ona wygenerowac¢ olbrzymia liczbe réznych rozwiazan
(wystarczy dokonaé innych permutacji). Graysmith przez
jaki$ czas poprawial swoje rozwiazanie, ale nigdy nie
zrezygnowal z watpliwych metod deszyfracji.

Zodiak najprawdopodobniej postanowit usprawnic
metode szyfrowania wiadomoéci, gdy uswiadomit

sobie, jak niewiele czasu wymagato ztamanie Z408.

Ze statystycznego punktu widzenia szybko stato

sie jasne, ze Z340 zostal zaszyfrowany co najmniej
dwuetapowo. W miedzyczasie belgijski programista
Jarl van Eycke stworzyl program AZdecrypt, stuzacy
do tamania homofonicznych szyfréw podstawieniowych
(gléwnym elementem deszyfracji jest analiza czestosci
wystepowania identycznych par symboli). Zaszyfrowana
informacje Z408 program van Eycke’a jest w stanie
ztamaé¢ w utamku sekundy, nie radzi sobie jednak

z szyfrem Z340, co dodatkowo wspiera teze, ze szyfr
jest bardziej skomplikowany od swojego poprzednika.
Jak sie ostatecznie okazalo, Zodiak uzyt homofonicznego
szyfru podstawieniowego oraz pewnego wariantu szyfru
przestawieniowego.

Szyfrowanie przestawieniowe polega na zmianie
kolejnosci wystepujacych w tekécie symboli, zgodnie

z precyzyjnie ustalong zasada. Jednym z najprostszych
modeli szyfru przestawieniowego jest zapisanie tekstu



Tekst jawny zawiera polskie tytuly
ksiazek sktadajacych sie¢ na pewna
trylogie sci-fi (pierwszy tom zawiera
intrygujacy watek matematyczny).

David Oranchak od wielu lat zajmuje si¢
kryptologicznymi aspektami dziatalnosci
Zodiaka. Miedzy innymi jest autorem
serii filméw poswigconych tej tematyce.
Mozna je znalezé na YouTube pod
wspélng nazwa Let’s crack Zodiac.
Polecam je kazdemu zainteresowanemu
zagadnieniami omawianymi w niniejszym
artykule.

‘Wskazoéwki do zadan z artykulu
Blokowe cechy podzielnosci

1. Mozesz zbadaé, kiedy taka liczba dzieli
si¢ przez 9, a kiedy przez 11.

2. Kluczowe okaze sig, ze 1001 jest
wielokrotnoscig liczby 7.

3. Ile cyfr moze mieé taka liczba?

jawnego w prostokacie (np. od géry do dotu, od lewej do prawej) i odczytanie go
wzgledem innej orientacji (np. od lewej do prawej, od géry do dotu). Rozwazmy
tekst jawny PROSTYSZYFRPRZESTAWIENIOWY i zapiszmy go zgodnie z sugerowana
w nawiasie zasada, w prostokacie o wysokosci 4:

PTYRTEW

RYFZANY

OSREWI

SZPSIO
Zapisujac otrzymany tekst od lewej do prawej i od géry do dohu, otrzymujemy
szyfrogram PTYRTEWRYFZANYOSREWISZPSIO. Szyfry przestawieniowe stosowane
samodzielnie sg niezwykle proste do zlamania, o czym mozna sie przekonad,
rozszyfrowujac ponizsza wiadomos¢:

PCKRIOOANBEILCEEICMESTMMRNIZYEELRCACHSI.

Jednak zastosowanie pewnej modyfikacji szyfru przestawieniowego w Z340
niezwykle skomplikowalo zadanie osobom prébujacym odtworzy¢ tekst jawny.

W 2020 roku pandemia COVID-19 zapewnila australijskiemu matematykowi
Samowi Blake’owi troche wolnego czasu od dotychczasowych obowiazkéw na
Uniwersytecie w Melbourne. Blake zainteresowal sie teza amerykanskiego
informatyka Davida Oranchaka, ktéry podczas jednego z wykladow zasugerowal,
ze by¢ moze Z340 jest nie tylko szyfrem podstawieniowym, ale rowniez
przestawieniowym. Przypuszczenie to wywodzilto sie z analizy statystycznej
wystepowania par symboli przy pewnych rearanzacjach uktadu tekstu
szyfrogramu. Matematyk skontaktowal sie z Oranchakiem i wspélnie zaczeli
analizowa¢ Z340 pod katem szyfru przestawieniowego. Ich metoda polegala na
przestawianiu symboli zawartych w Z340 i analizie otrzymanych szyfrograméow
za pomoca AZdecrypt. Gdy to podejscie nie przyniosto rezultatu, badacze
postanowili dzieli¢ Z340 na mniejsze czesci i analizowaé je osobno. Oryginalnie
7340 zostal zapisany w prostokacie 20 x 17. Po zmudnych obliczeniach, przy
podzieleniu tekstu na trzy prostokaty 9 x 17, 9 x 171 2 x 17 i zastosowaniu
opisanego ponizej przestawienia, udato im si¢ rozszyfrowaé pierwszych 9 linijek
wiadomosci. Kolejnosé zapisu symboli przez Zodiaka w tym prostokacie
przypomina ruch skoczka na szachownicy — pierwszy symbol zostal zapisany

w lewym gérnym rogu, a kazdy nastepny o jeden wiersz nizej i dwie kolumny
dalej (z modularnym przejsciem przez krawedzie prostokata):

1 10 19 28 37 46 55 64 73 82 91 100 109 118 127 136 145
137 146 2 11 20 29 38 47 56 65 74 83 92 101 110 119 128
120 129 138 147 3 12 21 30 39 48 57 66 75 84 93 102 111
103 112 121 130 139 148 4 13 22 31 40 49 58 67 76 8 94
8 95 104 113 122 131 140 149 5 14 23 32 41 50 59 68 77
69 78 87 96 105 114 123 132 141 150 6 15 24 33 42 51 60
52 61 70 79 88 97 106 115 124 133 142 151 7 16 25 34 43
35 44 53 62 71 8 89 98 107 116 125 134 143 152 8 17 26

18 27 36 45 54 63 72 81 90 99 108 117 126 135 144 153 9

Jednak zastosowanie otrzymanego w tym prostokacie homofonicznego klucza do
pozostalej czesci tekstu nie przynosito rezultatéw. Blake i Oranchak postanowili
skontaktowaé si¢ z van Eycke’em i przedstawi¢ mu swoje czesciowe rozwiazanie.
Twoérca AZdecrypt szybko odkryl, jak dwie drobne modyfikacje ,,ruchu skoczka
szachowego” pozwolg rozszyfrowa¢ wiadomosé ukryta w drugim prostokacie.
Natomiast w ostatnim — najkrétszym — fragmencie szyfrogramu wystarczylo
niektore otrzymane stowa odczyta¢ od tylu — zachecamy do samodzielnego
przeprowadzenia tego etapu (w rozwigzaniu znajduje si¢ popelniony przez
Zodiaka blad ortograficzny):

EFIL WILL EB NA EASY ENO NI ECIDARAP DEATH

Ostatecznie okazalo sie, ze tekst jawny Z340 — podobnie jak Z408 — nie zawiera
zadnych bezposérednich wskazowek dotyczacych tozsamosci mordercy.

Ostatnie dwa szyfrogramy Zodiaka pozostaja wciaz nierozwiazane. Niestety

sg one zbyt krotkie, aby mozna bylo poddaé je metodom kryptoanalitycznym.
Rozwiazanie kazdego z nich wymagatoby wiarygodnego uzasadnienia przyjetego
klucza deszyfracji. W jednym ze swoich kolejnych listéw Zodiak zawart
bezposrednia wskazéwke do rozszyfrowania Z32, jednak do dzisiaj nie zostala
ona przez nikogo przekonujaco zinterpretowana.
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