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Komentarz wspodlczesny

W ramach cyklu Gtara Delta prezentujemy przedruki archiwalnych artykuléw

z naszego miesiecznika, skupiajac si¢ na latach 70., 80. i 90. XX wieku, choé
artykuly mlodsze tez sie moga pojawié¢. Wybor jest subiektywny, a kryteria jego
dokonania naprawde réznorodne.

Wspélnym mianownikiem tego cyklu jest to, ze zawsze pytamy wspdlczesnych
naukowcow o komentarz do proponowanego tekstu. Tu tez nic redakcja nie
narzuca. Chetnie ustyszymy zaréwno polemike, uwagi merytoryczne, jak i czysto
emocjonalne impresje.

Dzi§ prezentujemy: Uniwersalny szyfr (autor trudny do ustalenia) (A},) oraz
Czy przez telefon mozna graé w karty? autorstwa Jerzego Rylla (Al?).

— oba prezentujemy w tym numerze. Wowczas
bylta to dziedzina dostarczajaca przede wszystkim

Kilka lat temu zapytalem Mordechaja ,,Motiego” Yunga eleganckich (czesto zaskakujacych) wynikéw-ciekawostek,

(obecnie pracuje jako badacz naukowy w Google) o to, kojarzonych gtéwnie ze sztuczkami z teorii liczb.
na ile zmienit si¢ obraz badan naukowych z dziedziny W takim tez duchu utrzymane sa oba dzi$ prezentowane

kryptologii od czaséow, gdy zaczynal, a wiec od lat 80. wyimki ze Gtarej Delty.

W swej odpowiedzi (wyrazonej do$¢ komunikatywna
polszczyznal) jako najwieksza réznice wskazal liczbe
publikowanych prac. Stwierdzil, Zze w poczatkach swojej
kariery byl w stanie, bez wigkszego wysitku, §ledzi¢ na
biezaco WSZYSTKIE artykuty dotyczace kryptologii,
ktére ukazywaly sie na Swiecie. Dzi§ natomiast ciezko
byloby mtodemu badaczowi przebrna¢ w ciggu roku
choéby przez potowe publikacji prezentowanych na
jednej duzej konferencji kryptologicznej, ktérych
organizuje sie przeciez co najmniej kilka w roku.

Oczywiscie wraz z rozwojem komputerow i sieci
komputerowych znaczenie kryptologii wzrosto
niebotycznie. Dzi$ jest to ogromna galaz informatyki
teoretycznej. Rowniez w Delcie artykuléow z tej dziedziny
w pdzniejszym okresie bylo znacznie wiecej. Ostatnio
prezentowaliSmy nawet niemal roczny cykl A jednak sie
da (od Al do A%y), poswiecony w catoéci kryptologii.
Co ciekawe: oba zagadnienia z lat 80. byly obecne

w tym cyklu (choé autorzy wybierali tematy zupelnie
niezaleznie), a artykul otwierajacy cykl dotyczyl

Powyzsza opinia Motiego dobrze koresponduje doktadnie tego samego tematu, co pierwszy artykut

z obecnoscia kryptologii w Delcie. Do konca lat 80. kryptologiczny w Delcie z roku 1980!

(a wiec przez 190 numeréw) w Delcie ukazaly sie tylko

dwa krétkie teksty dotyczace zagadnient kryptologicznych Tomasz KAZANA

Uniwersalny szyfr

W naszych czasach coraz wiecej rzeczy staje si¢ tajnych. To dlatego, ze nasze
zycie jest coraz bardziej uzaleznione od setek i tysiecy drobiazgéw, a kontrole
nad nimi kazdy chce zachowaé dla siebie. Przyjdzie moze czas, kiedy na
posiadanie tablic logarytmicznych wymagane bedzie zezwolenie. Zarty? Mam
nadzieje. Na razie grozi nam utajnienie tablic rozkladéw liczb na czynniki
pierwsze. A oto dlaczego. Kazdy szyfr ma jedng zasadnicza wade: jezeli znamy
sposéb szyfrowania, to i deszyfrowania. Dlatego im wiecej oséb moze przesylaé
nam zaszyfrowane wiadomosci, tym latwiej policja rozpracuje nasza siatke.
Nawet, gdy uzywamy tak doskonalego szyfru, jak ten opisany w przygodach
dzielnego wojaka Szwejka (tom III, , Przestawne lanie”). Kazdy z nas bez
wahania zatozylby sie, Ze znajomos¢é sposobu szyfrowania umozliwia odczytanie
kazdej zaszyfrowanej wiadomosci. A tymczasem rzecz ma si¢ troche inaczej. Oto
jak grupa os6b moze ustali¢ system szyfréw tak, by

1) kazda z oséb mogla oglosi¢ publicznie (na przyklad w gazecie): adresowane
do mnie wiadomosci prosze szyfrowaé tak a tak. Szyfrowana wiadomos¢é
(adresowana do jednej z 0séb tej grupy) moze wysla¢ dowolna, niekoniecznie
wtajemniczona osoba. Dowolna osoba moze oglosi¢: przystepuje do spéiki; prosze
przeznaczone dla mnie wiadomosci szyfrowaé tak a tak,

2) oraz by zaszyfrowanego komunikatu nie mdgl odczytaé nikt poza adresatem.

Do zbudowania takiego szyfru postuzono sie teorig liczb. Oto nieskomplikowane
twierdzenie: Jezeli liczba naturalna N jest iloczynem dwu liczb pierwszych p, q,
to dla M = (p—1)(¢q— 1)+ 1 i dla kazdego n < N zachodzi

n™M =n (mod N);

M orazn dajq z dzielenia przez N te samgq reszte.

tj. n

14



Stara Delta

Kazda z oséb, chcacych mie¢ wlasny szyfr, wybiera sobie dwie dos¢ duze liczby
pierwsze (co najmniej kilkudziesieciocyfrowe) p, g, oblicza ich iloczyn N, oraz
liczbe M = (p— 1)(¢ — 1) + 1. Do wiadomosci ogdlnej podaje N i pewien dzielnik
liczby M, oznaczmy go przez K. Dla siebie zachowuje rozktad N na p i q

oraz liczbe M. Gdy nadawca NAD chce wysta¢ wiadomos¢ do odbiorcy ODB,
postepuje tak. Zamienia tekst stowny na ciag cyfr w jakis standardowy, ustalony
i jawny sposéb, np. A =1, B = 2 itd. Otrzymana tak duza liczbe (komunikat
nie moze by¢ dlugi) podnosi do potegi Kopp 1 bierze reszte z dzielenia

przez Nopp. Potrzebna jest do tego maszyna matematyczna, ale nic ponadto.
Tak zakodowana wiadomo$é (bedaca teraz liczba mniejsza niz Nopp) wysyla
sie do odbiorcy lub publikuje w gazecie. Odbiorca winien podnie$é te liczbe do
potegi % — otrzyma wtedy ciag liczb wystany przez nadawce. Przetworzenie
go na tekst stowny odbywa sie we wspomniany jawny i standardowy sposob.

Co w tym takiego rewelacyjnego? — zapytacie. A to, ze podniesienie nawet
bardzo duzej liczby do bardzo duzej potegi M jest dla maszyny matematycznej
malo pracochlonne, zwlaszcza ze wszystkie obliczenia robi sie i tak modulo V.
Wynik dostaje sie w ulamku sekundy. Osoba postronna nie zna jednak liczby M;

mogtaby ja obliczyé, znajac p i q. Ale zna tylko N, réwne pq. Gdy p i ¢ maja
po kilkadziesiat cyfr, N ma sto kilkadziesiat. Znalezienie rozkladu takiej
liczby na czynniki nawet najszybciej dzialajacej maszynie zajeloby (przy
obecnym stanie techniki, informatyki i organizacji maszyn cyfrowych) wiele,
wiele lat pracy. Szyfr ten nie daje si¢ ztamac¢ najgrozniejsza bronia: analizg

statystyczna, rozpracowujaca szybko wszystkie szyfry polegajace na staltym
przyporzadkowaniu litera-liczba. Autorzy tego szyfru napisali (w Scientific
American), ze sa niezbicie pewni, iz nikt nie potrafi odczytaé zaszyfrowanej
przez nich do samych siebie wiadomoSci.

Czy przez telefon mozna gra¢ w karty?

Na podstawie artykulu Poker bez kart z ksiazki ,The Mathematical Gardner”
(A. Shamir, R. Rivest, L. Adelman).

O telefonicznej czy korespondencyjnej grze w szachy
styszal kazdy. Ale jak gra¢ w ten sposéb w brydza lub
w pokera? Problemem jest oczywiscie rozdawanie kart.
Przypusémy, ze graja dwie osoby i maja rozdaé po pieé
kart. Rozdaé to znaczy:

Kazdy ma wiedziec¢, jakie pie¢ kart dostal.
Karty otrzymane przez graczy sa roézne.

Zaden z graczy nie ma dodatkowej informacji o kartach
partnera, ale po grze moze sprawdzi¢, czy partner nie
oszukiwal, czy gral swoimi kartami.

Kazdy rozktad kart jest jednakowo prawdopodobny.

Wszystko to nalezy wykonaé porozumiewajac si¢
wylacznie przez telefon i bez pomocy 0s6b trzecich.
Oto sposéb umozliwiajacy w praktyce rozdawanie

kart (liczb naturalnych 1,...,52) przez telefon. Gracze
wybieraja najpierw dwie rodziny funkcji o argumentach
i wartosciach naturalnych: % = {K, : a € Q} — funkcje
kodujace i ¥ = {D,, : a € Q} — funkcje dekodujace
(zbiér Q nazywamy zbiorem kodéw — powinien on

mieé¢ duzo elementéw). Rodziny 2 i 2 musza mieé
nastepujace wlasnosci:

Dziedzina kazdej funkcji K, zawiera zbiér {1,...,52}.

Dla dowolnego kodu « funkcja Z,, jest odwrotna do
funkcji K, (rozszyfrowuje ona sygnal zakodowany za
pomoca funkcji K,), tzn. D, (K, (n)) = n dla liczb
naturalnych z dziedziny funkcji K.
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Dla dowolnych kodéw o i 3 funkcje K, i Kg sa
przemienne, tzn. K, (K3(n)) = Kg(Ky(n)).

Rézne funkcje kodujace maja roztaczne zbiory wartosci.

Znajomo$¢ liczb naturalnych n i K,(n) nie daje
praktycznie mozliwosci znalezienia kodu .

Rozdawanie kart jest juz proste. Gracze wybieraja

(w tajemnicy przed soba) kody, np. A — kod «,

B — kod §. Gracz A koduje liczby 1,...,52 i przesyla
je (w dowolnej kolejnosci) graczowi B. Ten wybiera
wpierw pieé kart dla A: K,(a1),...,Kq(as) i odsyla
mu je — A musi je rozszyfrowaé funkcja D,. Nastepnie
wybiera pigé¢ kart dla siebie: K, (b1), ..., Ka(bs), szyfruje
je funkcja K3 i wysyla do A. Gracz A rozszyfrowuje
je funkcja D, i odsyla do gracza B (tzn. przesyla

D, (K3(Kn(b1)) = DaKoKpg(b1) = Kg(b1)). Gracz B
musi jeszcze rozszyfrowac je funkcja Dg i ... karty
zostaly rozdane.

Po grze partnerzy ujawniaja swoje kody. Z drugiej

i czwartej wlasnosci rodzin 2" i 2 wynika, ze jesli

Ko, (my1) = Ka,(ma), to ap = as i my = mgy. Tak wiec
gracze nie moga oszukiwaé i podawaé innego uktadu kart
i innego kodu.

Powyzszy opis umozliwia w praktyce rozdawanie kart.
Teoretycznie bowiem jest to niemozliwe.

Jerzy RYLL
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