Rozwigzanie zadania F 988.

W chwili poczatkowej predko$é wzgledna
powierzchni kétek w punkcie ich styku
wynosita Qg R. Na powierzchnie kélek
dziataly wiec sity tarcia kinetycznego
réwne co do wielkosci, ale skierowane
przeciwnie. Wigksze kétko byto
shamowane”, a mniejsze ,,przyspieszane”,
az do chwili, gdy predkosci liniowe
powierzchni w miejscu ich styku
wyréwnaly sie, co oznacza, ze koncowe
predkosci katowe wiekszego kétka

i mniejszego wy, spelnily warunek:

(%) QrR = —wgr

(znak minus, bo obroty sa w przeciwne
strony). Niech N oznacza sile dociskajaca
powierzchnie kétek, I moment
bezwladnosci wigkszego z nich,

a ¢ mniejszego. Mamy réwnania ruchu
obrotowego walcéw:

IE=—fNR, ie=—fNr,

gdzie E i € oznaczaja odpowiednio
przyspieszenia katowe wiekszego
i mniejszego kétka (w obu réwnaniach
wystepuje po prawej stronie znak minus,
bo i sily, i wektory potozenia punktéw
przylozenia sil wzgledem osi kétek sa
skierowane przeciwnie). Z uplywem
czasu t predkosé katowa wigkszego kétka
Q zmienia si¢ jak Q@ = Qo — tfNR/I,
a mniejszego jak w = —tfNr/i.
Podstawienie tych zaleznosci do
warunku (x) pozwala znalezé czas
ruchu t; do chwili ustania poslizgu
powierzchni:
QR

IN(R2/T +r2/i)’
a nastepnie koncowa predkos$é katowa Qp:
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2 37) = Q055
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Ostatnia réwnosé¢ wynika z faktu, ze jesli
koétka wycieto z tego samego arkusza
blachy, to ich masy pozostajg w stosunku
jak kwadraty ich promieni, a momenty
bezwtadnosci jak czwarte potegi promieni.
Jak widad, sita tarcia (fN) wystepuje
tylko we wzorze na tj, co oznacza, ze te
samag warto$é Qj otrzymaliby$my, gdyby
uzgodnienie predkosci obrotu nastepowalo
natychmiast po zetknieciu kétek, tak jak
mozna by przyja¢ dla két zebatych.
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Praktyczne, bo niepraktyczne
czyli: od teorii liczb do kryptologii

Tomasz KAZANA

Teoria liczb to prawdopodobnie najstarsza dziedzina wiedzy matematycznej,
badana intensywnie juz w czasach starozytnych (a zapewne jeszcze wcezedniej;
mozliwe, ze nawet zanim powstala jakakolwiek cywilizacja operujaca przekazem
pisemnym).

Grekéw niebywale fascynowaly liczby pierwsze (umieli udowodnié, ze jest ich
nieskoriczenie wiele!) i rézne zagadnienia obliczeniowe z nimi zwiazane: potrafili
na przyklad sprawnie wyznacza¢ zbidér wszystkich liczb pierwszych nie wigkszych
niz N, dla zadanego N (sito Eratostenesa) czy szybko odnajdowaé najwigkszy
wspélny dzielnik (NWD) dwéch liczb naturalnych (algorytm Euklidesa).

W zasadzie przez wszystkie kolejne stulecia zagadnienia z tej dziedziny byty
zawsze w orbicie zainteresowan matematykow, cho¢ niespecjalnie miato to
przelozenie na praktyczne zastosowania. Oczywiscie dla rasowego matematyka
nigdy nie jest to przeszkoda, a wrecz — co szczegdlnie podkresélal Carl Gauss —
moze stanowi¢, trudna do zrozumienia dla profanéw matematyki, dodatkowa
motywacje do ich zglebiania.

Historia rozwoju teorii liczb jest fascynujaca i pelna nieoczekiwanych wynikéw,
jednak ambicja tego tekstu nie jest nawet jej naszkicowanie. Raczej — idac

z duchem numeru Delty, ktéry Czytelnik trzyma w dloni — chcemy pokazaé
pewne pojecia, koncepcje i hipotezy, ktére znali juz Fermat, Gauss, Goldbach
czy Euler, a ktére okazaly sie uzyteczne dopiero po ich $mierci. Innymi stowy,
krélowa matematyki (ze pozwolimy sobie przywolaé¢ po raz drugi slowa Gaussa
na temat teorii liczb) nie jest az tak niewinnie i platonicznie piekna, jak naszym
wielkim przodkom sie wydawato.

Stety czy niestety, w XX wieku matematycy nauczyli sie teorie liczb
wykorzystywaé¢ do bardzo przyziemnych celow.

Algorytmiczna teoria liczb

Jedna z waznych klas problemoéw teorii liczb sa problemy obliczeniowe. Juz

w czwartej klasie szkoty podstawowej dzieci ucza sig, jak pisemnie dodawaé¢ dwie
liczby zapisane w systemie dziesigtnym. Latwo zauwazy¢, ze podany na lekcjach
algorytm bedzie efektywny (dajacy sie wykona¢ w rozsadnym czasie na kartce)
dla bardzo duzych, nawet kilkudziesieciocyfrowych, liczb.

Nie kazdy problem z teorii liczb umiemy efektywnie rozwiazywacé. Czasami
nawet dla pozornie bardzo podobnych do siebie probleméw znamy bardzo
rézne (w sensie efektywnosci) jakoSciowo rozwiazania. Na przyklad szukanie
NWD dla dwéch nawet bardzo duzych liczb jest szybkie, ale juz rozkiad na
czynniki duzych liczb — obliczeniowo jest w zasadzie poza zasiegiem najszybszych
wspolczesnych komputerow.

Poddziedzina teorii liczb zajmujaca sie takimi zagadnieniami (co umiemy,

a czego nie umiemy efektywnie obliczaé dla duzych liczb) nazywana jest
algorytmiczna teoria liczb. To wladnie gléwnie wyniki (zaréwno negatywne, jak
i pozytywne!) z tego obszaru staly sie przyczynkiem do rozwoju kryptologii —
jakze praktycznej galtezi wspotczesnej informatyki.

Kryptologia

W twierdzeniach kryptologicznych zwykle postulujemy, ze przeciwnik
(podstuchiwacz, wlamywacz) — nawet jesli ma czesciowy dostep do systemu
(moze podstuchiwaé to, co ,w eterze”, ma ograniczony dostep do komputera
ofiary itp.) — to i tak nie jest w stanie czegos zrobi¢ — odtworzy¢é wiadomosci,
zmieni¢ wartodci jakiejs zmiennej itp. Jak w ogéle mozna podejé¢ do rozwiazania
tak postawionego problemu?
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Taher Elgamal — egipski informatyk,
ktéry w 1985 (jako pracownik firmy
Hewlett-Packard) zaproponowal
wykorzystanie trudnosci problemu
logarytmu dyskretnego w kryptografii
klucza publicznego. Wczesniej ten
problem byl wykorzystywany

w kontekscie szyfrowania symetrycznego,
co zaproponowal Martin Hellman, zreszta
promotor doktoratu Elgamala na
Stanfordzie.

Szyfr ElGamala to jeden z dwéch
najpopularniejszych (obok RSA) szyfréow
kryptografii asymetrycznej. Trudnosé
RSA wynika z trudnoéci roztozenia duzej
liczby na czynniki pierwsze, natomiast
trudnosé szyfru ElGamala z trudnosci
obliczenia logarytmu dyskretnego modulo
duza liczba.

R

Rozwigzanie zadania M 1620.
Odpowiedz: n = 2 oraz n = 4.

Sposréd o$miu rozwazanych sum
najwieksza jest z jednej strony nie
mniejsza od 8n, a z drugiej — nie wieksza
od 13+ 14 4+ 15 4+ 16 = 58. Stad wniosek,
ze n < 7. Ponadto suma osmiu
rozwazanych sum jest réwna
dwukrotnosci sumy wszystkich liczb
wpisanych w pola tablicy, czyli 16 - 17.
Liczba n jest dzielnikiem tej sumy, wobec
czego n = 2 lub n = 4. Ponizszy przyktad
pozwala stwierdzié, ze te warto$ci n
w istocie sg osiggalne.

1 3 5 7

2 4 6 8

9 11 13 15

16 14 12 10

Szkic argumentacji jest zwykle podobny: wykazujemy, ze gdyby przeciwnik
byl w stanie co§ niecnego zrobié, to korzystajac (by¢ moze nietrywialnie) ze
szczegoléw jego ataku, moglibysmy efektywnie rozwiazaé jaki$ standardowy
problem z algorytmicznej teorii liczb, o ktérym wiemy (a czedciej: w ktéry
wierzymy), ze jest trudny. Takie wnioskowanie sugeruje, ze przestanka byla
falszywa, a wiec ze jednak taki sprytny przeciwnik po prostu nie istnieje.

I tak: szyfrowanie ElGamala da si¢ zredukowaé do problemu trudnoéci logarytmu
dyskretnego. Problem ten polega na znalezieniu (dla danych a,b € N oraz p € P)
takiej liczby x € N, ze

a® =b (mod p).

Wierzymy, ze powyzszy problem jest bardzo trudny dla duzych a, b, p. Z drugiej
strony, potrafimy $cisle udowodnié, Zze majac w reku algorytm A lamiacy

(w pewnym $cisle okreslonym sensie) schemat szyfrujacy ElGamala, mozemy
skonstruowaé algorytm A’ efektywnie rozwiazujacy problem logarytmu
dyskretnego.

Z powyzszych dwéch faktéw (a raczej: jednego postulatu ,na wiare” i jednego
$cislego rozumowania) wprost wynika, ze nie moze istnie¢ zaden algorytm
tamiacy szyfr ElGamala.

W podobnym duchu wykorzystuje si¢ przerézne zalozenia z algorytmicznej teorii
liczb do dowodzenia bezpieczenstwa réznych, czesto bardzo nietrywialnych,
protokotéw kryptologicznych. OczywiScie staramy sig, aby zatozen
teorioliczbowych byto jak najmniej oraz aby byly one jak najbardziej
standardowe. Poza wyzej wyeksponowanym problemem logarytmu dyskretnego
czesto wykorzystywanymi w kryptologii zalozeniami sg m.in.:

e trudno$¢ rozkladu duzych liczb na czynniki pierwsze;

e trudnos¢ logarytmu dyskretnego w grupie punktow krzywej eliptycznej
(zob. Afy):

e trudnos¢ stwierdzania, czy dana liczba k jest reszta kwadratowa modulo
n =p-q, dla pewnych danych p,q € P (a jest reszta kwadratowa modulo b,
gdy istnieje € N taki, ze a = 22 (mod b)). Ten problem jest problemem
decyzyjnym (k albo jest, albo nie jest reszta kwadratows modulo n),
wiec trudnosé oznacza tu, ze nie umiemy znalezé algorytmu, ktéry osiaga
prawdopodobieristwo sukcesu istotnie wieksze niz 50%;

e pewna ustalona funkcja f (np. funkcja SHA-3) ma wlasnoéé funkceji
jednokierunkowej, a wigc dla danego losowego y bardzo trudne jest znalezienie
dowolnego x takiego, ze f(z) = y.

Powyzsze zalozenia nie wyczerpuja pelnego zakresu popularnych zatozen
teorioliczbowych, ale stanowia juz potezna baze, z ktérej da sie zbudowaé
niezwykle wyrafinowane konstrukcje kryptologiczne, takie jak podpis cyfrowy,
obliczenia wielopodmiotowe, dowody z wiedza zerowa, szyfrowanie asymetryczne,
elektroniczna gotéwka i inne.

Protokoty kryptologiczne sa czesto bardzo pomystowe, a dowody ich redukcji
naleza do trudnych zagadnien z algorytmicznej teorii liczb — niejednokrotnie

sg trikowe i nieoczywiste. Z braku miejsca w tym teksScie nie umieszczamy
konkretnych przyktaddéw, pozostajac w obszarze dywagacji ogélnych. Chetnych
do doktadniejszego zglebienia tych zagadnien zapraszam do przesledzenia cyklu
A jednak si¢ da, ktéry proponowaliémy w Delcie od numeru AlY do numeru Af,.
Dodatkowo — mozna to zrobi¢, wyczulajac sie szczegdlnie na precyzyjna analize,
jakie konkretnie zalozenia teorioliczbowe stoja za rozpatrywanymi protokotami.
To moze byé¢ bardzo pouczajace ¢wiczenie!

Mysle, ze naprawde warto, tym bardziej ze jest to przeciez ta czesS¢ osiagnieé
ludzkoéci, ktéra nawet nie $nita sie takim tuzom matematyki, jak sam ksiaze
Carl Gauss.
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