@

Rozwigzanie zadania M 1604.
Rozwazmy usadzenie przy okraglym stole
spelniajace opisany w zadaniu warunek.
Kolejne pary uczestnikéw siedzacych obok
siebie przy stole polgczmy na zmiane
odcinkami czerwonymi i niebieskimi.
Ponadto kazdego polaczmy zielonym
odcinkiem z tym znajomym, obok ktérego
nie siedzi. Wystarczy teraz zauwazy¢, ze
kazdy z trzech uzytych koloréw wyznacza
inny sposéb zakwaterowania.

ST

Czytelnik moze stusznie skojarzy¢
przedstawiony tu problem

z protokolem transferu utajnionego,
opisanym w A%Q. Tutaj jednak nie
wymagamy, aby jedyna informacja
uzyskang przez Bogumila byta
warto$é x;.

W calym artykule: sumowanie nalezy
rozumie¢ ,modulo 2”7, czyli np.

1+41404+1=1.

Przyklad

Jedli = (1,1,0,1,1
oraz a = (0,1,0,0,1
to a' = (0,1,1,0,1
i Tq =1, x4 = 1.
Koszt komunikacji to 20.
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A jednak sie da (VII),

czyli saga kryptologiczna w odcinkach.
Tym razem: nie wiem, ale powiem.

tukasz RAJKOWSKI

Wyobrazmy sobie nastepujaca wakacyjna historie milosna, ktéra miata prawo sie
zdarzy¢ przed nastaniem ery wszechobecnych mediéw spotecznosciowych.

Bogumit ma problem sercowy. Na dyskotece z okazji ostatniego dnia kolonii
poznal wspanialg dziewczyne, Aldone. Niestety, pechowym zbiegiem okolicznosci,
rodzice zabrali Aldone do domu zanim Bogumil zdgzyl uzyskaé od niej numer
telefonu. Biedny Bogumil Zycia bez Aldony sobie nie wyobraza, wiec kombinuje
jak moze, aby ow numer posigsé i bez konca do niej wydzwaniaé z wyznaniami
mitosci. Szczesliwie, Bogumil ma kolegow, ktorzy w sprawach sercowych sq duzo
bardziej biegli od niego. Podobno Dobromir podczas kolonii zapisal w zeszycie
numery telefonow wszystkich dziewczyn z wyjazdu. Sek w tym, Ze Dobromir

to straszna papla, a Bogumilowi nie usmiecha sie, by wszyscy jego koledzy

z podwdrka wiedzieli, co czuje do Aldony, bo glgby i tak tego nie zrozumiejg —
Dobromir nie moze zatem dowiedzieé sie, Ze chodzi o Aldone. Na domiar zlego,
Dobromir wyjechal do Szwajcarii, choé¢ szczesliwie akurat on zostawil Bogumilows
swdj numer telefonu (jednak polgczenie sporo kosztuje). Co powinien zrobié
Bogumil, aby odzyskaé kontakt z Aldong i zaplacié jak najmniejszy rachunek

za polgczenie z Dobromirem?

To, czego potrzeba Bogumitowi do szczescia, to protokdt prywatnego uzyskiwania
informacji (jest to préba tlumaczenia angielskiego terminu private information
retrieval), czyli sposéb na odpytywanie bazy danych (Dobromira) tak, aby
baza danych nie wiedziala, o co ja pytamy, i mimo to dostarczyta odpowiedzi
(tytulowe nie wiem, ale powiem). Oczywiscie Bogumil mégtby poprosié

o przeslanie calej bazy danych (czyli o przedyktowanie zawartosci calego
zeszytu), ale zalezy mu na tym, by zminimalizowaé ilo§¢ przesylanej informacji.
Zaprawieni w lekturze kacika AJSD Czytelnicy nie powinni mie¢ trudnosci

z przettumaczeniem tego problemu na bardziej matematyczny jezyk: Dobromir
zna ciag bitéw x = (z1, 22, ..., T,). Bogumil chce poznaé wartosé x; dla
wybranego przez siebie i < n, jednak nie chce zdradzi¢ Dobromirowi wartosci <.
Zakladamy, ze kazda informacja wystana do i od Dobromira kosztuje, a Bogumit
chce uczyni¢ ten koszt jak najmniejszym. Wydaje sie, ze nie moze on zrobic
niczego istotnie lepszego od poproszenia Dobromira o caly ciag x... Céz,

a jednak sie da!

Kolegéw dwéch (lub wiecej)

Na poczatku uprosémy sytuacje i zatézmy, ze Bogumil ma jeszcze jednego
kolege, Eustachego, ktéry zna x, ponadto nie zna si¢ on z Dobromirem.
Woéwezas Bogumil méglby zastosowaé nastepujaca egzotyczna (i, jak sie

zaraz okaze, niezbyt madra) procedure: losuje ciag binarny a = (aq,...,ay)

i prosi Dobromira o przeslanie zq := Y ,_, Trax, a Eustachego o x4/, gdzie

a = (dy,...,a,) to ciag a, w ktérym warto$é¢ i-tego bitu zostala zmieniona (tzn.
a; + a; =1 oraz aj, = a, dla k # i). Okazuje si¢, ze wéwczas xq + o = x;, gdyz

n
Ta + Tq = Zxk(ak +a) = Z 2zay + xi(a; + ai) = ;.
k=1 ki
W tej sytuacji, znajac z, oraz x4/, Bogumit jest w stanie odtworzy¢ z;.
Z drugiej strony, ciag a jest losowy, wiec nie dostarcza Dobromirowi zadnej
informacji o i. Ponadto z punktu widzenia Eustachego ciag a’ jest losowy (co
wymaga by¢ moze krétkiej chwili zastanowienia), wiec on tez nie uzyskuje zadnej
informacji o i. Zauwazmy, ze gdyby Dobromir i Eustachy potaczyli sity, to
mogliby tatwo odtworzy¢ ¢ — jest to jedyny indeks, na ktérym réznia si¢ ciagi
a i a’. Zakladamy jednak, ze nie komunikuja sie oni ze sobg, zatem Bogumil nie
musi sie przejmowaé taka ewentualnoscia.
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Kontynuacja przykladu:

110
X:|:1 1 1],(0«5):(1,3)7

1 0 1
a= (0,0,1), = (0,1,1), wbwczas
a’ = (1,0,1), b = (0,1,0), oraz
Ea.,b =4 Ea’,b =0, Ea,b’ =0,
Tal b = 1

Co prawda, koszt komunikacji to 28
(czyli zwiekszy! sie), ale juz dla n > 25
bylby on mniejszy niz przy
wykorzystaniu dwoch baz danych.

Jak juz wspomnieliSmy, powyzszy sposob — cho¢ wykorzystuje pewne chytre
obserwacje — jest dla Bogumita bezwartosciowy. Przypomnijmy bowiem, ze
przesyl informacji w obie strony jest kosztowny, a w zaprezentowanym protokole
Bogumil wysyla dwa ciagi dlugosci n, czyli az 2n bitéw. Juz (dwa razy) lepiej
byloby poprosié Dobromira o przestanie calego ciggu «!

Rzecz jasna, nie zaprezentowaliSmy powyzszej idei tylko po to, by stwierdzié jej
bezuzyteczno$é. Okazuje sie, ze mozna jg tak zmodyfikowaé, zeby jednak cos
na niej zyska¢. W tym celu potrzebujemy kolejnych dwoch kolegéw z dostepem
do x, ktorzy sie ze sobg nie komunikuja. Umiesémy wartosci x w kwadratowej
tablicy X = [Tk,i]k,1<m rozmiaru m x m, gdzie m = [/n]. Powiedzmy, ze

T; = Ta,3- Lym razem Bogumil losuje dwa binarne ciagi a i b dtugosci m

i wysyla je Dobromirowi. Dobromir oblicza T4, := Zk,lgm Ty, 1a,b;. Podobnie
jak poprzednio niech a’ powstaje z a przez zmiane a-tego bitu, a b’ powstaje

z b przez zmiane B-tego bitu. Do kolejnych znajomych Bogumil wysyla pary
ciagéw bitéw (a,b), (a’,b), (a,b) i (a’,b"), otrzymujac od nich Za b, Ta' b, Tap’
oraz Tq . WOWCZas w sumie ZTg p + Ta/ b + Ta,b’ + Ta/ b/

e dla k # o, # § skladnik Ty, jarb; liczony jest cztery razy (wystepuje w kazdej
skladowej sumie), wiec nie jest liczony wcale,

o dla [ # 8 sktadnik T, ja,b; liczony jest dwa razy, tak samo jak T, ;al,b;; obu nie
musimy zatem liczy¢,

e dla k # « skladniki Ty garbs i fkwgakb’ﬁ liczone sa dwa razy, wiec podobnie jak
w poprzednim punkcie nie wpltywaja na wynik,

o wirdd liczb anbs, agbp, anbl, ayby sa trzy zera i jedynka, a zatem suma
sktadnikéw fa’gaabg, fa,ga;b[% Ia,gaab’ﬂ, fa’ga/ab% daje Za,p-

Powyzsze rozwazania dowodzg, ze Tap + Ta/p + Tap' + Ta/ b’ = Ta,p-

Bogumil uzyskuje zatem szukang warto$¢ T, g = x;, a jego koledzy nie
dowiaduja sie niczego o «, 8 (co uzasadniamy tak jak poprzednio). Tym razem
wykorzystujemy cztery bazy danych, ale za to rozmiar naszej komunikacji

to 4(2y/n + 1). W analogiczny sposdb, poprzez zapisanie & w d-wymiarowej
tablicy i wykorzystanie 2¢ baz danych, mozemy dokonaé prywatnego uzyskania
informacji przy komunikacji rozmiaru 2¢(d¢/n + 1). Widzimy zatem, ze mozemy
w ten sposob uzyskaé¢ dowolnie maly wyktadnik przy n, jednak kosztem
wyktadniczo rosnacej liczby potrzebnych, nieskomunikowanych baz danych.

...a moze jednak wystarczy jeden?

Co, jedli nie jestedmy w tak wygodnej sytuacji i Bogumil jest skazany wylacznie
na Dobromira? Czy mozemy istotnie zmniejszy¢ koszt transmisji, majac

do czynienia tylko z jedna baza danych? Co6z, gdyby bylo inaczej, temat
niekoniecznie zastugiwalby na prezentacje w naszym kaciku. Okazuje sig, ze
nawet majac do dyspozycji jeden egzemplarz bazy danych, mozemy dokonaé
»brywatnego zapytania” kosztem rzedu rozmiaru bazy danych podniesionego do
dowolnie matej potegi. Po raz pierwszy taki magiczny sposéb zaproponowali
Eyal Kuszilewi¢ i Rafail Ostrowski w 1997 roku. Aby dokonaé jego prezentacji,
musimy przedstawi¢ male przypomnienie z teorii liczb (patrz réwniez artykul

o commicie w Al}).

Niech n bedzie liczba naturalna. Kwadratem z dzielenia przez n nazwiemy taka

liczbe naturalnag, r, ze istnieje x, dla ktérego r = 2 (mod n). Dla przyktadu, 23 jest
kwadratem z dzielenia przez 7, gdyz 23 = 3% (mod 7), ale 3 juz nim nie jest. Oznaczmy
przez Q, zbiér kwadratéw z dzielenia przez n, ktére sa wzglednie pierwsze z n. Dla

n = pq, gdzie p i ¢ sa réznymi liczbami pierwszymi, mozna nietrudno pokazaé, ze

9, = 9, N Q,. Niech B,, bedzie zbiorem liczb wzglednie pierwszych z n, ktére nie naleza
ani do 9, ani do Q,. Mozna pokazaé, ze Q,, i O, ,zachowuja sie” jak liczby dodatnie
i ujemne, to znaczy: pomnozenie dwéch liczb z Q,, lub dwoch liczb &, daje liczbe

z Qn, a pomnozenie liczby z Q,, i liczby z ©,, daje liczbe z 0,,. Ponadto, dla duzych
wartosci p, ¢ stwierdzenie, czy liczba z Q, U ®,, nalezy do Q,, jest trudne obliczeniowo,
jedli znamy tylko warto$é n (a bardzo tatwe, jedli znamy p i q).
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Rozwigzanie zadania M 1605.
Odpowiedz: Nie wynika.

Na ponizszym obrazku zilustrowana jest
przykladowa sieé¢ znajomosci
(uczestnikom konferencji odpowiadaja
punkty, a znajomosciom — odcinki), dla
ktérej stosowne zakwaterowanie nie
istnieje.

RzeczywiScie, niezaleznie od sposobu
zakwaterowania osoby A, pozostali
uczestnicy dziela si¢ na dwie grupy
5-osobowe i jednag 4-osobowa o tej
wtlasnosci, ze kazdy ma
niezakwaterowanych dotad znajomych
tylko w obrebie danej grupy. Zadnej

z grup 5-osobowych nie da sie
zakwaterowaé w dwuosobowych pokojach.

* Wydzial Matematyki i Fizyki
Stosowanej, Politechnika Rzeszowska

[VIRH

Rys. 1

Wykorzystujac przedstawiona teorig¢, mozemy zaproponowaé nastepujacy
protokot prywatnego uzyskiwania informacji dla jednej bazy danych
(Dobromira):

(a) Bogumil i Dobromir umawiaja sie na reprezentacje ciagu  w postaci
tablicy X = [Ek,l}kgs,lgr Zalézmy, ze x; = To,8;
(b) Bogumil wybiera duze liczby pierwsze p, ¢ (ktérych reprezentacja dwéjkowa
ma K bitéw) i oblicza n = pgq, po czym wybiera losowo y1,...,ys < n w taki
Sposob, ze y, € Oy oraz yi € Q,, dla k # «a. Nastepnie przekazuje n oraz
wszystkie liczby 1, ..., ys Dobromirowi. Zauwazmy, ze zgodnie z nasza
uwaga Dobromir (nieznajacy p, ¢) dla zadnego k < s nie jest w stanie
stwierdzi¢, czy yr € Oy, nie dowie sie zatem niczego o «;
Dla kazdego 7 < t Dobromir oblicza z, = [[;_, yiﬂg’” modulo n. Jest to
iloczyn wszystkich wystanych liczb y, przy czym niektére — te, ktérym
w 7-tej kolumnie odpowiada jedynka — mnozone sg ,,w kwadracie”. Poniewaz
tylko y, nie jest kwadratem modulo n, wigc 2, jest kwadratem tylko wtedy,
gdy yo jest mnozone ,w kwadracie”, czyli gdy x4, = 1;
(d) Bogumil sprawdza, czy zg jest kwadratem (moze to uczynié, gdyz zna p, q).
Jesli tak, to x4,3 wynosi 1, w przeciwnym przypadku 0.

Przedstawiona komunikacja zajmuje Ks + Kt bitéw, czyli w ten sposéb, biorac
s =t = /n, mozemy juz osiagna¢ komunikacje rozmiaru 2K+/n. A mozna jeszcze
lepiej! Zauwazmy, ze spoérdd skonstruowanych przez Dobromira liczb z1, ..., 2
Bogumita interesuje tylko zg, przy czym nie chce on, by Dobromir poznat (.
Toz to brzmi doktadnie jak wyjSciowy problem, wiec rzecz pachnie rekurencja
na kilometr! Bogumil moze zastosowaé ten sam protokoét dla ciggu zq,. .., z,
aby poznaé zz. Wéwczas rozmiar komunikacji jest rzedu Ks + K - 2K+/t;
optymalizujac ze wzgledu na s,t, pod warunkiem st = n, dostajemy koszt
3K°%/3/n. W ten rekurencyjny sposéb mozemy dowolnie zbijaé¢ wykladnik

przy n (odwrotnie proporcjonalnie do glebokosci rekurencji); niestety, kosztem
puchnacego (z grubsza liniowo wraz z glebokoscia rekurencji) wykladnika

przy K. C6z, odwotujac sie do klasyka, nie udato nam si¢ przyrzadzi¢ zupetnie
darmowego obiadu, mamy jednak nadzieje, ze Czytelnicy i tak docenia
(podobnie jak Bogumil) chytros$é i elegancje przedstawionych protokotéw.

Kto ma racje?
Jarostaw GORNICKI*

Skoriczyt sie mecz — najwazniejsze wydarzenie tygodnia. Po burzliwej wymianie
zdan na jego temat trzej przyjaciele: Diugi, Gruby i Ludek wracali do domu.
Nagle Ludek zapytal o zadanie z matematyki, ktore bylo na jutro. Diugi i Gruby
staneli jak zaczarowani. Zapomnieli o zadaniu. W necie na chwile sie zagotowalo!
Nastata cisza przerywana wiadomosciami przychodzacymi na komérki. Nikt

z klasy jeszcze zadania nie zrobil. Zadanie byto krétkie:

Jak gruba powinna byé moneta, aby szansa, Ze wylgduje ona na krawedzi,
wynosita %?

Wszyscy zgodzili sie przyjaé uproszczenie, ze moneta jest jednorodnym,
symetrycznym walcem. Gruby, ktory poczatkowo zbladl i spocil sie, nieSmialo
zglosil pomysl. Posmarujemy deske miodem (by rzucana moneta nie odbijala sie
i nie toczyla), sklejajac pieciogroszéwki stworzymy kilka wariantéw ,,grubych”
monet i na podstawie eksperymentu wybierzemy odpowiedz.

Dtugi uznal, Zze zadanie jest tatwe i szkoda miodu. To, na ktérej ,stronie”
wyladuje moneta, jest proporcjonalne do pola powierzchni poszczegdlnych
»stron”. Zatem warunki zadania beda speinione, gdy pole powierzchni bocznej
walca bedzie réwne polu podstawy. Obliczyl (rys. 1):

d d\? d 1
2-7r--g:7'r-<>, zatem 2g = skad g:zd.
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