O podpisie cyfrowym pisaliSmy w odcinku
pierwszym sagi, patrz: Aig.

A jednak sie da (VI),

czyli saga kryptologiczna w odcinkach.
Tym razem: o cyfrowej gotéwce.

Tomasz KAZANA

Za co kochamy gotéwke? Chyba przede wszystkim za anonimowo$¢ transakcji.
To znaczy: jesli Aldona oraz Celina podejma z banku po banknocie stuztotowym;
nastepnie Aldona wyda te pieniadze w sklepiku Bogumita, a Celina

u Dobromira; po czym zaréwno Bogumil, jak i Dobromir zdeponuja zarobione
pieniadze z powrotem w banku, to oczywiscie bank w zaden sposob nie bedzie
w stanie stwierdzi¢, czy klientka Bogumita byta Aldona, czy tez moze Celina.

Czy podobna wlasciwo$é moga mieé pienigdze cyfrowe, to znaczy takie, gdzie
role banknotéow przejma zwyczajne pliki komputerowe?

Pierwsza, bardzo naiwna proba skonstruowania takiego systemu mogtaby
wygladaé tak, ze bank wyplacajacy Aldonie pieniadze przekazuje jej po prostu
plik banknot_v1.txt o tresci "100 ztotych". Oczywiscie takie podejscie nie
jest madre, bo przeciez taki plik moze kazdy tatwo sam stworzy¢, wiec w takim
systemie kazdy mégltby sam sobie drukowaé¢ dowolna iloé¢ pieniedzy.

Sprébujmy sytuacje poprawié¢, dodajac podpis banku do treéci pliku. To znaczy
myslimy teraz o pliku:

banknot_v2.txt: "100 ztotych, podpis cyfrowy banku: ad47gh23hgbewgh3"

Takie podejscie nie poprawia niestety znaczaco sytuacji. Co prawda nikt sam
z siebie tatwo takiego banknotu nie wygeneruje, ale kazdy, kto posiada juz
cho¢by jeden taki banknot, moze go wielokrotnie skopiowac¢ i wydawadé wiele
razy!

To moze rozwazmy wersje trzecia:

banknot_v3.txt: "100 ztotych wydane Aldonie (ID = 3287392) dnia
5 kwietnia 2019, podpis cyfrowy banku:
38fsudfhsjk4b4"

Przy takim formacie cyfrowych banknotéw oczywiscie jakiekolwiek falszerstwo
bedzie szybko wykryte, ale — niestety — tracimy nasz gtéwny cel, mianowicie
anonimowos¢ transakcji...

Wydaje sie, ze stoimy pod Sciana. To znaczy, fundamentalne logiczne prawo
wylaczonego $rodka (tertium non datur) powiada, ze:

albo

(a) w tresci pliku banknotu jest zawarta informacja o osobie pobierajacej go
z banku;

albo
(b) w tresci pliku banknotu nie ma tej informacji.

I teraz: w przypadku formatu typu (a) tracimy anonimowosé, a w przypadku (b)
— jestedmy zawsze narazeni na niewyrafinowany atak jak wyzej. To znaczy,
wlasciciel banknotu, ktéry nie zawiera informacji o nim, niewazne jak wymy$lny
byltby format jego zapisu, zawsze moze po prostu go skopiowaé¢ i wydaé

dwa razy. ..

A jednak! Zaprezentujemy za chwile system cyfrowych banknotéw, ktérego nie
bedzie cechowal zaden z dwu powyzszych mankamentéw. Wysokopoziomowa
intuicja stojaca za jego idea jest taka, ze — co prawda w banknocie jest zawarta
informacja o jego pierwotnym wtascicielu — zapisana jednak w taki sposéb, ze
jednokrotnie wydany banknot bedzie wymagal nieosiggalnej mocy obliczeniowej,
aby wyciagnaé z niego informacje o wlascicielu, ale juz dwie kopie wydanego

(w nieuprawniony sposéb) dwa razy banknotu — latwo to umozliwia. (Nieco
oczywidcie upraszczamy. W istocie nie beda to dwie identyczne kopie. Protokot
placenia wymusi pewne wzbogacenie banknotu o — za kazdym razem nieco inne
— dodatkowe informacje.)
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Commit oznacza zobowigzanie, o ktérym
pisaliSmy w drugim odcinku sagi, w A}é.
Telegraficzny skrot wiedzy

o zobowigzaniach: po opublikowaniu
Commit(z) praktycznie nie jest mozliwe
odczytanie z. Otworzyé zobowiazanie
(ujawniajac x) moze tylko jego autor,
przy czym — nie jest w stanie oszukad,
czyli wmoéwié, ze w zobowigzaniu
znajdowal sie jakis =’ # x.

W calym artykule nie rozwazamy sytuacji,
gdy banknot przechodzi wielokrotnie

z rak do rak (np. od Bogumila do Ewy,
od Ewy do Faustyny, i dopiero od
Faustyny do banku), zanim trafi

z powrotem do banku. Zakladamy, ze
kazdy, kto otrzyma banknot od innej
osoby, w nastepnym kroku zdeponuje go
w banku. Nawet takie zalozenie,

w polaczeniu z przedstawianym
protokotem, daje do$¢ wysokie poczucie
prywatnosci.

Opis systemu cyfrowej gotowki

Tym razem treé¢ pliku banknotu bedzie sktadala si¢ z ciagu liczb

B = (t,z1,y1, %2, Y2, . . ., Tk, Y ) oraz podpisu cyfrowego banku (o = Signpank(B)),
ktéry uwierzytelnia ten cigg. (Dla uproszczenia, w tresci pomijamy nominal
banknotu. Mozemy przeciez uméwié sie, ze wszystkie cyfrowe banknoty sa
réwnowazne i maja np. warto$¢ 1 z1.) Zalézmy, ze taki wlasnie banknot

podjeta z banku Aldona, utozsamiana z identyfikatorem ID € N (liczba rzedu
kilkuset cyfr).

Liczba t jest tu zupelnie losowa i odgrywa role wylacznie identyfikatora
banknotu, natomiast liczby (2;,v;)i=1.. r nie sa byle jakie, ale spelniaja
nastepujace specyficzne warunki:

dla kazdego i, x; = Commit(r;) oraz y; = Commit(s;),
gdzie r; jest losowy, byle tylko r; < ID oraz r; 4+ s; = ID;

(%)

otwarcia do wszystkich zobowigzan powinny by¢ znane Aldonie.

Teraz opiszemy, jak wyglada wydanie takiego banknotu, na przykladzie platnosci
dokonanej przez Aldone w sklepiku Bogumita:

1. Aldona, po spakowaniu i sprawdzeniu zakupow, wyraza gotowos¢ przekazania
swojego banknotu Bogumitowi;

2. Ucieszony Bogumit losuje ciag &k bitéw (b1,...,b) i oznajmia je Aldonie;

3. Aldona przekazuje Bogumitowi plik banknotu (czyli wszystkie liczby
t,x1,Y1,%2,Y2, - - -, Tk, Yk oraz podpis o) i dodatkowo otwiera czesé zobowiazan
zawartych w banknocie. Konkretnie: (dla kazdego 4) jesli b; = 0, to otwiera x;
(wéwezas Bogumil poznaje r;), a jesli b; = 1, to otwiera y;, ujawniajac
wartoéé s;.

4. Bogumit sprawdza, czy podpis banku ¢ jest poprawny oraz czy protokot
otwarcia przebiegl prawidlowo. Jedli tak — to moze pozegnaé Aldone
i zachowaé w pamieci komputera jej banknot wraz z dodatkowymi
wartoéciami z otwartych zobowiazan.

A co sie stanie, gdy Bogumil zdeponuje ten banknot w banku? Najpierw bank
sprawdzi dokladnie to samo, co Bogumit w ostatnim kroku, czyli autentycznosé
wlasnego podpisu oraz poprawnos$é otwartych zobowiazan. Jedli ten test sie
powiedzie, to bank weryfikuje jeszcze jedna rzecz: upewnia sie, ze do tej pory
nikt jeszcze nie przyszedl z banknotem o identyfikatorze t. Jesli nie, to zwigksza
saldo konta Bogumila oraz archiwizuje wartosé ¢t wraz z calym otrzymanym
banknotem. Problem pojawia sig, gdy banknot o numerze t juz kto$ wczedniej
przyniést, chociazby Dobromir. Oznacza to, ze kto$, niestety, oszukal i wydal
swOj banknot dwukrotnie. (Zakladamy, ze szansa, iz dwa rézne banknoty beda
mialy ten sam losowy identyfikator, jest zaniedbywalna.) Kto? Prawie na pewno
uda nam si¢ to zaraz stwierdzi¢! Wystarczy do tego dodatkowa wiedza, o ktéra
proszony jest platnik podczas kazdej transakcji. Zauwazmy, ze bank dysponuje
teraz dwoma niezaleznymi zestawami takiej wiedzy. Jesli k jest dostatecznie
duze, to niemal na pewno (dla choé¢ jednego i) w jednym zestawie ujawniono r;,
a w drugim: s;. Ale przeciez dodanie tych dwoch wartoéci ujawnia wprost
identyfikator oszusta!

Jak widaé powyzej, problem oszukiwania jest rozwiazany. A co z anonimowoscia?
Oczywiscie jest w miare jasne, ze sam ciag ¢, x1,y1, T2, Y2, - - . , Tk, Yk oraz tylko
jeden zestaw wiedzy dodatkowej nie zdradzaja identyfikatora pierwotnego
wlasciciela banknotu. To prawda, ale haczyk jest gdzie indziej. Nigdzie do tej
pory nie opisaliSmy, jak wyglada protokét podjecia banknotu przez Aldone.
Gdyby miato to wygladaé¢ po prostu tak, ze bank sprawdza i podpisuje ciag B
wybrany przez Aldone, to przeciez nikt mu nie zabroni zapamietaé sobie tego B
na przysztos¢. Wowcezas, juz po wizycie Bogumita, nie musi wigc starac sie
otwieraé¢ zobowiazan zawartych w (x;,y;)i=1...k, tylko najzwyczajniej moze
sprawdzié¢, komu kiedy$ przekazal B, aby zidentyfikowaé¢ Aldone... Aby nasz
system naprawi¢, musi nastapi¢ przedziwna sytuacja, w ktérej Aldona jako$
otrzyma od banku poprawng pare (B, Signpank(B)), a z drugiej strony — bank nic
nie bedzie wiedzial o B! Ten punkt brzmi jak magia, ale Czytelnik Pamietajacy
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Telegraficznie o $lepym podpisie: istnieje
protokél, w wyniku ktérego jedna strona
moze poprawnie (wlasnym podpisem)
podpisaé¢ wiadomosé m, wybrang przez
drugg strone, a jednoczesnie: nie mieé
pojecia, co podpisala.

Telegraficznie o zero-knowledge: okazuje
si¢, ze bardzo wiele zdan typu

»Znam x, ktéry spelnia wlasnosé¢ W”

da si¢ udowodnié drugiej stronie bez
ujawniania wartosci x!

Bitcoin jest pseudonimowy — patrz A?G.
Prawdziwie anonimowym systemem
kryptowalutowym jest np. Zerocash,
ktéry réwniez korzysta z dowodéw

z wiedzg zerowsq.

Protokét Brandsa korzysta

i ze zobowigzan, i z podpiséw o dziwnych
wtlasnosciach, i z protokoléw typu
zero-knowledge. Tych ostatnich: nie

w wersji generycznej, a specyficznie
skrojonych dla danego przypadku.

Czes¢ Pierwsza Tej Sagi (A1Y) zna juz podobne dziwy, a konkretnie: $lepy
podpis.

Niestety, okazuje sie, ze w naszym przypadku i Slepy podpis to nie jest
dokladnie to, o co nam chodzi. Dlaczego? Ot6z bank nie chce, bynajmniej,
podpisaé byle czego. Sytuacja jest nieco subtelniejsza. Bank chcialby podpisaé
pewien ciag B = (t,x1,y1,%2,Y2, - - ., Tk, Yk ), ale w taki sposéb, ze — godzac sie,
iz wprost niczego o wartosciach elementéw B sie nie dowie — ma przynajmniej
gwarancje, ze zachodzi warunek (x). Gdyby tak nie bylo, to sytuacja naszego
systemu bylaby rozpaczliwie dramatyczna — nieuczciwa Aldona moglaby przeciez
zazadaé od banku Slepego podpisu na ciagu B’ takim, ze odpowiednie s} oraz 7}
spelniaja na przyklad s; + r; = IDcelina (zamiast s; + r; = ID), co sprawiloby, ze
nie tylko bedzie nieuchwytna, ale jeszcze wrobi Bogu ducha winna Celing!

Aby ostatecznie rozwigza¢ ten problem, potrzebne bedzie odwolanie sie do
jeszcze jednej czeSci naszej sagi, mianowicie trzeciej (Afg), czyli tej o dowodach
z wiedza zerowa (zero-knowledge). Ot6z poprawny protokdt wyglada tak: Aldona
i bank realizujg protokoél slepego podpisu dla B (wybranego przez Aldong), ale
bank, zanim ostatecznie (Slepo!) podpisze B, bedzie oczekiwal dowodu (z wiedza
zerowa!), ze to, co podpisuje (choé¢ tego nie widzi i nie zobaczy!), spelnia
faktycznie warunek (x). Szczegdly tego kroku sa doéé techniczne, wymagaja
oczywiscie znajomosdci generycznego protokotu zero-knowledge dla jezykéw
klasy NP (prezentowanego w Alg), ale takze podstawowej wiedzy o tym, czym
w zasadzie s te jezyki i jak dowodzi¢ przynaleznosé do tej klasy. Pozwole wiec
sobie tylko zakonczy¢ ten finalowy fragment uwaga: to si¢ naprawde da zrobié,
a doktadne uzupetienie szczegdlow moze byé bardzo trudna, ale i pouczajaca
intelektualna przygoda.

Postscriptum

Podkreslmy, ze w tym artykule zajmowaliSmy si¢ prawdziwie anonimowg,
cyfrowa gotéwka. Nalezy sobie uzmystowié, ze ani Bitcoin (ani wigkszosé
innych kryptowalut), ani tym bardziej standardowy system elektronicznej
bankowosci nie posiadaja cechy anonimowosci rozumianej tak, jak okresliliémy to
na poczatku tego tekstu.

Postpostscriptum

Eksponowany w niniejszym tekscie system autor artykutu zobaczyt po raz
pierwszy w $wietnym eseju Ronalda Cramera, Ivana Damgarda oraz Jespera
Buusa Nielsena pt. On Electronic Payment Systems. Uzyty dokladnie tak, jak
opisano go wyzej, nie jest niestety dostatecznie praktyczny (waskim gardlem
jest uzycie generycznych dowodéw z wiedza zerowa), ma za to duzy walor
edukacyjny. Protokotem opartym o te sama idee i korzystajacym z podobnych
technik — co prawda bardziej skomplikowanym (sic!), ale za to znacznie
szybszym (praktycznym!) — jest natomiast protok6! Brandsa. Czytelnik Bardzo
Zaawansowany moze siegnac¢ do cytowanej powyzej pracy, w ktorej znajduja sie
szczegbly rowniez tego protokotu.

Wiersz zostal po raz pierwszy
zaprezentowany podczas konkursu
»Stanford Code Poetry Slam 2.07,
ktéry odbyt sie 23 stycznia 2015 roku.
Tlumaczenie: Tomasz Kazana.

Uzaleznienie Oishi BANERJEE

void uzaleznienie() {

int umysl = 1;

while (true) {
//co zasiejesz, to cie owinie wokdt
//i wspinamy sie na szczyty, aby odkryc,
//ze dotykaja przepasci
umysl = umysl + 1;
if (umysl < 0) {

break;

}
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