Prezentowana anegdota jest elementem
informatycznego folkloru. Autor tego
tekstu po raz pierwszy ustyszal ja od
profesora Damiana Niwinskiego.

Szerzej o problemie izomorfizmu graféw
pisat Lukasz Kowalik w Aig.

Zalézmy, ze zaréwno zbiér

wierzchotkéw G, jak i G to
{1,2,...,n}. Permutacja
m:{1,2,...,n} = {1,2,...,n} jest
izomorfizmem miedzy G1 a G2, gdy dla
kazdej pary i, j spelniony jest warunek:
w G istnieje krawedZz miedzy
wierzchotkami ¢ a j wtedy i tylko wtedy,
gdy w G2 istnieje krawedZ miedzy
wierzchotkami w(¢) a 7(j).

A jednak sie da (III),

czyli saga kryptologiczna w odcinkach.
Tym razem: o dowodach z wiedzqg zerowq.

Tomasz KAZANA

Bywa tak, ze chcemy o czym$ przekonaé niedowiarkéw, jednak w taki

sposob, aby uwierzyli, ale tez aby za duzo sie nie dowiedzieli. Fabularna,
nieinformatyczna ilustracja, ktéra lubie przywotywaé, gdy prébuje wyrazié, o co
mi chodzi, jest nastepujaca. Wyobrazmy sobie, ze potrafi¢ zliczy¢ liczbe lisci na
drzewie, jesli tylko spojrze na nie przez 5 sekund. Wigcej: twierdze, ze umiem to
publicznie udowodni¢ w przeciagu 5 minut, i to tak, ze wszyscy mi uwierza, ale
nikt sie nie zorientuje, jak ja to robie!

Jak mogltby wygladaé protokdt, ktéry realizuje powyzsze zatozenia? Popatrzmy:

1. Prosze¢ publicznoéé o wskazanie dowolnego drzewa.

2. Patrze na to drzewo przez 5 sekund i méwie: ,,to drzewo ma M lisci”.

3. Prosze publicznosé o zawiagzanie mi oczu.

4. Prosze publicznosé o podejsécie do analizowanego drzewa i zerwanie z niego
dowolnych K lidci (oczywiscie K publiczno$é ustala samodzielnie, nie
informujac mnie o swoim wyborze).

5. Prosze publicznosé o rozwiazanie mi oczu.

6. Ponownie patrze na drzewo przez 5 sekund i méwie: ,,to drzewo ma X lisci”.

I teraz tak: jesli X # M — K, to z pewnoscia nikogo nie przekonatem. Jednak jesli
X = M — K, to eksperyment daje do myslenia. Oczywiscie, aby zmniejszy¢ szanse
zdarzenia, ze po prostu miatem szczescie, protokél weryfikacyjny mozna kilka
razy powtérzyé, dla réznych drzew i réznych wyboréw zmiennej K. Jedli wiec
pozytywnie przejde na przyklad 10 testéw pod rzad, to sadze, ze juz wszyscy mi
uwierza, ze naprawde umiem blyskawicznie zliczaé¢ liScie na drzewie. Mimo to:
nikt nie ma nawet cienia wskazowki, jak ja to robie!

Witadnie takie przekonywanie jak wyzej nazywamy fachowo dowodzeniem

z wiedzq zerowq (zero-knowledge proofs), a bardziej kolokwialnie:
przekomarzaniem sie w stylu ,,wiem, ale nie powiem”. Okazuje sie, ze
zaskakujaco wiele stwierdzen matematycznych da si¢ udowodnié w taki

wlaénie sposéb. W szczegdlnosci: gdyby$émy na przyklad potrafili rozstrzygnaé
pozytywnie hipoteze Riemanna, to mozemy zaproponowaé $wiatu pewna
zabawe, w wyniku ktorej wszyscy uwierza, ze faktycznie hipoteza Riemanna jest
prawdziwa, ale nikt nawet powierzchownie nie liznie smaku naszego dowodu. Jak
to zrobi¢ — obiecuje naszkicowaé na koncu, a na razie zajmijmy sie prostszym
przyktadem.

Izomorfizm graféw

Opiszemy protokét dowodu z wiedza zerowa dla problemu izomorfizmu
graféw. Przypomnijmy: problem polega na rozstrzygnieciu, czy dwa dane
grafy G oraz (9 sa izomorficzne, czy tez nie. Zalézmy wiec, ze znamy pewien
izomorfizm 7 miedzy G1 a Gs. Naszym celem jest przekonaé publicznosé
(fachowo: weryfikatora), ze faktycznie znamy w, ale bez ujawniania, jak to 7

w rzeczywistosci wyglada.

Do dzieta:

1. Postulujemy publicznie, ze grafy Gy oraz G2 sa izomorficzne.

2. Publikujemy dowolny graf H, ktéry jest izomorficzny z Gy (czyli réwniez z Go).

3. Weryfikator wybiera liczbe k € {1,2}.

4. Publikujemy izomorfizm 7’ miedzy H a Gy.

5. Weryfikator sprawdza, czy 7’ jest rzeczywiscie poprawnym izomorfizmem
miedzy H a G.

6. Kroki 2-5 powtarzamy N razy.

Powyzszy protokot ma trzy kluczowe cechy:

(a) Jedli naprawde znamy postulowany izomorfizm, to jesteSmy zawsze w stanie
wykonaé¢ poprawnie caly protokot;



Dowody z wiedza zerows nie muszg byé
stuprocentowo pewne. Formalna definicja
(ktérej w tym tekscie nie podajemy)
dopuszcza bardzo male (negligable,
pomijalne) prawdopodobienstwo, ze
weryfikator zostanie oszukany.

Cykl Hamiltona to takie uszeregowanie
wierzchotkéw grafu, ze miedzy kazda para
kolejnych (oraz miedzy ostatnim

i pierwszym) wierzchotkéw w tym
uszeregowaniu istnieje w tym grafie
krawedz.

Telegraficzny skréot wiedzy

o zobowigzaniach: po opublikowaniu
Commit(z) praktycznie nie jest mozliwe
odczytanie x. Otworzycé zobowigzanie
(ujawniajac ) moze tylko jego autor,
przy czym — nie jest w stanie oszukad,
czyli wméwié, ze w zobowigzaniu
znajdowal sie jakié x’ # x.

Intuicja: jesli k = 1, to weryfikator
sprawdza, czy nie oszukujemy przy
konstruowaniu 7w (G); jesli k = 2, to
weryfikator sprawdza, czy

w zobowigzanym grafie faktycznie jest
cykl Hamiltona; zadna z tych informacji
pojedynczo nie pozwala na odtworzenie
cyklu Hamiltona w G, jednak aby
przygotowaé zobowiazania z kroku 3 tak,
aby mieé pewno$é przejscia obu testéw
w krokach 7-8, TRZEBA znaé cykl
Hamiltona w G.

Prezentowane przyktady sg poprawne

i dziataja w rozsadnej asymptotycznej
ztozonosci czasowej, jednak daleko im
jeszcze do uznania ich za zupelnie
praktyczne. Stad istnieje wazny nurt
badan kryptologicznych poszukujacych
innych protokoléw zero-knowledge.
Pewien wazny postep mial miejsce w roku
2007, gdy Jens Groth i Amit Sahai
zaproponowali bardzo szybkie (po prostu
praktyczne) protokoty oparte o teorig
grup dwuliniowych, dzialajace dla dosé
szerokiej, ale niestety istotnie mniejszej
od NP, klasy probleméw. Majg one
jeszcze inng pozagdang ceche: nie
wymagaja wielorundowej interakcji
miedzy weryfikatorem a osobg dowodzaca,
jak w naszych przyktadach.

(b) Szansa, ze oszukamy weryfikatora (to znaczy: przekonamy go, ze znamy
izomorfizm miedzy G; a G2, mimo ze wcale go nie znamy) wynosi co
najwyzej 2%,;

Przekonany weryfikator nie ma bladego pojecia, jak moze wygladaé
izomorfizm miedzy G a Gs.

()

Naszkicujmy zatem uzasadnienia stwierdzen (b) oraz (c) (pozwolimy sobie
napisaé, ze (a) jest trywialne):

Ad (b) Zauwazmy, ze jesli odnosimy sukces z prawdopodobiefistwem

powyzej 2%, to przynajmniej w jednej z N iteracji protokotu, w kroku 4. bylisémy
przygotowani na opublikowanie izomorfizmu zaréwno miedzy H a Gy (ozn. 1),
jak i miedzy H a G5 (ozn. ms). Istotnie — gdyby tak nie bylo, to w kazdej
iteracji mieliby$Smy szanse co najwyzej % na akceptacje przez weryfikatora,

a wiec ogdlnie — co najwyzej tylko 2% Jednak znajomosé zaréwno mp jak i mo
oznacza réowniez znajomosé mp o T, ! a to jest przeciez izomorfizm miedzy G,

an.

Ad (c) Zastanéwmy sie, czego — po wykonaniu calego protokolu — dowiedzial sie
weryfikator. Jak widaé, poznal N réznych tréjek postaci (H;,e;, ) takich, ze m}
jest izomorfizmem miedzy H; a G.,. Czy taka wiedza jest w jakikolwiek sposob
ekskluzywna? Oto6z latwo zauwazy¢, ze absolutnie nie — przeciez takie tréjki
mozna sobie samemu (w dowolnych iloéciach) produkowaé, znajac wylacznie Gy
oraz (G2, a te sg przeciez publiczne od samego poczatku!

Cykl Hamiltona w grafie

Czas na nieco bardziej skomplikowany przyktad — protokét dowodu z wiedzg,
zerowa dla problemu istnienia cyklu Hamiltona w grafie. W tym protokole
bedziemy uzywaé idei zobowigzar (Commit), opisanych przez Lukasza
Rajkowskiego w poprzednim odcinku AJSD, w numerze AlL.

Jak poprzednio, zatézmy, ze znamy cykl Hamiltona ¢ = (aq,...,a,) pewnego

grafu G. Teraz:

1. Postulujemy publicznie, ze w G istnieje cykl Hamiltona. Bedziemy prébowaé

to udowodnié, ale nie zdradzajac, jak faktycznie wyglada c.

2. Losujemy dowolng permutacje m oraz obliczamy graf w(G) (czyli izomorficzny

do G, ale z wierzcholkami spermutowanymi wedlug 7).

3. Upubliczniamy nastepujace zobowigzania:

e Commit ()

e Commit(e;), Commit(es), ..., Commit(e,,), gdzie {e1, ..., e, } stanowia
opisy wszystkich krawedzi grafu m(G) (to znaczy: kazde e; jest para
pewnych wierzchotkéw grafu 7(G)).

4. Weryfikator wybiera liczbe k € {1, 2}.
5. Jedli k =1, to otwieramy wszystkie (zaréwno permutacji, jak i krawedzi)

zobowigzania z kroku 3.

6. Jedli k = 2, to otwieramy zobowiazania tych (i tylko tych) krawedzi, ktére
tworza cykl Hamiltona w 7(G) (NIE otwieramy zobowiazania permutacji!).

7. Jedli k = 1, to weryfikator sprawdza, czy otwarte krawedzie {e1,...,en} sa
faktycznie krawedziami grafu =(G).

8. Jedli k = 2, to weryfikator sprawdza, czy faktycznie otwarte krawedzie tworza

jeden zamkniety cykl dlugosci n.

9. Kroki 2-8 powtarzamy N razy.

Twierdzimy, ze ten protokél réwniez ma trzy cechy, o ktérych méwilismy

w poprzednim przykladzie. To znaczy: jesli rzeczywiscie znamy cykl Hamiltona
w G, to wykonamy protokdl bez problemu (trywialna obserwacja). Dalej: szansa
na oszukanie weryfikatora wynosi ponownie co najwyzej 2%, a schemat dowodu
jest doktadnie taki sam jak poprzednio. Wystarczy tylko zauwazyé, ze jesli

w ktorejkolwiek iteracji jesteSmy pewni akceptacji weryfikatora (niezaleznie

od wyboru k), to znaczy, ze zobowiazaliSmy sie do permutacji 7 takiej, ze znamy
cykl Hamiltona w 7(G). To jednak oznacza, ze znamy réwniez cykl Hamiltona
w G. Pozostaje tylko upewni¢ sig, ze nabyta (w wyniku realizacji protokotu)
przez weryfikatora wiedza nic madrego mu nie méwi. I tak jest w istocie: jesli
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Czytelnik Spostrzegawczy zauwazy, ze
jedna rzecz na temat naszego dowodu
jednak zdradzamy — mianowicie gérne
oszacowanie jego dlugosci (wynoszace k).

Czytelnik Niezlodliwy jest zapewne
w stanie uwierzy¢, ze dowody z wiedzg
zerowa sg waznym narzedziem calej

kryptologii, a nie tylko jej ztosliwej czesci.

Sa chociazby podstawa anonimowych
kryptowalut (np. Zerocash). Inne ciekawe
ich zastosowanie przedstawimy

w odcinku VI naszej sagi.

* Wydzial Matematyki i Fizyki
Stosowanej, Politechnika Rzeszowska
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Rys. 1. Liczba L(r) jest réwna
powierzchni pokrytej przez kwadraty
jednostkowe, ktérych dolny lewy
wierzcholek lezy wewnatrz lub na brzegu
kota

k =1, to weryfikator uczy sie tylko pewnego izomorfizmu G, a jesli k = 2, to
weryfikator poznaje losowa permutacje liczb {1,...,n}, zupelnie niezalezna od G
(bo w tym przypadku nie zna 7).

Co jeszcze?

Pokazaliémy dwa przyktady protokotéw dowodoéw z wiedza zerowa. Nasuwa sie
pytanie: jakie inne (i jak bardzo skomplikowane) stwierdzenia mozemy podobnie
dowodzi¢? Okazuje si¢ (by¢ moze zaskakujaco), ze. .. niemal wszystkie. Aby sie
o tym przekonaé, potrzebna jest pewna wiedza z teorii ztozonosci obliczeniowej,
a konkretnie: informacja, ze problem istnienia cyklu Hamiltona w grafie jest
problemem NP-zupelnym. Nie jest ambicja tego artykutu, aby dokladnie
wyttumaczy¢ to pojecie (patrz na przyktad Al Al. czy All), wiec sita rzeczy
musimy w tym momencie troche rozluzni¢ rygor Scistej precyzji na rzecz intuicji.

(,,Niemal wszystkie” w akapicie wyzej nalezy rozumieé jako ,niemal wszystkie wystepujace
w praktyce”. Dla Prawdziwych Teoretykéw klasa NP to wrecz ,niemal nic”.)

Ot6z fakt, ze problem cyklu Hamiltona (CH) jest NP-zupelny, oznacza, ze
dzieki temu, ze pokazaliSmy protokél dowodu z wiedza zerowa dla CH, wiemy
jak konstruowaé¢ protokoty z wiedza zerowa dla dowolnego innego problemu
z klasy NP! W jaki sposéb? Wystarczy zastosowaé odpowiednia efektywna
redukcje do problemu CH (ktéra musi zawsze istnie¢) i dalej stosowaé protokél
opisany wyzej.

W szczegdlnosci: zatdézmy, ze udowodniliSmy hipoteze Riemanna. Rozwazmy
teraz jezyk:

L = {zdanie prawdziwe ¢ | ¢ ma dowdd dlugosci < k}.

Niewatpliwie L € NP (dlaczego?), wiec dla kazdego ¢’ € L istnieje dowdd z wiedza
zerowa, w szczegdlnosci: dla ¢’ = Hipoteza Riemanna jest prawdziwa”.

A po ludzku: okazuje sig, ze istnieje graf G&,... - (rozmiaru wielomianowego
od k) taki, ze jesli hipoteza Riemanna ma dowdd dlugosci < k, to w tym grafie
jest cykl Hamiltona, a jesli nie ma takiego dowodu — to i cyklu Hamiltona

W GPiomann i€ znajdziemy. Wiecej: znalezienie grafu Gk, jest efektywnie
obliczalng funkcja zdania ¢’ (zapisanego w jakiej$ formalnej logice). Jesdli wiec
rzeczywiscie znajdziemy dowdd dla hipotezy Riemanna dlugosci k i mamy
nieodparta pokuse pohandryczy¢ sie ze Swiatem, to moZemy zawsze przedstawic
wylacznie dowéd istnienia cyklu Hamiltona w grafie GE Dowdd z wiedza
zerowa, rzecz jasnal

Riemann-

Kraty
Jarostaw GORNICKI*

Na plaszczyznie euklidesowej R? zbiér Z? =
a jego elementy punktami kratowymi.

{(m,n) : m,n € Z} nazywamy kratq,

Carl Gauss zauwazytl, ze jedli liczba punktéw kratowych w kole 22 + y2 < r?

wynosi L(r), to — 7, gdy 7 — oo (rys. 1). Empirycznie wyznaczyl

L(100) = 31417, wiec 7 =~ 3,1417. Precyzyjnie, Gauss pokazal, ze
L(r) = nr? + E(r), gdzie blad |E(r)| < 2v/27r. Do dzi$ nie wiemy, jakie jest
najlepsze oszacowanie tego bledu.

Szybko okazalo sie, ze kraty to ciekawy obiekt badan matematycznych. Na
przyklad, na plaszczyzZnie tatwo wykreélié prosta, ktéra nie przecina zbioru Z2.
Jedli na prostej znajduja sie dwa punkty kratowe, to jest ich na tej prostej
nieskoriczenie wiele i s one rozmieszczone w réwnych odstepach. Istnieja

tez proste, ktére zawieraja dokladnie jeden punkt kratowy. Gdyby prosta
przechodzaca przez punkty (0,0) i (1,v/2) zawierata punkt kratowy (m,n) # (0,0),

to z twierdzenia Talesa uzyskaliby$my, ze v/2 = —, a to jest niemozliwe, bo
m

V/2 jest liczba niewymierna.

6



