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Jak w calej kryptologii, poczatkowo do problemu
zaciemniania kodu podchodzono w sposéb nieformalny
(czy raczej: niematematyczny). To znaczy definicje
problemu byly nieostre, a rozwiazania dyskutowane byty
wylacznie na poziomie intuicyjno-inzynierskim. Sprawe
zmienila stynna prorocza praca New Directions in
Cryptography Diffiego i Hellmana z roku 1976, w ktérej
(miedzy innymi) podjeto prébe sformalizowania pojecia
obfuskacji programu. Konkretnie: niech O(P) oznacza
prébe zaciemnienia programu P. Powiemy, ze O(P)
jest rzeczywiScie obfuskacja P, gdy (1) dla kazdego
wejécia, P oraz O(P) daja ten sam wynik oraz (2) dla
kazdego (wielomianowego) uzytkownika A istnieje taki
symulator S (czyli po prostu pewien wielomianowy
rogram), ze:
prosse A(O(P) ~ 5"
gdzie: A(O(P)) oznacza wynik dzialania A na danym
kodzie O(P), a ST oznacza wynik dziatania S, ktéry
ma dostep do serwera takiego, jak w akapicie wyzej
(czyli obliczajacego na zadanie wartosci programu P).
Wyniki programéw nie musza by¢ deterministyczne, stad
znaczek ,~” oznacza tutaj blisko$¢ rozktadéw mozliwych
wynikéw. Intuicyjnie ta definicja glosi, ze uzytkownik A,
ktéry ma pelny dostep do kodu O(P), nie ma specjalnej
przewagi nad uzytkownikiem dysponujacym tylko
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dostepem do serwera, skoro ten drugi moze symulowaé
(w czasie wielomianowym i z duza dokladnoscia) wynik
obliczen tego pierwszego.

Marzeniem kryptologdéw przez wiele lat pozostawat
uniwersalny kompilator, ktory dla kazdego programu
potrafitby wyznaczy¢ jego nows wersje, zaciemniona
wedlug definicji wyzej. Niestety, w roku 2001 Barak et al.
udowodnili, ze taka uniwersalna konstrukcja nie moze
istnie¢. Na dtugi czas ostudzilo to zapal érodowiska.
Jednak przelom pojawil sie¢ w roku 2013, gdy kolejna
grupa badaczy, pracujac ze stabsza wersja definicji
obfuskacji (indistinguishability obfuscation, w skrécie iO),
wskazala (bez dowodu) obiecujacego kandydata na
uniwersalny kompilator. Od tamtej pory ruszyta lawina.
Znamy juz wiele uniwersalnych kompilatoréw iO,
dowodliwie poprawnych przy réznych, mniej lub bardziej
egzotycznych zatozeniach. Znamy tez wiele zastosowan,
pokazujacych, ze sama definicja (nieprezentowana w tym
tekscie) 10 nie jest za staba w praktyce. Wciaz jednak
wiele bardzo waznych pytan w tej dziedzinie pozostaje
bez odpowiedzi. Przede wszystkim:

Czy istnieje uniwersalny kompilator zaciemniajgcy
(w sensie i0), poprawny przy standardowych zaloZeniach
(a wiec np. o istnieniu funkcji jednokierunkowych)?



