Struktury o wlasnosciach takich jak F,
dla matematykéw niezwykle wazne
nazywane sg cialami. Cialo stanowiag
chociazby liczby rzeczywiste, liczby
zespolone czy wlaénie F,,. Oczywiscie,
istnieja inne przyktady — zaréwno
skonczone, jak i nieskonczone.

A=3%—-4.1-8=3,
VA =4 1ub 9,

T =(—344):2=7
2 =(—3+4+9):2=3.
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Krzywe eliptyczne w kryptografii
Tomasz KAZANA

1. Bestiariusz algebraika

Wybierzmy i ustalmy sobie jaka$ liczbe pierwsza p, na przyklad 13. Na poczatku
bedziemy zajmowacé si¢ zbiorem:

Fi3={0,1,2,...,12} (ogélniej: F, = {0,1,2,...,p —1}).

W tym zbiorze wykonywa¢ bedziemy dziatania dodawania i mnozenia, ale nie
klasycznie, lecz zgodnie z arytmetyka modulo, czyli po prostu reszt z dzielenia.
To znaczy, w naszym Swiecie bedziemy mieli:

54+10=2czy4-7=2.

Co ciekawe, w tak dziwacznej strukturze zaskakujaco wiele wtasnoéci zwyktych
liczb rzeczywistych jest zachowanych. Znane jeszcze ze szkoly podstawowej
prawa tacznosci, przemiennosci czy rozdzielnosci mnozenia wzgledem dodawania
sa prawdziwe takze w Fi35 z dzialaniami modulo. Mozemy nawet sensownie
okresdli¢ odejmowanie i dzielenie jako operacje odwrotne do (odpowiednio)
dodawania i mnozenia. Przyktadowo okreslmy:

a:b=1x wtedy i tylko wtedy, gdy b -z = a.
Mozemy latwo sprawdzié, ze — przy powyzszej definicji — zachodzi 8 : 3 =7 czy
7:5 = 4. Wiecej, okazuje sig, ze jesli tylko nie prébujemy dzieli¢ przez 0, to wynik
zawsze istnieje i to jednoznaczny.
P6jdzmy krok dalej i zacznijmy badaé¢ rownania w $wiecie Fi3. Zapytajmy
chociazby o rozwiazania nastepujacego rownania kwadratowego:
z® +3z+8=0.

Mozemy sprawdzi¢, ze rozwiazania sa dokladnie dwa: 3 oraz 7. Ba, dzialaja
nawet klasyczne wzory z deltg, o ile tylko okreslimy sensownie pierwiastkowanie
modulo.

Oczywiscie, ma sens pytanie o zbiory, ktérych definicja kojarzy nam sie
z obiektami klasycznej geometrii. Chociazby popatrzmy na zbiér:
0= {(x,y) S Flg X Flg | .1‘2 +y2 = 9}

Mozemy po prostu obliczy¢, ze
0 ={(0,3),(0,10),(3,0),(5,6), (5,7),(6,5), (6,8),(7,5), (7,8), (8,6), (8,7),(10,0) },
a otrzymany zbiér O nazwaé okregiem nad Fy3, cho¢ to przeciez zaden
prawdziwy okrag, a tylko 12 punktéw iloczynu kartezjanskiego Fi3 x Fq3.
Niemniej tego typu obiekty sa bardzo uzyteczne i intensywnie badane przez
dziedzing matematyki zwana geometrig algebraiczng. W tym artykule chcemy
przyblizy¢ przyklad takiego obiektu — tak zwane krzywe eliptyczne, czyli punkty
spelniajace réwnanie:

Kr,, ={(2,y) € F13 x F13 |

dla pewnych ustalonych a,b € Fy3.

y? =2 4 ax + b},

Zanim powrdcimy do wlasnie przedstawionych krzywych eliptycznych
nad ciatem Fi3, przyjrzyjmy sie jeszcze ich rzeczywistym odpowiednikom,
tzn. krzywym typu

K ={(z,y) e Rx R |y? =2 + ax + b},

(a,b € R), ktérych przyklad mozemy obejrze¢ na rysunku 1. Udziwnijmy

swiat punktow tej krzywej. Dorzuémy do K jeden nowy punkt specjalny: oo
(nieskoriczono$é), a w powstalym zbiorze K = K U {oo} zdefiniujmy nastepujace
dodawanie punktéw (tzn. pewna operacje + : K x K — K):

e dla dowolnego P € K mamy P + 00 = oo+ P = P;
e Jedli dwa rézne punkty P, Q € K maja te samg pierwsza wspolrzedna (jak na
rysunku 2), to P + Q = o0;
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Rys. 5. P+P=R

Przyktadowo rozwazmy krzywa
{(z,y) € F13 x F13 |

y? =2 — x4+ 1} U {oo}.

Jej punkty to:
(0,1),(0,12),(1,1),(1,12),(3, 5),
(3,8),(4,3),(4,10), (5,2), (5,11),
(6,4),(6,9),(7,5),(7,8),(10,4),
(10,9), (12,1), (12, 12), co.

Przykladowe dzialania (sprawdz!):

(6,9) + o0 = (6,9),
(6,9) + (3,8) = (7,8),
(85) 1+ (3.5) = (7.8)

Przyktadowe instancje problemu
logarytmu dyskretnego:

1. (F13 z mnozeniem)

znajdz taki z, ze 3* =7 mod 13
2. (Kg,; z dodawaniem punktéw)
znajdz takie k, ze:
(6,9)+---+(6,9) = (5,11)

| S 2

k razy

e Jedli dwa rézne punkty P, @ € K maja rézna pierwsza wspoélrzedna, to rysujemy
prosta przechodzaca przez P i Q, zaznaczamy trzeci punkt przeciecia z krzywa
(R), a ostatecznym wynikiem dodawania P i @ jest odbicie symetryczne
R wzgledem osi OX (rys. 3). Moze sie zdarzyé, ze dorysowana prosta nie
przetnie sie w zadnym dodatkowym punkcie (jak na rysunku 4). Wéwczas
dorysowana prosta na pewno bedzie styczna do naszej krzywej i jako punkt R
nalezy przyja¢ punkt stycznosci.

e Jesli liczymy P + P, to rysujemy styczna do K w punkcie P. Jedli ta styczna
nie przecina si¢ z K w zadnym innym punkcie, to P + P = 0o, w przeciwnym
razie (prosta przecina sie jeszcze w punkcie R) P+ P = R’, gdzie R’ jest
odbiciem symetrycznym R wzgledem osi OX (zob. rys. 5).

Jak widaé¢, dodawanie punktéw jest zdefiniowane w pelni geometrycznie.
Jednakze mozemy to samo dzialanie (sprawdz! — jest to zmudne, ale proste)
opisaé¢ analitycznie. Gdy P = (z1,11), @ = (z2,y2) i P+ Q =W = (x3,y3), dla

x1 # x9, mamy
2
x g2 Ty —x
3=\——— ) —xT1—x2
To — I1 ’

Ys = —y1 + <H> (x1 — x3),
T2 — I

a gdy 1 = x9 oraz y; = Yo, WzOry sa nastepujace:

322 2
g — (W) Com,
2y1

322 +a
Ys = —y1 + <1y1> (x1 — x3).

Forma analityczna dodawania punktow jest wygodniejsza, poniewaz pozwala
na zdefiniowanie dodawania punktéw réwniez w zbiorze Ky,, = Kp,, U {oo},
poprzez zwykla analogie. To znaczy umawiamy sie, ze powyzsze wzory
analityczne (majace sens réwniez w arytmetyce modulo 13) na x3 i y3 okrelaja
dodawanie punktéw réwniez w K, .

Dodawanie punktéw na krzywej (zaréwno w K, jak i w Kp,,) jest dzialaniem
o ladnych wlasnosciach: jest laczne, ma element neutralny (tutaj oo) oraz
wlasnosé, ze kazdy element P ma element odwrotny P’ (czyli taki, ze

P + P’ = c0). Struktury o takich wlasnodciach zwyczajowo nazywamy grupq.
Przyktadem grupy innej niz te dwie opisane wyzej moze by¢ tez Fy \ {0}

z dzialaniem mnozenia modulo p (warto samemu sprawdzi¢). Dla nas te grupy
beda mie¢ jednak jeszcze jedna bardzo wazna wilasnosé, zwiazana z trudnoscia
obliczeniowa. O tym juz za chwilke.

2. Bestia na uslugach kryptografii

Wiele protokotéw szyfrowania w kryptografii opiera si¢ na trudnosci
obliczeniowej réznych probleméw. Pewnie najstynniejsze jest szyfrowanie RSA,
ktorego bezpieczenstwo gwarantowane jest przez trudnoéé faktoryzacji duzych
liczb. Sg jednak i inne protokoly (np. szyfr El-Gamal), ktérych bezpieczeristwo
opiera sie na innym zalozeniu, mianowicie na trudnosci obliczania logarytmu
dyskretnego. Na czym to polega? Chodzi o problem znalezienia w danej
grupie G z mnozeniem dla danych a,b € G takiego k, ze

a*=b
badz w wersji z grupa z dodawaniem takiego k, ze: a+a+---+a =b.

k razy

Oczywiscie, nie dla kazdej grupy problem logarytmu dyskretnego jest trudny.
Dla grupy F, z dodawaniem jest on banalny (dlaczego?), ale dla tego samego F,,,
tylko z mnozeniem — juz uchodzi za trudny. Konkretnie, najszybszy znany
algorytm dla tego problemu dziala w czasie

20( {/Inpinin2 p)
)

co dla p rozsadnie duzych rozmiaréw jest juz poza zasiggiem wspdlezesnych
komputerow.

2



Z takimi deklaracjami nalezy uwazacé.
Uczciwiej byloby napisaé¢ na dziern
dzisiejszy bezpieczniejszy, gdyz nie znamy
zadnych $cistych dolnych oszacowan na
czas rozwigzywania tych probleméw.

W kazdej chwili moze kto$ znalezé jakis
efektywniejszy algorytm i sytuacja moze
si¢ odwrécié.

Po co wigc te cate krzywe eliptyczne? Po prostu najszybsze algorytmy
rozwigzujace logarytm dyskretny dla losowej krzywej postaci Kr, sa jeszcze
wolniejsze niz algorytmy dla grupy IF,, podobnego rozmiaru. Konkretnie dla
krzywych eliptycznych wszystkie znane ogdlne algorytmy rozwiazujace problem
logarytmu dyskretnego dzialaja w czasie

2O(ln D) > 20( {/Inpinin? p) )

Oznacza to, ze kazdy protokol kryptograficzny, oparty o problem logarytmu
dyskretnego, staje sie bezpieczniejszy bez zwiekszenia p (a wiec bez zwigkszenia
rozmiaru kluczy), jesli tylko zmienimy grupe, z ktéra pracujemy, z F,

z mnozeniem na Ky, z dodawaniem punktéw. Dokladnie z tego powodu juz nie
jest popularne uzywanie podpisu cyfrowego DSA (z roku 1991), a powszechnie
uzywa sie podpisu ECDSA (z roku 1999) — czyli jego odpowiednika, ale opartego
o krzywe eliptyczne.

A jednak ta geometria algebraiczna gdzies si¢ przydaje!
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Konkurs polega na przedstawieniu
opracowania jednego z tematow
zaproponowanych (wraz z bibliografia)
przez Jury lub tematu wlasnego oraz
— w przypadku zakwalifikowania si¢ do
finalu — krétkim, publicznym
zreferowaniu tego opracowania.

Sejmiki organizuje Pracownia Matematyki
i Informatyki Patacu Mlodziezy

w Katowicach we wspolpracy

z Uniwersytetem Slaskim;
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Jury w sktadzie: prof. dr hab. Maciej Sablik — przewodniczacy, dr Pawel Blaszczyk,
dr Anna Brzeska, dr Dawid Czapla, mgr Zywilla Fechner, dr hab. Mieczystaw Kula,
dr Agnieszka Kulawik, dr Marian Podhorodynski, dr Anna Szczerba-Zubek,

dr Hanna Wojewd6dka postanowito przyznaé nastepujace wyrdznienia:

I miejsce: Bartosz Bartoszek — I LO w Zdunskiej Woli

za prace Funkcje potegowo (j, k) symetryczne, opiekun: dr inz. Renata Dlugosz;
II miejsce: Filip Rekawek — Katolickie LO w Garwolinie

za prace O trdjkgtach kappa i ich wilasnosciach, opiekun: mgr Zofia Burno;

III miejsce: Krzysztof Witkowski — I LO w Gliwicach

za prace O wlasnosciach sum Freya, opiekun: mgr Joanna Olesinska;

IV miejsce Gabriela Pietras — Publiczna Szkota Podst. w Leszczynie,

za prace Wokét twierdzenia Morse’a—Hedlunda, opiekun mgr Martha FLacka;

V miejsce Jakub Michalec— LO Zakonu Pijaréw w Krakowie

za prace Paradoksy nieskoriczonosci, opiekun: Jolanta Przybylska.

W gtosowaniu publicznosci na najlepsza prezentacje

nauczyciele nagrodzili Rafata Loske — VIII LO w Katowicach,

praca Jak obliczyé pole figury plaskiej?,

a uczniowie Pawla Tyrne — LO Towarzystwa Szkolnego w Bielsku—Bialej,
praca Matematyczne podstawy projektowania origami.

Problemy sztucznej grawitacji

Szymon CHARZYNSKI

Podréze w kosmos to marzenie wigkszosci dzieci i licznej grupy dorostych
(wliczajac autora). Niestety, okazje do zrealizowania tych marzen miata, jak

na razie, bardzo nieliczna grupa ludzi, a najdalsze loty zalogowe odbyte do tej
pory to te z przetomu lat szesédziesiatych i siedemdziesiatych dwudziestego
wieku w ramach programu Apollo, dzigki ktéremu ludzie kilkukrotnie ladowali
na Ksigzycu. Z kolei najdtuzsze pobyty w przestrzeni kosmicznej byty udziatem
zalég stacji kosmicznych krazacych na niskiej orbicie okoloziemskiej (kilkaset km
nad jej powierzchnia) i trwaly kilka miesiecy. Pomimo tego, ze podbdj kosmosu
przez gatunek ludzki jest ciagle jeszcze w powijakach, to wizjonerzy snuja
ambitne plany kolonizacji innych planet, zakladania na state zamieszkalych
baz w przestrzeni i wysytania zatogowych statkow nawet poza Uktad Stoneczny.

Te kilkadziesiat lat doswiadczen z lotami kosmicznymi nauczyly nas, z jakimi
problemami przyjdzie si¢ mierzy¢ konstruktorom pojazdéw przysztosci i ich
zalogom. Jednym z nich jest problem ciazenia, a raczej jego braku. Dlugie
pozostawanie w stanie niewazkosci ma dla organizmu ludzkiego rézne, bardzo
negatywne skutki zdrowotne. Dlatego wizjonerzy planujacy dlugie podréze
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