przesuniecia) prowadzi do zasady zachowania pedu, i vice versa. Podobny
zwiazek zachodzi miedzy skladowymi wektora momentu pedu czy tez energia

, a czasem. Stad mozna si¢ spodziewaé, ze istnieje wiele zasad nieoznaczonosci,
taczacych rozrzuty pomiaréw dwoch sprzezonych wielkosci fizycznych.
Poza zywymi i martwymi kotami czy wysoce hipotetycznymi komputerami
kwantowymi to zasada nieoznaczonodci jest jednym z tych pojeé¢ powstaltych
na gruncie teorii kwantow, ktére zdolaly sie przebi¢ do powszechnej swiadomogci.
Zazwyczaj formulowana jest w sposdéb niemajacy wiele wspdlnego z powyzszym
wyprowadzeniem: powiada sie¢, ze pomiar polozenia tak zaburza uktad, ze
nastepujacy po nim pomiar pedu daje wyniki z duzym rozrzutem, i na odwrét.
Zauwazmy, ze W naszym opisie pomiary nie sa wykonywane sekwencyjnie na

jednej czastce, lecz na wielu kopiach tego samego stanu kwantowego. Lecz bez
wzgledu na sformutowanie zasada nieoznaczonosci Heisenberga pozostaje jedna
ze zdumiewajacych konsekwencji kwantowej superpozycji.

Ludziom malej wiary Tomasz KAZANA

Swiat informatyki teoretycznej pelen jest hipotez, ktére badacze przyjmuja po
prostu na wiare. Niektérzy wierza, na przyklad, ze P # NP, inni wierza, ze
istnieje bezpieczna kryptografia klucza publicznego (albo jeszcze konkretniej:
wierza, ze szyfrowanie RSA jest bezpieczne). Co ciekawe, najpopularniejsze
hipotezy informatyczne bynajmniej nie sa rownowazne, a relacje miedzy nimi
moga zaskakiwac.

Chyba najpigkniej te tematyke omowil Russell Impagliazzo w swym popularnym
artykule A Personal View of Average-Case Complexity z roku 1995. Znajdziemy
tam oméwienie pieciu potencjalnych Wszechswiatow, w ktérych rézne hipotezy

maja rézne rozstrzygniecia. Scharakteryzujmy pokrétce te miejsca.

Wszechswiat Algorithmica. Tutaj zakladamy, ze po prostu P = NP.
Filozoficznie oznacza to, ze w zasadzie nie ma dla nas probleméw bardzo
trudnych. Niemal wszystkie problemy obliczeniowe komputer potrafi
rozwigzywaé w czasie wielomianowym.

Wszechswiat Heuristica. Tym razem co prawda P # NP, ale generalnie
tragedii obliczeniowej nie ma. Impagliazzo rozumie to w ten sposéb, ze istnieja
problemy z klasy NP, dla ktérych nie ma algorytméw, ktére zawsze dzialaja

w czasie wielomianowym, jednakze dla kazdego takiego problemu istnieje
algorytm, ktéry dla przecigtnej jego instancji dziata juz szybko. Co wigcej: te
trudne instancje probleméw NP sa réwniez trudne do znalezienia, a wiec i tak
nie powinny sie pojawi¢ w praktyce.

Wszechswiat Pessiland. Tutaj istnieja problemy z klasy NP, ktére sg trudne
rowniez w Srednim przypadku. Dodatkowo nie istnieja funkcje jednokierunkowe
(szerzej o nich nizej).

Wszechswiat Minicrypt. W tym miejscu istnieja funkcje jednokierunkowe,
a wiec takie, ktorych wartosci komputer moze szybko obliczaé, ale dla ktérych
problem szukania przeciwobrazu jest trudny. Funkcje jednokierunkowe
odgrywaja duza role w kryptologii. Z drugiej jednak strony zakladamy, ze

w Minicrypcie nie istnieje bezpieczna kryptografia klucza publicznego.

Wszechswiat Cryptomania. W tych okolicach wystepuja i funkcje
jednokierunkowe, i bezpieczna kryptografia klucza publicznego.

To, w ktorym z powyzszych Wszechd§wiatow my zyjemy, jest dzisiaj kwestia
wiary. Pierwsze dwa $wiaty to, oczywiscie, eldorado algorytmikéw. Zaréwno

w Algorithmice, jak i w Heuristice niemal nie ma praktycznych probleméw, dla
ktorych wielomianowa maszyna Turinga bylaby bezuzyteczna. Z drugiej strony
Minicrypt i Cryptomania to krainy mlekiem i miodem plynace dla kryptologdw.
Tylko tam istnieja jakiekolwiek nietrywialne protokoty kryptologiczne.
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Whrew obiegowej opinii nie umiemy
wykazaé, ze bezpieczenistwo
kryptosystemu klucza publicznego RSA
daje si¢ zredukowa¢ do problemu

trudnosci rozktadu na czynniki pierwsze.

Zreszta trudno$é rozkladu jest réwniez
tylko hipotetyczna. Oba te poglady
stanowia jedne z prawd wiary
kryptologéw.

Najsmutniejszym miejscem dla wszystkich (Mordorem informatykéw?)

zdaje si¢ by¢ (nienazwany przeciez przypadkowo) Pessiland. Brakuje w nim
funkcji jednokierunkowych, wiec kryptolodzy sa bezrobotni. Z drugiej strony
algorytmicy tez sa bezsilni wobec wielu probleméw z klasy NP.

W kwestii publicznych wyznan wiary to w znakomitej wigkszosci informatycy
wierza, ze zyjemy w Cryptomanii. W wiekszoéci, ale z cala pewno$ciag nie
jednomyslnie. Bardzo powazna i bardzo szanowana osoba, ktora sklania sie ku
wierze w Algorithmike, jest podobno profesor Wojciech Rytter z Uniwersytetu
Warszawskiego. Autor niniejszego tekstu nie miat $émialosci, aby ten fakt
zweryfikowaé¢ u zrédta. Ten sam autor ma réwniez opory, zeby w druku pojawita
sie jego osobista opinia w rozwazanym temacie. Zreszta, jak w tym dowcipie

o goralu, co to wstapit do PZPR, i tak sie z nia nie zgadza.

Jak juz wspomniano na wstepie, do$¢ interesujace sa niektore implikacje. Na
przyklad umiemy udowodni¢, ze jesli funkcje jednokierunkowe istnieja, to musi
byé¢ P # NP. (Rozumowanie jest w zasadzie natychmiastowe: gdyby P = NP,

to odwracanie jakiejkolwiek funkcji nie mogltoby by¢ istotnie trudniejsze od

jej obliczania, bo przeciez szukanie przeciwobrazu to problem z klasy NP; ta
ostatnia obserwacja jest natychmiastowa, gdyz sam przeciwobraz moze postuzy¢
jako Swiadek z definicji klasy NP.)

7 drugiej strony nie jest jasne, czy z zalozenia P # NP wynika istnienie

funkcji jednokierunkowych. Jest to bardzo wazny otwarty problem informatyki
teoretycznej. Gdyby zostal pozytywnie rozstrzygniety, przynajmniej przestalaby
nas nekac¢ apokaliptyczna wizja Pessilandu.

Na moment wro¢my jeszcze do Minicryptu. Ladna wtasnoscia tego Wszechswiata
jest mnogoéé jego réwnowaznych definicji. Otéz okazuje sie, ze istnienie funkcji
jednokierunkowych jest réwnowazne kazdej z nastepujacych hipotez.

e Istnieje generator pseudolosowy. To znaczy: istnieje funkcja (fatwo obliczalna)
f:{0,1}" — {0,1}™, gdzie m > n oraz taka, ze (dla wielomianowej maszyny
Turinga) jednostajnie wylosowany element z {0,1}™ jest nieodréznialny od f(U),
gdzie U wylosowano réwniez jednostajnie, ale z mniejszego zbioru {0, 1}".

e Istnieje permutacja pseudolosowa oraz funkcja pseudolosowa.

e Istnieje bezpieczne szyfrowanie symetryczne z kluczami krétszymi od
wysylanych wiadomosci.

e Istnieja ukochane (jakie$ osobiste wyznanie wiary jednak sie tu znajdzie) przez
autora niniejszego tekstu protokoly z wiedza zerowa (Zero-Knowledge Proofs).

e Istnieje bezpieczny podpis cyfrowy.

Jako sie rzekto, wszystkie powyzsze zdania sa réwnowazne. Jednak,

oczywiscie, nie kazda implikacja jest jednakowo interesujaca. Niektére

z nich mozna potraktowaé jako ¢wiczenia dla Czytelnika (np. jak

z generatora pseudolosowego zrobi¢ szyfrowanie symetryczne, a nastepnie:

jak z szyfrowania zrobi¢ funkcje jednokierunkowa). Inne — byly

wyzwaniem dla badaczy tej dziedziny. Szczegdlnie ciekawa jest implikacja
funkcja jednokierunkowa = generator pseudolosowy,

czyli tak zwane twierdzenie HILL (od nazwisk Hastad, Impagliazzo, Levin,

Luby).

Jak nietrudno zauwazy¢, powyzsza lista réwnowaznych hipotez obejmuje
niemal cala kryptologie. Niemal, bo nie zawiera kryptografii klucza
publicznego. Jest to o tyle dziwne, ze zawiera podpis cyfrowy, ktéry na oko
jest problemem podobnej klasy. A jednak! Nikt nie udowodnil jeszcze, ze za
pomoca funkcji jednokierunkowej potrafimy zrobi¢ szyfrowanie asymetryczne.
Gdyby bylo inaczej, okazaloby sie, ze definicja Impagliazzo Minicryptu jest
wewnetrznie sprzeczna, a kryptolodzy powinni (co i tak zwykle robia) celowaé
w Cryptomanie. . .

Ustalenie, ktory z opisanych wyzej Wszechswiatow jest tym naszym, jest, byé
moze, najwiekszym wyzwaniem informatyki w XXI wieku. Kto wie, w jakim
Wszechswiecie obudzimy sie za kilka, kilkanascie lat. ..
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