Przelew bitcoinéw w dowolne miejsce

na $wiecie kosztuje okolo 20 gr, zajmuje
okolo 10 minut i nie wymaga zaktadania
zadnego konta. Bitcoiny mozna latwo
kupié na gietldach, a nawet gdzieniegdzie
w bankomatach. Mozna je tez wydobyé
jako goérnik.

Skad si¢ bierze warto$¢ pojedynczego
bitcoina? Terminy wydobywanie i gérnik
(uzywane w dalszej czedci artykulu)
sugerujg podobienstwo do zlota.
Podobnie jak w przypadku tego
szlachetnego kruszcu bitcoiny trudno sie
wydobywa, a ich zasoby na $wiecie sa
ograniczone. Te cechy zupelnie
wystarczaja — z punktu widzenia
ekonomii — do umoéwienia si¢, ze Bitcoin
jest pelnoprawnym $rodkiem platniczym.
(Cho¢ tak naprawde odzwierciedla on nic
wiecej, jak tylko dowéd na wykonanie
pewnej znacznej pracy obliczeniowej.)

Whbrew powszechnej opinii uzytkownicy
Bitcoina nie sg anonimowi. Wrecz
przeciwnie! Ten system jest w pelni
transparentny — kazdy ma wglad

w histori¢ wszystkich transakcji i moze
dokladnie przesledzié przeplyw gotéwki
w sieci.

Wraz z opublikowaniem nowego bloku

w sieci pojawia si¢ 12,5 nowych
bitcoinéw przeznaczonych na nagrode dla
goérnika, ktéry go wydobyl (ta kwota
maleje dwukrotnie co okoto 3 lata,

przez co laczna ilo$¢ bitcoinéw jest
ograniczona). Poza ta nagroda zwyciezca
otrzymuje réwniez wszystkie oplaty
transakcyjne z tego bloku, co stanowi
motywacje, aby gérnicy uwzgledniali

w swoich blokach wszystkie transakcje
krazace po sieci, a nie publikowali

np. blokéw z pusta lista transakcji.
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Czym jest Bitcoin? Najkrétsza odpowiedz na to pytanie brzmi: kryptowalutq.
Ale nie w takim sensie krypto-, jak w stowie kryptoreklama. Pierwszy czton tego
terminu pochodzi od kryptologii, czyli nauki kojarzacej nam sie gtéwnie

z szyframi i maszyna szyfrujaca Enigma uzywana przez Niemcéw podczas wojny.
To wtlasnie twierdzenia i konstrukcje z tej dziedziny stoja za funkcjonowaniem

i bezpieczenstwem Bitcoina.

Pomysty na wprowadzenie cyfrowej alternatywy dla tradycyjnych walut siegaja
lat osiemdziesiagtych ubiegtego wieku. Jednak dopiero w 2009 roku

Satoshiemu Nakamoto udato si¢ stworzy¢ system, ktéry przyciagnat miliony
uzytkownikéw wykonujacych dziennie 100000 transakcji o tacznej wartosci
przekraczajacej 100 milionéw dolaréw. Co takiego zadecydowalo o tym, ze
zaufaliémy Bitcoinowi? Czy naprawde potrzebowaliSmy kryptowaluty? Przeciez
bezpieczenstwo tradycyjnych systeméw bankowych tez opiera si¢ na kryptologii —
ze strong internetowa banku taczymy sie polaczeniem szyfrowanym, dostep

do konta jest zabezpieczony hastem, karty ptatnicze maja chip, ktéry
uniemozliwia ich skopiowanie. .. Czyz nasze pieniadze nie sa bezpieczne?
Oczywiscie, ze sa. Pod warunkiem, ze bank nie postanowi np. zabra¢ nam czesci
oszczednodci lub ograniczy¢ mozliwosci wyplaty, jak to niedawno miato miejsce
w wyniku kryzysu na Cyprze i w Grecji. Gdyby waluta obowiazujaca w tych
krajach byl bitcoin, do takich sytuacji nie mogtoby dojs¢. O sukcesie Bitcoina
zadecydowalo wcale nie to, ze transakcje sa tanie i szybkie, ale przede wszystkim
to, ze jest to pierwsza waluta catkowicie zdecentralizowana, tj. pozbawiona
centralnego emitenta, ktéry mogtby np. dodrukowywaé pieniadze, kontrolowaé
nasze konta, czy w inny sposéb wptywaé¢ na dziatanie systemu.

Skoro nikt tego interesu nie pilnuje, to jakim cudem to wszystko dziala i do tego
jeszcze jest bezpieczne? Ot6z to nie jest do konca tak, ze Bitcoina nikt

nie kontroluje. Nalezaloby raczej powiedzie¢, ze Bitcoina kontroluja wszyscy
uzytkownicy (doktadniej: wszyscy uzytkownicy, ktérzy sa gérnikami, ale o tym
za chwile). T wlasnie to rozproszenie odpowiedzialno$ci pomiedzy uzytkownikéw
sprawia, ze mozemy czu¢ sie¢ bezpiecznie. Upraszczajac sprawe, mozna
powiedzie¢, ze aby z Bitcoinem stalo sie cos ztego, musialaby sie zmdéwié¢ ponad
polowa jego uzytkownikéw. Na szczescie taki scenariusz wydaje sie mato
prawdopodobny — wiekszos¢ z nich ma swdj interes w tym, aby system dzialal
prawidtowo.

Jak dokladnie dziata Bitcoin? Sprébujmy odtworzy¢ rozumowanie
Satoshiego Nakamoto, ktére doprowadzito go do skonstruowania tego systemu.

W cyfrowej walucie posiadanie pieniedzy odzwierciedlone jest przez znajomo$é
pewnego ciggu zer i jedynek. Taki ciag mozna tatwo skopiowaé — jak wiec
zapobiec sytuacji, w ktérej pewna moneta zostataby wydana dwa razy?

W Bitcoinie problem ten jest rozwiazany przez jedna powszechnie dostepna
ksigge transakcyjna, w ktérej zapisane sa kolejno wszystkie transakcje, ktore
zostaly wykonane od poczatku istnienia systemu. I tu dochodzimy do sedna,
czyli do pytania, jak utrzymaé funkcjonowanie takiej ksiegi, nie powolujac w tym
celu centralnej instytucji za to odpowiedzialnej? Tym wlasnie zajmuja sie
gornicy.

Aby zosta¢ gornikiem, wystarczy mie¢ komputer z wystarczajaca iloscia miejsca
na przechowanie lokalnej kopii ksiegi transakcyjnej. Ksiega ta ma strukture
taricucha blokow i aktualnie sktada sie z okoto 400000 blokéw transakeji

i zajmuje okolo 60 GB. Wydobywanie bitcoinéw polega na rozwiazywaniu
pewnej zagadki matematycznej zwiazanej z transakcjami, ktére pojawily sie

w sieci od czasu opublikowania ostatniego bloku. Na tego, kto pierwszy rozwiaze
zagadke, czeka niemala nagroda — w latach 2016-2019 ma ona wynosi¢

12,5 bitcoina, czyli okoto 20000 zt. Aby odebraé¢ nagrode, zwyciezca publikuje
wydobyty blok, tzn. rozsyla do calej sieci nowy blok zawierajacy: rozwiazanie
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Zgodnie z protokotem Bitcoina
parametr m jest co dwa tygodnie
dostosowywany do aktualnej lacznej
mocy obliczeniowej wszystkich gérnikéw,
tak aby wydobycie nowego bloku
zajmowalo calej sieci $rednio

okolto 10 minut.

Rozwigzanie zadania F 906.
Banke stanowi sferyczna, cienka blonka
wody z mydtem. Blonka ta ma dwie

powierzchnie — wewnetrzng i zewnetrzna.
Zaniedbujac grubosé blonki i przyjmujac,

ze promienie obu sfer sg jednakowe,
znajdujemy ich catkowityg powierzchnie

S =247 R? = 87 R?. Biorac pod uwage,

ze przed powstaniem banki powierzchnia

wody mydlanej, z ktérej banka powstala,

byta zaniedbywalnie mala, mozna
przyjaé, ze powyzszy wzor wyraza
zmiane (przyrost) powierzchni wody
mydlanej. Powigkszenie powierzchni
cieczy o AS wiaze si¢ ze wzrostem
energii powierzchniowej o AFE, zgodnie
ze wzorem AFE = o - AS. Wykonywana
przy nadmuchiwaniu banki praca jest
zuzywana wlaénie na powigkszenie
energii powierzchniowej, czyli

A = 87R%0. Podstawiajac wartosci,
otrzymujemy A = 2,5 - 1072 J,

czyli 2,5 mJ.

zagadki, liste nowych transakcji w sieci oraz specjalng transakcje przelewajaca
wydobyte bitcoiny na swoje konto. Nastepnie kazdy z gérnikéw sprawdza, czy
rozwigzanie zagadki podane przez zwyciezce jest prawidlowe, po czym wydtuza
swoja kopie tancucha blokéw o blok zwyciezcy.

W tym momencie uwaznego Czytelnika moze zaniepokoi¢ zalozenie, ze wszyscy
gérnicy bezwarunkowo akceptuja nowy blok (o ile tylko zwyciezca nie oszukal

z rozwiazaniem zagadki) i tym samym akceptuja wyplate nagrody dla zwyciezcy.
Nietrudno wyobrazi¢ sobie zlosliwego gornika, ktory nie zamierza godzi¢ sie

z wyplata nagrody komu innemu. Taki gérnik moze postanowié, ze nie uzna
ostatniego wydobytego bloku i bedzie kontynuowal rozwiazywanie starej zagadki,
tj. bedzie prébowatl dobudowaé¢ swéj blok do przedostatniego bloku z tancucha
uznawanego przez reszte sieci i tym samym doprowadzi¢ do rozgalezienia
tanicucha. Jednak w Bitcoinie nie moga istnie¢ réwnolegle dwie wersje wydarzen
— w przypadku rozgalezienia tancucha za poprawna uznawana jest zawsze
dluzsza z gatezi. Zatem, aby zlodliwy gérnik moégl wykorzystaé¢ nagrode za swéj
blok, musiatby sam zbudowaé dtuzszy tancuch niz cata reszta uczciwych
gbérnikéw pracujacych razem. Dlatego na poczatku artykulu pisalem, ze
musiataby sie zmowic¢ ponad polowa uzytkownikow. Z tego wzgledu kazdemu
gornikowi oplaca sie akceptowa¢ wszystkie bloki publikowane przez konkurencje
i zawsze pracowaé na najdhuzszym znanym tancuchu.

Zagadka, ktéra rozwiazuja gdérnicy, brzmi nastepujaco:

Majgc dane: B — ostatni opublikowany blok oraz L — liste transakcji, ktore
pojawity sie w sieci od czasu opublikowania bloku B, znajdZ takie x, Ze
H(B,L,z) < 2™, gdzie H to pewna (znana) funkcja haszujgca, ktéra zwraca
warto$é calkowitq z przedziatu [0,2™ — 1] z rozkladem jednostajnym, a m to
pewna liczba mniejsza od n zwana trudnoscig.

Funkcja H zachowuje sie losowo — gérnicy sprawdzaja wiec kolejno rézne
wartosci * w nadziei, ze trafia na wynik funkcji mniejszy niz 2. Zauwazmy, ze
im mniejsze m, tym zagadka jest trudniejsza (prawdopodobienstwo sukcesu

w pojedynczej probie wynosi 2 /2™), dlatego zmieniajac m, mozna regulowaéd
czas, jaki jest potrzebny, aby kto$ w sieci ja rozwiazal. Wyglada na tatwy sposéb
zarobienia pieniedzy? Nasz komputer cos sobie liczy — tak naprawde rzuca
kostka i sprawdza, czy trafil — i jak trafi, to wygrywa. 20 000 zt do wygrania

co 10 minut, taka loteria. Trzeba jednak pamietaé, ze moc obliczeniowa
zwyklego komputera jest okoto 10! razy mniejsza niz moc calej sieci Bitcoina,
wiec szansa, ze to akurat my wydobedziemy najblizszy blok, jest niestychanie
mala. Dlatego do wydobywania bitcoinéw wykorzystuje sie specjalnie do tego
celu stworzone urzadzenia, tzw. koparki bitcoinow, ktore osiagaja o wiele wigksza
moc obliczeniowa od zwyklych komputeréw. Poza tym goérnicy lacza swoje sitly,
pracujac w kopalniach — wspoélnie rozwiazuja te sama zagadke, a ewentualng
wygrana dzielg sie proporcjonalnie do swojego wktadu w wykonang prace.

Jaki to ma zwiazek z kryptologia? Role funkcji H pelni w Bitcoinie znana
funkcja haszujaca SHA-256. Kryptolodzy wierza (choé nikt tego nie udowodnit),
ze funkcja ta zachowuje sie na tyle losowo, ze nie jesteSmy w stanie przewidzied,
dla jakich argumentéw jej wartos¢ bedzie mniejsza od 2™, a dla jakich wigksza.
Nawet znajomos¢ wartoéci tej funkcji obliczonych wcezesniej dla milionéw
réznych argumentéw w zaden sposéb nie utatwia nam odpowiedzi na pytanie,
jaka bedzie wartos¢ dla kolejnego argumentu. Dlatego wierzymy, ze nie ma
sprytniejszych uzytkownikow, ktérzy by lepiej zgadywali rozwigzania zagadki,

i prawdopodobienstwo wygranej jest zawsze proporcjonalne do iloéci wykonanej
pracy, bez wzgledu na to, w jakiej kolejnosci testujemy kolejne wartosci x.

Kolejnym elementem Bitcoina, w ktorym nie obyloby sie bez kryptologii, sa
transakcje. Transakcja w Bitcoinie pelni role przelewu kwoty v miedzy
uzytkownikami A i B. Spodziewaliby$my sie wiec, ze opis transakcji bedzie
wygladal mniej wiecej tak: {nadawca: A, odbiorca: B, kwota: v}.

W rzeczywistosci sytuacja jest troche bardziej skomplikowana — kazdy
uzytkownik posiada swdj tajny klucz prywatny oraz odpowiadajacy mu klucz
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Jedyne dane powigzane z uzytkownikiem
Bitcoina to jego identyfikator — losowo
wygladajacy ciag 34 liter i cyfr. Dlatego
czesto mowi sie¢ o anonimowosci Bitcoina,
cho¢ lepszym okresleniem bytaby
pseudonimowosé — uzytkownicy
wystepuja pod pseudonimami, nikt

nie zna ich prawdziwych danych
osobowych, jednak ich zachowanie jest

w pelni jawne.

le
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Rozwigzanie zadania M 1496.

Zauwazmy, ze kazda z liczb 1,..., 2016
jest wielokrotnoscia co najwyzej jednej
z liczb aq,..., a,. Jednoczesdnie wérod

liczb 1,...,2016 dokladnie \_%J jest

wielokrotnodciag liczby a;. Stad

otrzymujemy
2016 2016 .
+ + < 2016.
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wiec
2016 2016
— =1 +... +
al Qn
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2016 i przenoszac czgdé¢ wyrazdw
na prawg strone, otrzymujemy teze.

— 1) < 2016.

publiczny, ktéry jednoczesnie pelni role identyfikatora uzytkownika. Sg to klucze
systemu cyfrowego podpisu ECDSA, ktory jest wykorzystywany do podpisywania
i weryfikowania transakcji. I tak oto w miejsce odbiorcy mamy klucz publiczny
odbiorcy pkB, a zamiast nadawcy mamy Zrodlo wskazujace na inng transakcje,

z ktorej pochodza srodki nadawcy. Dodatkowo kazda transakcja jest podpisana
przez nadawce (podpisA) przy uzyciu jego klucza prywatnego.

Aby to sobie zobrazowaé, o Bitcoinie nalezy mysleé¢ jak o sieci, w ktorej
transakcje stanowia wezly, a uzytkownicy to polaczenia pomiedzy nimi,

nie na odwrét. Aby uzytkownik B mégt zaptacié¢ uzytkownikowi C' kwote v,

w sieci musi istnie¢ (niewydana) transakcja Ty o kwocie v zaadresowana do B.
Jedli tylko taka transakcja istnieje, B moze ja wydad, tworzac transakcje Ts,
wpisujac pkC (klucz publiczny uzytkownika C) w pole odbiorcy i podpisujac ja
swoim podpisem. Taka transakcja jest nastepnie wysylana do gérnikéw, ktorzy
ja weryfikuja, sprawdzajac, czy podpisB na transakcji T odpowiada kluczowi
publicznemu pkB na transakcji T;. Bezpieczenstwo algorytmu ECDSA
gwarantuje nam, ze transakcja zaadresowana do B nie zostanie wydana przez
nikogo innego niz on sam.

Oczywiscie, gdyby przedstawiony przeze mnie powyzej uproszczony opis byt

w pelni zgodny z rzeczywistoscia, Bitcoin byltby niestychanie niepraktyczny —
wszystkie transakcje musialyby mieé te sama warto$é (jaka?). W rzeczywistosci
bitcoiny mozna w prosty sposéb rozmienia¢ — kazda transakcja moze mie¢ kilku
odbiorcow i dzieli¢ swoja warto$¢ w dowolny sposéb pomiedzy nich. Zatem chcac
wysltaé uzytkownikowi C' tylko cze$é¢ kwoty v, uzytkownik B moze podaé
samego siebie jako drugiego odbiorce transakcji T5 i w ten sposéb wziaé sobie
reszte. Kwoty z mniejszych transakcji mozna tez taczyé w wigksze, uzywajac
transakcji z kilkoma zrédlami i w ten sposéb wydaé naraz kilka sposréd swoich
transakcji. Uzytkownicy moga wiec tworzy¢ transakcje o dowolnej wartosci,

a majetnos¢ uzytkownika okreslona jest przez sume niewydanych

i zaadresowanych do niego transakcji w sieci.

7 powyzszego opisu mozna by wywnioskowaé, ze Bitcoin stuzy jedynie do
przelewania pieniedzy z jednego konta na drugie. Tymczasem jego mozliwosci sa
o wiele wieksze! Zamiast odbiorcy kazda transakcja moze mie¢ w sobie warunek
(napisany w specjalnym jezyku programowania), ktéry musi byé spelniony, aby
transakcja byta poprawna. Mozna np. opublikowaé¢ transakcje, ktéra moze wydaé
pierwszy uzytkownik, ktory poda rozktad na czynniki pierwsze jakiej$ duzej
liczby 1 w ten sposéb stworzy¢ konkurs, ktéry sam sie rozstrzyga i sam wrecza
nagrody. Mozna tez o wiele wiecej, ale to juz temat na osobny artykut.

Kwadraty Jarostaw GORNICKI*

Euklides w Elementach pisal: ,,... kwadrat jest tym, co réwnoboczne
i prostokatne. ..”. Oto kilka niebanalnych obserwacji, w ktérych kwadrat jest
jednym z bohateréw.

b (1) Badanie zwiazkéw miarowych w kwadracie

b—a a doprowadzito Pitagorejezykéw (miedzy innymi
Hippasusa z Metapontu, V w. p.n.e.) do odkrycia, ze
V2, czyli dtugosé przekatnej kwadratu jednostkowego
b nie jest utamkiem zwyklym, a w konsekwencji

do wyrdznienia liczb niewymiernych.
(2) Indyjski matematyk Bhaskara IT (XII w.) w traktacie
Siddhanta Shiromani (Korona nauki) podal dowod

Rys. 1

twierdzenia Pitagorasa w postaci rysunku 1
z napisem: Patrz!
(3) Kwadrat jest ciaglym obrazem odcinka (G. Peano,

*Katedra Matematyki, Politechnika Rzeszowska

1890).
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