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A jednak sie da!

czyli o wspoétczesnej kryptologii

Tomasz KAZANA®

Lubie préznie méwié o sobie, ze jestem matematykiem. Bardziej precyzyjnie to
jestem informatykiem, ale przeciez informatyka to gataz matematyki, wiec

w zasadzie nie oszukuje. Czasem, gdy ktos mnie ciagnie za jezyk, i pojawi si¢ to,
z niejasnych powoddéw nielubiane przeze mnie, stowo na ,i”, to i tak od razu
uscislam: tak, jestem informatykiem, ale informatykiem teoretycznym. Zawsze
mialem to dziwne przekonanie, ze ,teoretyczny” znaczy w jakims sensie lepszy,
wazniejszy, madrzejszy, glebszy.

Podobne bunczuczne myélenie o sobie ma chyba spore grono matematykdw.
Chociazby Karol Gauss (juz za zycia zwany Ksieciem Matematykéw), ktéry choé
badat bardzo rézne dziedziny wiedzy, to pono¢ najbardziej cenit sobie zglebianie
sekretéw teorii liczb. To wtasnie ona wydawala mu sie zupelnie niepraktyczna,

a zatem nieziemsko piekna. L’art pour l’art!

I tak to przez dlugi czas $wiat nauk Scistych dzielitem

na teorie (bosko piekna) i praktyke (ludzko konieczna).
Dzi$ widze to troche inaczej, w duzej mierze dzigki
kryptologii — dziedzinie wiedzy, ktéra sie zajmuje. Wizja ta
ewoluowala, a aktualny stan mojego umystu zartobliwie
przedstawiam obok jako diagram Venna.

Jak widaé, podzielilem teori¢ na te badajaca zlo (negatywne
wyniki) i te badajaca dobro. Ta druga to wyniki pozytywne
— dla mnie nuda, bo najfajniejsze sg przeciez wszelkie
twierdzenia o niemoznoéci lub szacowania z dohu, czyli
pokazywanie $cisle, ze czego$ si¢ nie da. I, o ile dopuscilem,
ze teoretyczne wyniki pozytywne (np. algorytmy) moga byé
praktyczne, to najglebsza (czyli niepraktyczna) nauka musi
sie znajdowaé w czesci mrocznej. Kurt Godel, Paul Cohen —
to byli wiec idole mojej mtodosci, a w glowie miatem tylko
saeculum obscurum matematyki.

Wszystko to zburzyta wspdlczesna kryptologia, dzigki ktorej zrozumiatem, ze
wyniki negatywne (czego$ na pewno sie nie da i nigdy to sie nie zmieni) tez moga
by¢ praktyczne. No bo przeciez, jesli udowodnimy (formalnie!), ze podstuchiwacz,
pomimo przechwycenia szyfrogramu, nigdy nie dowie sie niczego na temat
wysytanej wiadomoéci, to jest to przeciez ogromnie praktyczne.

I ja tak wlasnie patrze na kryptologie: jako na cze$é twardej matematyki
ulokowanej gdzie$ miedzy klasycznymi twierdzeniami o niemoznosci a teoria
obliczen. Nic nie poradze, ze wole mysle¢ o maszynie Turinga niz o maszynie
Apple’a (cho¢ na swdj sposéb cenig obie).

Koncze ten przydtugi wstep, liczac, ze dostatecznie sie zaasekurowatem

i wyttumaczytem, dlaczego w tym tekscie tak mato bedzie trzyliterowych skrotéw,
a tak duzo twierdzen. Po prostu wszedlem na ten statek tylnymi drzwiami i, by¢
moze, patrze przez inne okulary. Czytelnik sam oceni, czy takie spojrzenie mu
odpowiada.

Dla mnie prawdziwa wspoélczesna kryptologia zaczyna si¢ w listopadzie 1976 roku,
kiedy to w czasopiémie IEEE Transactions on Information Theory ukazuje sie
artykul New directions in cryptography autorstwa Whitfielda Diffiego

i Martina Hellmana. W tym samym czasie w kioskach mamy Delte numer 35,
pierwszym sekretarzem jest Edward Gierek, a Polska jest potentatem w sportach
zespolowych (zloto siatkarzy i srebro pitkarzy na letnich igrzyskach olimpijskich
w Montrealu). A wspomniani wyzej autorzy publikuja rewolucyjny pomyst
kryptografii klucza publicznego.

Jest to dla mnie rewolucja, bo pojawia sie pomyst, ktory jest zupelnie, ale to
zupelnie nieoczywisty. Ba, podobno Oded Goldreich zawsze swéj kurs kryptologii
(w Instytucie Nauki Weizmanna w Izraelu) zaczyna od pracy domowej, w ktérej
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prosi studentéw o wykazanie, ze kryptografia klucza publicznego jest niemozliwa.
Dopiero na kolejnym wykladzie pokazuje, ze jednak si¢ dal!

O co chodzi w tej idei?

Kryptografia klucza publicznego. Pomyslmy chwile o zwyklym, klasycznym
szyfrowaniu. Niesmiertelna w tej branzy Alicja chce wystaé¢ wiadomosé m do Boba.
Nie chca oni, by wiadomosé wpadta w niepowolane rece, a, niestety, kanat
komunikacyjny jest podstuchiwany przez Ewe. W ogélnosci problem rozwiazujemy
nastepujaco: Alicja i Bob zawczasu ustalaja miedzy soba tajny klucz k. I teraz, gdy
Alicja chce wystaé wiadomoéé, to wysyla do Boba warto$é pewnej funkcji E(m, k).
Natomiast gdy Bob odbierze ¢, to oblicza D(c, k). Wszystko jest poprawne, gdy:

e D(E(m, k), k) =m;
e znajomos$¢ ¢ = E(m, k) nie umozliwia obliczenia m (badz umozliwia, ale
konieczne obliczenia trwalyby niestychanie diugo).

Opisany wyzej model jest znany i (mniej lub bardziej skutecznie) stosowany

od tysiecy lat. W ten schemat wpisuje sie zaréwno szyfr Cezara, szyfr Vigenére’a
czy maszyna szyfrujaca Enigma. Pewna niedogodno$cia jest tu jednak koniecznosé
ustalenia klucza k przed komunikacja. Pomyst Diffiego i Hellmana ociera si¢

o bezczelnosé. Zapytali oni, czy da sie przeprowadzi¢ powyzsza procedure, ale

bez klucza k. Innymi slowy, chcemy, aby Alicja mogla szyfrowaé¢ wiadomosci

do Boba bez uprzedniego spotkania i ustalania jakiegokolwiek sekretu. Innymi
stowy, funkcja E ma by¢ publicznie znana (takze Ewie) i nie zaleze¢ od k.

»Na oko” widaé, ze zrobié sie tego nie da. Przeciez wystarczy, ze Ewa,
podstuchawszy ¢ = E(m), obliczy odwrotno$é E~1(c) i pozna wiadomosé!

A jednak, czasem sie da! Powodem jest fakt, ze dla pewnych funkcji F obliczenie
funkcji odwrotnej E~! moze byé¢ dla Ewy koszmarnie trudne. Z drugiej strony Bob
da sobie rade, bo zna pewna tajemnice na temat E, ktorej nikomu (nawet Alicji)
nie ujawnil. Szczegdly tej magii zostawiam Czytelnikowi Zaciekawionemu do
wlasnych poszukiwan. Dodam tylko, ze w jednym z rozwiazan (RSA) korzysta sie
(o ironio!) ze zdobyczy teorii liczb, tak wielbionej przez Gaussa za niepraktycznosé!

Dzi§ w matematyce urzeka mnie chyba najbardziej wlasnie to — dowody faktow
nieoczywistych, sprzecznych z intuicja. Nazywam to efektem ,, A jednak si¢ da!”
i dostrzegam ogrom takich rozumowan w kryptologii. Ostatnie 500 miesiecy to
wrecz wysyp takich cudownych peretek, o ktérych sprébuje troche opowiedzied.

Dowody z wiedza zerowa. Wyobraz sobie Czytelniku Sekretny, ze udowodniles,
iz P # NP albo pokazale$ prawdziwosé¢ hipotezy Riemanna. Chcesz teraz:

e przekonaé $wiat, ze rozwazana hipoteza faktycznie jest prawdziwa,
e zachowac szczegdly dowodu tylko dla siebie.

Sprzeczne? A jednak sie da! Prace z lat 80. XX wieku takich kryptologéow jak
Oded Goldreich czy Shafrira Goldwasser opisuja, jak to zrobic.

Szyfrowanie homomorficzne. Tym razem, Czytelniku Ciekawski, wyobraz
sobie, ze chcesz wyszukaé w Internecie informacje na jaki§ temat T'. Znasz wiele
wyszukiwarek (choéby te na litere G), ktére znajda liste interesujacych Cie stron
w utamku sekundy. Jednakze Ty chcialby$ wiecej:

e pozna¢ liste stron na temat T
e mie¢ gwarancje, ze dostawca ustugi (wyszukiwarka G) zupelnie nic sie nie dowie,
czego szukate$ (czyli T pozostanie dla niego tajne).

Innymi stowy, ustugodawca poprawnie odpowiada na Twoje pytanie, pomimo ze
nie zna pytania. Jak poprzednio: da sie, cho¢, pdki co, nie jest to bardzo efektywne.
I Zadna wyszukiwarka tego nie oferuje. Czytelnik Zainteresowany niech wpisze

w G haslo fully homomorphic encryption. No, chyba ze nie chce, zeby ktokolwiek
dowiedzial sig, czego szuka. W takiej sytuacji pozostaje zwykta czytelnia.

E-gotowka. Czytelnik Kapitalista zapewne zna podstawowa zalete gotéwki.
Anonimowo$é! A teraz wyobrazmy sobie, ze mamy cyfrowy odpowiednik monet
i banknotéw — specjalne pliki, ktére spelniaja nastepujace, pozornie sprzeczne,
warunki:
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W rzeczywistos$ci podczas procesu
przekazywania plik si¢ lekko zmienia,
za kazdym razem troche inaczej.

m Zadania

e posiadanie pojedynczej kopii takiego pliku nie zdradza (nawet bankowi!)
tozsamosci osoby, ktéra posiadata ten plik wezesniej;

e jesli (nielegalnie) przekazemy nasz plik dwém réznym osobom, to w przyszlodci
bank to wykryje i odkryje nasza tozsamos¢.

Ze si¢ da, prosze sie przekonaé, siegajac do pracy Stefana Brandsa Electronic Cash
z roku 1996.

Poker przez Internet. Mozliwo$¢ brania udzialtu w grach hazardowych przez
Internet nie jest zaskakujaca. Dobrze, ale co, jedli chcemy gra¢ bez zaufanej trzeciej
strony (serwera)? Pomys$lmy chociazby o znacznie latwiejszym pytaniu: jak ,rzucié
moneta przez Internet” bez zaufanej trzeciej strony tak, aby zaden z graczy

nie moégt ztosliwie wplynaé na wynik. Intuicja podpowiada, ze z pewno$cig

sie nie da! A jednak: zachecam do siegniecia do pracy Manuela Bluma Coin Flipping
by Telephone z roku 1981 czy podzniejszej pracy Moniego Naora Bit Commitment
Using Pseudo-Randomness z roku 1991. Oczywiscie, nikogo nie zaskocze, gdy
dodam, ze poker przez Internet bez zaufanych trzecich stron tez jest mozliwy.

Wiele przyktadéw, ktore pokazatem w tym artykule, to, prawde powiedziawszy,
troche rubieze (ale jakze piekne) klasycznej kryptologii. Sposréd tego, co wydarzyto
si¢ w ciagu ostatnich 500 miesiecy, wybratem to, co, moim zdaniem, najciekawsze,
ale, by¢ moze, nie najwazniejsze dla bezpieczenstwa cyfrowego $wiata. Nalezy
dodad, ze klasyczna kryptologia jako taka tez znakomicie rozwijata sie w tym
czasie. Przede wszystkim omawiana dziedzina zaczela by¢ przedstawiana w rygorze
formalizméw matematycznych. Definicje staly sie ostre, czesto pomystowe.

Oczywiécie, motywacja do rozwoju jest zupelnie jasna: w XXI wieku informacja ma
duza warto$é, a wiec jej ochrona staje sie¢ niezwykle kluczowa. Ludzie chca
bezpiecznie trzymaé, wysylaé, podpisywaé czy odbieraé¢ wiadomosci. Przy tym chca
rowniez chronié¢ swoja prywatnosé, nawet gdy wszystko dzieje sie ,,w chmurze”.

A w epoce digital natives te problemy beda jeszcze wazniejsze.

Tym bardziej jest pocieszajace, ze przy tej okazji rozwija sie ciekawa gataz
prawdziwej matematyki, z niebanalnymi modelami, twierdzeniami i hipotezami.

Redaguje Tomasz TKOCZ

M 1480. Udowodnié, ze dla dowolnej liczby nieujemnej x i dowolnej liczby
calkowitej dodatniej n prawdziwa jest nieréwnosé

lz] | [22] [n]
z—+—4...+—
[nz] > ==+ =57+ =,
gdzie |a] oznacza najwieksza liczbe calkowita nie wieksza od a.
Rozwiazanie na str. 5

M 1481. W tablice n x n wpisano w pewnej kolejnoéci liczby 1,2, ..., n2.

Powiemy, ze para liczb sgsiaduge, jesli znajduja sie one obok siebie w pewnym
wierszu lub w pewnej kolumnie. Wykazaé, ze istnieje para sasiadujacych liczb,
ktoére réznia si¢ co najmniej o n.

Rozwiazanie na str. 18

M 1482. Na sferze o promieniu 1 dana jest krzywa zamknieta o dhugoéci mniejszej
niz 27. Wykazaé, ze ta krzywa jest zawarta w pewnej potsferze.

Uwaga. Mozna uwazaé za oczywiste nastepujace stwierdzenie: najkrotsza krzywa
tgczqea dwa punkty na sferze to tuk okregu wielkiego.
Rozwiazanie na str. 3

Przygotowat Andrzej MAJHOFER

F 895. (a) Ile elektronéw zawiera srednio 1 g ciala czlowieka?
(b) Ile elektronéw zawiera $rednio 1 g otaczajacej nas materii?
Rozwiazanie na str. 15

F 896. Kondensator powietrzny o pojemnosci C' = 100 pF wypelniono roztworem
soli kuchennej o oporze wlasciwym p = 0,15 Qm. Ile wynosi op6r elektryczny R
miedzy elektrodami tak otrzymanego opornika? Przenikalnosé elektryczna prézni
to g9 ~ 8,85 - 1072 F/m.

Rozwiazanie na str. 17
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