Turing kontra spamboty Tomasz IDZIASZEK

s
20
SREN

Rys. 1. Przyktadowe obrazki generowane
przez rézne implementacje CAPTCHA.
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Rys. 2. Zbyt znieksztalcona CAPTCHA
z poczty na stronie internetowej wp.pl.
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Rys. 3. CAPTCHA prezentowana podczas
tworzenia konta na poczcie onet.pl, ktéra
nie sprawi trudnosci spambotom.

Czy komputery potrafiag mysle¢? Ta kwestia nurtuje informatykow od ponad

pot wieku. W 1950 roku angielski matematyk Alan Turing zadal podobne,

ale bardziej precyzyjne pytanie. A mianowicie, czy komputer (lub program
komputerowy) jest w stanie przekonaé czlowieka, ze sam réwniez jest istota
ludzka. Turing zaproponowal wtedy nastepujacy test (ktéry dzi§, na jego czesé,
zwany jest testem Turinga). Jedli czlowiek-sedzia podczas rozmowy prowadzonej
w jezyku naturalnym (ale za posrednictwem pisma) réwnoczesnie z cztowiekiem oraz
z programem komputerowym nie bedzie w stanie stwierdzi¢, ktéry z interlokutorow
jest ktéry — to taki program zalicza test Turinga.

Cho¢ od jego sformulowania minelo ponad sze$édziesiat lat, to jak dotad zadnemu
programowi komputerowemu nie udalo sie przejsé testu Turinga i nic nie zapowiada,
ze w najblizszej przysztosci miatoby sie to zmieni¢. Pojawiajace sie co jakis czas
doniesienia, ze bylo blisko (jak w 2001 roku w przypadku programu Cleverbot),
nalezy traktowac z duza doza sceptycyzmu.

Ironig moze byé¢ wiec fakt, ze pomimo tego, iz komputery nie wypadaja najlepiej
jako ich uczestnicy, to podobnego rodzaju testy organizuje si¢ na masowa skale

z komputerami w roli sedziow. Zapewne kazdy Czytelnik, serfujac po Internecie,
nie raz bral udzial w tedcie, podczas ktérego musial przekona¢ program
komputerowy o swoim cztowieczenstwie. Mogto to by¢ przy okazji zaktadania konta
poczty elektronicznej, wypelniania formularza w sklepie internetowym, czy tez
umieszczania komentarza na forum. Takie odwrdcone testy Turinga sa powszechne
tam, gdzie wlasciciele stron internetowych chea odsiaé¢ aktywnos$é spambotdw (czyli
takich programéw komputerowych, ktére na masowa skale zasypuja sie¢ spamem).

A wszystko zaczeto sie w 2000 roku, kiedy to Luis von Ahn i trzech innych naukowcow
z Carnegie Mellon University ukulo termin CAPTCHA (ang. Completely Automated
Public Turing test to tell Computers and Humans Apart), oznaczajacy program
komputerowy, ktéry generuje test w zamierzeniu tatwy do zaliczenia przez
czlowieka, ale trudny do zaliczenia przez maszyne. Najpopularniejszy test polega
na przedstawieniu egzaminowanemu obrazka zawierajacego znieksztalcony napis,
ktory nalezy odezytaé i wprowadzi¢ do formularza (rys. 1). Dzi$ nietrudno natknaé
sie na podobnego rodzaju obrazki, a w sieci trwa batalia miedzy dwiema grupami
programistow — tymi, ktérzy tworza nowe implementacje CAPTCHA, i tymi, ktorzy
tworza doskonalsze spamboty do ich tamania.

Jest jednak sporo argumentéw przemawiajacych przeciwko stosowaniu CAPTCHA.
Przede wszystkim jest to metoda do$¢ uciazliwa dla uzytkownikéw (zwlaszcza jesli
jest wymagana przy czestych czynnosciach jak np. wpisanie komentarza). Moze by¢
tez nie do przejscia dla niektérych ludzi (np. niewidomi postugujacy sie drukarkami
Braille’a nie zobacza obrazka).

Poza tym skonstruowanie dobrego testu nie jest wcale tatwe, a zle skonstruowany
test bedzie wiecej niz bezuzyteczny. Jesli algorytm generujacy obrazki zbytnio
znieksztalci napis, to test taki stanie sie zbyt trudny nawet dla ludzi (rys. 2).

7 drugiej strony komputery dobrze radza sobie z usuwaniem szumu z obrazu

i klasyfikowaniem pojedynczych liter, a trudno$é¢ sprawia im podzial stowa na litery.
W zwiazku z tym implementacje, ktére nie tacza liter, skazane sa na niepowodzenie
— napisanie programu, ktére je rozwiazuje, nie bedzie trudne (rys. 3).

Przez lata pojawilo si¢ wiele konkurencyjnych pomystéow, ktére w zamierzeniu
mialy da¢é CAPTCHA idealna. Jednym z nich jest prezentowanie prostych pytan
typuw: Lile jest 2 4 2”7 lub ,kto jest najlepszym przyjacielem cztowieka”. Problem
z tym rozwiazaniem jest taki, ze spamboty moga wpisa¢ to pytanie do wyszukiwarki
Google i zanalizowa¢ otrzymane wyniki. Innym pomystem jest zaprezentowanie
egzaminowanemu kilku obrazkéw i polecenie, by zaznaczyt on te, na ktérych
znajduje sie np. kot. Tutaj ktopot jest taki, ze takie rozwiazania wymagaja
stworzenia duzej bazy danych pytan (co jest trudniejsze niz deformacja losowego
napisu). W przeciwnym przypadku pytania zaczna si¢ powtarzaé, wiec po pewnym
czasie spamboty po prostu zgadna prawidlowsg odpowiedz.
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Kolejnym argumentem przeciwnikéw CAPTCHA jest to, ze marnuje ona
mnostwo energii ludzkiej. Jak podaja profesorowie z Carnegie Mellon, dziennie
rozwiazywanych jest okoto 200 milionéw CAPTCHA, co przy $rednim czasie

earldom | rednim
E‘M dziesieciu sekund na obrazek daje p6t miliona godzin pracy dziennie. Luis von Ahn
postanowil przeciwdzialaé¢ temu marnotrawstwu. Co ciekawe, jego pomyst polegat

e ot wyceey ! :;:' @“"."-‘“_F _ nie na wyeliminowaniu testow, ale na sprawieniu, by przy okazji ich rozwigzywania
ludzie wykonywali pozyteczna prace, ktorej nie umiejg wykonaé¢ komputery. Tak
Rys. 4. Dwa slowa reCAPTCHA. w roku 2008 powstal system reCAPTCHA, ktéry pomaga digitalizowaé ksiazki.
Pomyst jest nastepujacy: transformacja papierowej ono wiec taka sama kontrolng funkcje jak w systemie
ksiazki na tekst cyfrowy wymaga najpierw zeskanowania ~ CAPTCHA), a drugie slowo pochodzi z bazy stéw
poszczegblnych stron (co mozna zrobi¢ mniej lub nierozpoznanych przez OCR (z tym ze kolejno$é tych
bardziej maszynowo), a nastepnie przepuszczenia dwdch stéw jest losowa). Jesli uzytkownik poprawnie
ich przez oprogramowanie do rozpoznawania tekstu wpisze stowo kontrolne, to test jest zaliczany, a do bazy
(OCR, ang. Optical Character Recognition). Dzieki dopisywane jest potencjalne rozwigzanie nieznanego
zaawansowanym algorytmom znaczaca czesé¢ tekstu stowa. Jesli kilku uzytkownikéw w ten sam sposéb odczyta
jest rozpoznawana poprawnie, ale niektére stowa nieznane slowo, to system uznaje je za rozpoznane.
(zwlaszcza w starszych ksiazkach) sa dla nich zbyt
znieksztalcone. Takie stowa, ktérych nie udato System reCAPTCHA jest aktualnie uzywany do
si¢ rozpoznaé¢ automatycznie, trafiaja do bazy digitalizowania starych rocznikow gazety New York
stéw reCAPTCHA. Podczas testu uzytkownikowi Times oraz ksiazek z Google Books. Uzytkownikom
przedstawiane sg do przepisania dwa stowa: dla jednego przedstawiane sa réwniez zdjecia numeréw doméow
z tych stéw system zna poprawna odpowiedZ (spelnia wykonywane w ramach projektu Google Street View.

Zadania Redaguje Tomasz TKOCZ
: M 1411. Dany jest tréjkat ostrokatny ABC' o ortocentrum H, srodku okregu

opisanego O i kacie 60° przy wierzchotku C. Udowodnié, ze dwusieczna kata C'
A jest symetralng odcinka HO.
Rozwiazanie na str. 14

M 1412. Dane sg liczby rzeczywiste ay, ..., a,. Niech a = %(al + ...t an)
oznacza ich $rednia arytmetyczna. Udowodnié¢, ze prawdziwa jest nieréwnosc
n(la; —az| + ag —as| + ...+ |ap—1 — ayn]) = (a1 — @l + ... + |an, — al).

H Rozwiazanie na str. 6

B C M 1413. Majac dane wektory vy, ..., v, W przestrzeni, definiujemy zbiér
F(v1, ... vn) ={ o1+ ...+ Aatn, A1, A, € [0, 1],

np. F((0,0,1),(0,1,0),(1,0,0)) to standardowa kostka. Rozstrzygnaé, czy dla

pewnych wektoréw mozna w ten sposéb otrzymaé o$mioscian foremny.

Rozwiazanie na str. 13

Rys. 1

Uwaga. Zbiér F(vy,...,v,) w geometrii wypuklej nazywa sie suma
Minkowskiego odcinkéw vy, ..., v,.

Przygotowali Rafal KUS i Krzysztof TURZYNSKI

F 849. Baletnica wyrzucita przed siebie obrecz o masie m i promieniu R,
nadajac jej poczatkowo predkosé katowa wg i predkosé ruchu postepowego vg.
Obrecz §lizgala sie przez pewien czas Aty po parkiecie, po czym zatrzymala
sie i natychmiast zawrécila ku baletnicy. Czas powrotu wynosit At,. Dla jakiej

Fr 0 wartosci stosunku wg/vg zachodzi réwnosé Aty = Aty? Wspo6lezynnik tarcia
Rys. 2 obreczy o podloze wynosi 1, a moment bezwladnosci obreczy to I = mR2.
Rozwiazanie na str. 17

F 850. (A. Compton) Na powierzchni Ziemi na szerokosci geograficznej ¢
znajduje sie toroidalna rura ustawiona tak, ze jej o symetrii obrotowej pokrywa
si¢ z kierunkiem péinoc-potudnie; rura jest wypelniona spoczywajaca wzgledem
niej woda. Demonstrator obrécil rure o kat 180° woké! jej poziomej osi
wskazujacej kierunek wschod-zachdd. Jaka predkos¢ wody zmierzy demonstrator
po obréceniu rury?

Rozwiazanie na str. 4

9



