Szanowny Czytelniku, okazuje si¢, ze obok zwyktego $wiata, znanego
wszystkim nam od dziecka, istnieje tez swiat alternatywny, w ktérym jest
zanurzone studiowanie i ogdt pracy wielu polskich uczelni. Co wigcej, $wiat ten
pozwala na teleportacje do analogicznych §wiatow stowarzyszonych z uczelniami

innych krajéw. Ten alternatywny swiat to USOS.

Wiemy, ze USOS dla wielu jest rownie egzotyczny jak tolkienowskie krainy

i, podobnie jak one, tajemniczy i grozny. Dlatego czesto nie chca o niego pytad,
zaréwno by nie ujawni¢ swojej niewiedzy, jak by nie dowiedzie¢ si¢ o swoich
wzgledem niego powinnoéciach, wreszcie by nie wpas¢ w kompleksy, gdy
odpowiedz okaze si¢ niezrozumialta.

Z tego powodu poprosilismy Tworcéw USOS-a o reportaze ze stworzonego przez
nich $wiata. I — aby tak nas, jak naszych Czytelnikéw nie wpedzaé¢ w kompleksy
— zasugerowaliSmy, by owe reportaze byly ucharakteryzowane na listy do
mlodego badacza, na poczatku cyklu — kandydata na studia.

Spodziewamy sie jedenastu listow — oto pierwszy z nich, poprzedzony stosownag

preambula.

Ze swiata USOS

Pewno nie wiesz, co to USOS. Dokladniej pewno jeszcze
nie wiesz, co to USOS, bo jesli planujesz studia na polskiej
uczelni, to z duzym prawdopodobieristwem (rzedu 2/5,

o ile to bedzie uczelnia publiczna) poznasz USOS,

a — co moze wazniejsze — USOS pozna Cliebie it umozliwi Ci
surfowanie po uczelnianym swiecie wirtualnym. No dobrze,
USOS to nickname (czyli ksywka) Uniwersyteckiego
Systemu Obstugi Studiow — systemu informatycznego,
ktory wspiera studentow, nauczycieli akademickich

1 uczelniang administracje we wszystkim, co sie wigze

z dydaktykq, od drukowania elektronicznych legitymacyi
studenckich, po rejestracje na zajecia, petnienie

roli elektronicznego indeksu, archiwizowanie prac
dyplomowych i wydawanie dyplomow ukonczenia studiow.
USOS to zlozony twdr, o rozbudowanej, rozproszonej
architekturze, zaawansowanych mechanizmach
komunikacji 1 synchronizacji danych, napisany w roznych
technologiach, implementujocy wiele ciekawych
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algorytmow, skalowalny, bedgcy bogatym Zrodlem danych
nie tylko dla uczelnianej administracyi, lecz takzZe

dla statystykow, socjologow, psychologow czy specow

od zarzgdzania. O takich systemach mowi sie czasem,

ze stanowiq zintegrowang platforme informatyczng

— zintegrowang (gdyz potrafig sie ze sobg porozumied

i wymieni¢ dane) z innymi systemami informatycznymi,
ktore wspierajqg funkcjonowanie uczelni wyzszej.

USOS powstaje na Wydziale Matematyki, Informatyki

i Mechaniki Uniwersytetu Warszawskiego, rekoma
pracownikow i studentow, informatykow i matematykow.
My — tworcy USOS — chcemy Wam zdradzi¢ troche
sekretow kuchni. W kolejnych odcinkach opowiemy

o tym, co, naszym zdaniem, w USOS-ie jest ciekawe,
ambitne, co stanowi prawdziwe wyzwanie i dzieki czemu
praca przy nim jest takq frajdg.

Zapraszamy do Swiata USOS.
Janina MINCER-DASZKIEWICZ z zespoltem

Czes¢ 1 — Skad USOS mnie zna i jakie sag moje prawa,
czyli o zarzagdzaniu tozsamoScia

Zalozmy, ze dales sie przekona¢ do studiowania

na Uniwersytecie Warszawskim, na Wydziale
Matematyki, Informatyki i Mechaniki (badZ dowolnym
innym wydziale dowolnej innej z USOS-owych uczelni).

Dziewczyny tez u nas studiuja, a jakze, ale na potrzeby przyktadu
zalézmy, ze mowa o studencie plci meskiej.

Zaktadasz sobie konto w systemie Internetowej
Rekrutacji Kandydatow (o wdzigcznej nazwie IRKa,
http://irk.uw.edu.pl), podajac swéj PESEL

(ktory bedzie pelnil role identyfikatora konta)

i wymy$lone przez siebie hasto (to wazne, bo — jak sie
zaraz okaze — bedzie Ci ono stuzy¢ dlugo i lepiej, zeby
nikt inny go nie poznal). Mozesz zreszta skorzystaé

ze swojego konta na platformie ePUAP (ale to catkiem
inna historia, o ktérej moze napiszemy po6zniej).
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ePUAP to elektroniczna Platforma Uslug Administracji
Publicznej, ktéra umozliwia (miedzy innymi) wiarygodna
weryfikacje tozsamosci. Zeby zaltozyé konto w ePUAP, trzeba
poswiadczy¢ tozsamosé w przeznaczonym do tego urzedzie
administracji panstwowej. Niektore aplikacje internetowe, takie
jak np. IRKa, uwierzytelniaja uzytkownika za pomoca jego
identyfikatora i hasta w ePUAP.

Ktoregos dnia logujesz si¢ do IRKi i bingo! Zostale$
przyjety. Musisz raz odby¢ osobista wycieczke

do dziekanatu, zeby zlozy¢ papiery, ale potem

jedziesz wreszcie na zastuzone wakacje. We wrzesniu
chciatbys jednak poznaé¢ swéj plan zajeé, wyczytales

tez w USOSowni (to taki portal informacyjny dla
studentéw UW, http://usosownia.uw.edu.pl), ze
wkrétce ruszaja rejestracje na wuefy i oguny (przedmioty
ogélnouniwersyteckie). Wchodzisz na strone USOSweba



(wirtualnego dziekanatu), logujesz sie, uzywajac danych
konta z IRKi i znowu bingo! Nie tylko logowanie si¢
powiodlo, ale system wyswietlit Twoje imie i nazwisko,
Twoj plan zaje¢, harmonogram rejestracji na zajecia
dodatkowe, a nawet zdjecia profesoréw i kolegow

z grupy. Wchodzisz na centralny serwer pocztowy UW
— to samo, do portalu uczelnianego i wydzialowego

— to samo, rozpoznaje Cie system biblioteczny,

Moodle (czyli platforma zdalnego nauczania), lokalne
laboratorium komputerowe i wiele innych uczelnianych
serwisow. Nawet nie musisz sie po raz drugi logowac,
PESEL i hasto z IRKi okazuja sie by¢ magicznym
kluczem do wirtualnego swiata. Na dodatek jesli
jakakolwiek aplikacje odwiedzasz niezalogowany, to
zawsze jestes odsylany na te sama strone z budzacym
zaufanie uniwersyteckim orzetkiem.

PESEL

pastor |

T Uy mt PESEL

=2aporriane haste | lsta serwiséw | o tej stranie | English version

Chcialbys wiedzieé, kto za tym stoi? Méwiac w skrocie,
IRKa, USOS, CAS, SSO i LDAP. IRKg juz znasz.

To IRKa w procesie zwanym elektroniczng immatrykulacjq
przekazala wszystkie Twoje dane do USOS. Takze
PESEL i hasto. Nie martw sie, hasto jest odpowiednio
zaszyfrowane, postaé¢ niezaszyfrowana hasta znasz

tylko Ty. A z postaci zaszyfrowanej tak tatwo odszyfrowaé
si¢ go nie da, bo stoi za tym kawal solidnej matematyki.

Doktadniej, jest to funkcja jednokierunkowa (ang. one-way
Sfunction), czyli funkcja f o takiej wlasnosci, ze dla danego y
(zaszyfrowanego hasla), takiego, ze f(x) =y, wyznaczenie
(czyli hasta przed zaszyfrowaniem) jest bardzo trudne.
Najpopularniejsze funkcje w jedna strone to SHA-1 1 MD5,

ale poniewaz ostatnio okazalo sig, ze w ich przypadku ,bardzo
trudne” nie jest ,wystarczajaco trudne” z praktycznego punktu
widzenia, wiec trwaja poszukiwania ich dobrych nastepcéw.

Poza tym USOS to hasto od razu wysyla dalej,

do centralnego repozytorium danych o kontach i rolach.
A kto i jak moze stamtad te dane pobra¢? Tylko

CAS, ktéry potrafi czytaé¢ dane z tego repozytorium,
korzystajac z protokotu LDAP (ang. Lightweight
Directory Access Protocol). To CAS (ang. Central
Authentication Service), czyli Centralny System
Uwierzytelniania jest tutaj gtéwnym motorniczym.
Wszystkie serwisy, z ktérych cheesz skorzystaé, podczas
procedury logowania przekierowuja Ci¢ na strong
logowania CAS (te z orzelkiem). Tam jestes proszony

o wprowadzenie identyfikatora i hasta. CAS szyfruje
hasto, ktére wprowadzasz (wspomniana funkcja
jednokierunkowa) i poréwnuje z tym, co jest trzymane
w repozytorium hasel. Jedli wynik wyjdzie inny, to
logowanie si¢ nie powiedzie. Jesli ten sam, to otwiera
sie przed Tobg brama do wirtualnego $wiata uczelni.
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CAS po zakonczonym sukcesem uwierzytelnieniu
przekazuje Twojej przegladarce specjalne ciasteczko
(ang. ticket granting cookie). Przegladarka przechowuje je
do zamkniecia i uzywa do uwierzytelniania, nie tylko w tym
serwisie, z ktorego wlasnie chcesz skorzystac, ale takze
wszystkich innych, ktére wspotpracujg z CAS. To dzigki
temu, przechodzac na strony innych serwisow, nie musisz
ponownie wprowadza¢ identyfikatora i hasta, bo CAS

po ciasteczku rozpoznaje, ze juz wczeéniej zweryfikowal
Twoje dane. To jest tzw. zasada pojedynczego
logowania, czyli SSO (ang. single sign-on).

Przeczytaj uwaznie tres¢ strony informacyjnej CAS
(http://logowanie.usos.edu.pl/info/pl). Wazne
sg aspekty bezpieczenstwa opisanego tutaj procesu.
Zmnane sa przypadki tzw. wykradania tozsamosci

(ang. phishing). Jednokrotne logowanie do wielu
serwisOw jest wygodne, ale tez potencjalnie ryzykowne.
Pamietaj, zeby haslo wprowadzaé tylko na stronie

z orzetkiem, upewniwszy sie wczedniej, ze strona
korzysta z szyfrowanego protokotu (adres zaczyna sie
od https://, a nie od http://) i CAS przedstawia si¢
poprawnym, rozpoznawalnym certyfikatem.

Certyfikat serwera to taki dowdd tozsamosci wydawany przez
upowaznione do tego zaufane instytucje, ktére swoim autorytetem
poswiadczaja wiarygodnosé certyfikowanego serwisu.

A jesli zapomnisz hasta? Czy jak poprosisz, to

przesla nowe mailem? Przeciez zeby sie zalogowaé

do uczelnianego systemu pocztowego, potrzebujesz

tego samego hasta, wiec koétko sie zamyka. To moze
szybko zaltozy¢ konto w jednym z darmowych serwiséw
pocztowych? To nic nie da, zaden znajacy sie na rzeczy
administrator nie wysle otwartym tekstem hasta, ktore
chroni dostepu do Twojej uczelnianej tozsamosci.
Procedura odzyskiwania hasta bedzie, niestety, bolesna,
za to stuprocentowo bezpieczna. Na stronie CAS mozesz
wpisaé¢ nowe hasto, ktére bedzie chronione krétkim kodem
aktywacyjnym (jest jednorazowy i ma kilkudniowy okres
waznoéci). Z kodem aktywacyjnym musisz sie udaé

do dziekanatu. Pracownik dziekanatu sprawdzi Twoja
tozsamosé i wprowadzi do USOS-a kod aktywacyjny.
USOS wysle kod do CAS, a CAS automatycznie
aktywuje konto. No tak, uciazliwe, nie da sie tego zrobic¢
zdalnie, ale za to Twoje nowe haslo jest catkowicie
bezpieczne — nikomu nie musisz go ujawniaé, nie poznatl
go nawet pracownik dziekanatu, ktéremu udostepniasz
tylko krotki i prosty do podyktowania kod aktywacyjny.

CAS jest podstawowym narzedziem stosowanym do
zarzadzania tozsamo$cia (ang. identity management).
Zarzadzanie tozsamoscia obejmuje dwa wazne procesy:

e uwierzytelnianie (ang. authentication) — proces
weryfikowania tozsamosci osoby ubiegajacej sie
o dostep do serwisu,

e autoryzacje (ang. authorization) — proces okreslania
rodzaju dostepu przyznawanego uzytkownikowi.

Proces uwierzytelniania juz poznales. Autoryzacja
sprowadza sie do rozpoznania, ze jeste$ studentem,
studiujesz (przykladowo) matematyke na Wydziale



MIM, jestes cztonkiem samorzadu studenckiego.
Wystepujesz na uczelni w okreslonych rolach,

a kazda taka rola daje Ci konkretne uprawnienia. Jako
student mozesz zabiera¢ glos na forum dyskusyjnym

w USOSowni i wypozyczaé ksigzki w systemie
bibliotecznym, jako student MIM masz dostep do
portali z licencjonowanym oprogramowaniem, jako
czlonek samorzadu studenckiego mozesz wysylaé¢ maile
do studentow MIM. Wida¢, ze rola decyduje o Twoich
uprawnieniach. Jak powstaja role? Na szczedcie

w pelni automatycznie (to eliminuje ludzka pomytke) —
jesli tylko w USOS pojawia sie informacja, ze zostales
przyjety na studia, USOS buduje odpowiednia role

i wysyla ja do repozytorium, z ktérego korzysta CAS.
Rola to nic innego jak widok (ang. view) w bazie danych,
zbudowany automatycznie na podstawie danych przechowywanych

w jednej lub kilku tabelach.

CAS dowiaduje sig, ze zaczates wystepowadé w roli studenta.
Zadziata to takze catkowicie automatycznie w odwrotnym
przypadku — gdy skonczysz studia i przestaniesz by¢
studentem. Nagle — niestety — uniwersyteckie serwisy
przestana Ciebie rozpoznawad i serdecznie wita¢. Wtedy
jednak bedziesz juz absolwentem i inne problemy beda

zaprzataly Twoja glowe.

Jak widzisz, proces zarzadzania tozsamoscia decyduje

o Twoim istnieniu w wirtualnym $wiecie macierzystej
uczelni. I — potencjalnie — wielu innych. Duza grupa
uczelni europejskich, opierajac sie¢ na wzajemnym
zaufaniu, zbudowala federacje na bazie swoich lokalnych
systeméw uwierzytelniania. Takie federacyjne
zarzadzanie tozsamoScia (ang. federated identity
management) polega na tym, ze gdy logujesz sie

w systemie informatycznym innej uczelni, jeste$
przekierowywany do strony logowania CAS macierzystej
uczelni (znowu znajomy orzelek) i jesli Twdj

CAS Ciebie rozpozna, to logowanie sie¢ powiedzie.

Na podobnej zasadzie dziala eduroam (ang. education
roaming), czyli sie¢ umozliwiajaca bezpieczny roaming
uzytkownikéw jednostek naukowych oraz szkolnictwa
wyzszego. W praktyce oznacza to, ze jesli odpowiednio
skonfigurujesz dostep do eduroam z prywatnego
laptopa czy komoérki w swojej uczelni, to bez zadnych
dodatkowych zmian w ustawieniach logowania bedziesz
sie mégl podlaczyé do sieci w pozostalych uczelniach

z federacji. I surfowaé za darmo.

Dasz sie pozna¢ USOS-owi, a otworza, sie przed Toba drzwi
nie tylko wirtualnego $wiata T'wojej uczelni, ale takze
wiele innych. Oj, warto zy¢ z USOS-em w przyjazni.
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Niech P i @Q beda odpowiednio $rodkami
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Potaczmy je odcinkiem. Jest on
réwnolegly do podstawy AB

i zawiera punkt I. Dlatego

XBAI = XAIP = XPAI, wiec I lezy
na dwusiecznej kata EAB. Analogicznie
I lezy na dwusiecznej kata ABE, wiec
przechodzi przez niego takze trzecia
dwusieczna tréjkata ABE.

Informatyk gra na gieldzie
Tomasz IDZIASZEK

Nasz znajomy informatyk zdecydowal sie zainwestowaé czes¢ swoich oszczednosci
na gieldzie papieréw warto$ciowych. Jak na informatyka przystato, do grania

na gietdzie postanowit zaprzac komputer. W tym celu, korzystajac z najnowszych
trendow sztucznej inteligencji, napisal program, ktéry na podstawie przesztych
notowan gieldowych przewiduje, jak kurs akcji bedzie sie zmienial w przysztosci,
i podejmuje decyzje o kupnie badz sprzedazy. Nasz znajomy przetestowal program,
uruchamiajac go na duzym zbiorze archiwalnych notowan. Zastanawia si¢ teraz, jak
dobrze jego program sobie poradzit — stanat zatem przed problemem wyznaczenia
najlepszej mozliwej gry na gieldzie, jesli znamy wszystkie notowania.

Model gry na gieldzie bedzie nastepujacy. Mamy dana tablice A[0..n] z notowaniami
gieldowymi w kolejnych dniach: A[i] oznacza cene jednej akcji w i-tym dniu
(dla uproszczenia przyjmiemy, ze mamy tylko jeden rodzaj akcji). Na poczatku
dysponujemy kwota P i mozemy wykonac nie wiecej niz m operacji kupna-sprzedazy
akcji (zakladamy, ze mozemy kupowaé utamkowsa liczbe akcji). Zauwazmy, ze
nie potrzebujemy wykonywaé operacji réwnolegle (tzn. przed kazdym kupnem
oplaca si¢ nam najpierw sprzedaé¢ wszystkie posiadane akcje). Ponadto warto tez
kupowaé akcje za cala dostepnag kwote. Z tego wynika, ze jesli pierwsza operacje
kupna przeprowadzimy w dniu k1, a odpowiadajaca jej sprzedaz w dniu sq,
to po tej operacji bedziemy mieli kwote P - A[sq1]/A[k1]. Naszym celem jest
zmaksymalizowanie kwoty po wszystkich m operacjach, czyli iloczynu
H Alsi]

Alki]

1<i<m

Mozemy pozby¢ sie mnozen i dzielen, logarytmujac powyzszy wzér. Innymi
stowy, réwnowaznie mozemy zmaksymalizowa¢ sume
log P + Z (log Als;] — log Alk;]).
1<i<m

W konicu jesli wprowadzimy pomocnicza tablice a[0..n — 1], ktéra zawieraé
bedzie zmiany zlogarytmowanych notowan, tzn. afi] = log A[i + 1] — log A[i], to
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