Dlaczego niepotrzebne nam hasto do skrzynki mailowej?

Scisle rzecz biorac, do serwera wysytane
jest nie haslo, ale warto$¢ funkcji skrotu
obliczona na jego podstawie.

Grafy Go i G1 sg izomorficzne, jesli
istnieje bijekcja 7 przeprowadzajaca
wierzchotki grafu Gy na wierzchotki

grafu G zachowujaca strukture krawedzi.

Doktladniej, jesli wierzchotki kazdego

z graféw ponumerujemy od 1 do n,

to szukana bijekcja 7 jest permutacjg
zbioru {1,2, ..., n} o nastepujacej
wlasnoéci: jesli u, v € Go sg potaczone
krawedzia, to w(u), 7(v) € G1 réwniez
sa polaczone krawedzia, i odwrotnie,
jedli v, v’ € G sa polaczone krawedzia,
to w1 (u'), 71 (v) réwniez. Piszemy
woéwezas, ze w(Go) = G1.
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Zapewne zdecydowana wiekszo$¢ Czytelnikéw ma skrzynke poczty
elektronicznej. Dostep do takiej skrzynki uzyskuje si¢ przez podanie

w specjalnym formularzu na stronie internetowej nazwy uzytkownika i hasta.
Te dane sg nastepnie wysytane w zaszyfrowanej formie do serwera pocztowego,
ktory porownuje je z umieszczonymi na nim wzorcami. Tak, w duzym
uproszczeniu, wyglada proces weryfikacji uzytkownika na serwerze.

Czy mozna wyobrazié¢ sobie inng metode uzyskiwania dostepu do skrzynki
pocztowej? Taka, by nie trzeba bylo podawaé¢ hasta? W koncu stanowi to
pewne zagrozenie dla naszego bezpieczenstwa: jesli ktos przechwyci, w ten czy
inny sposéb, nasze hasto i nazwe uzytkownika, to uzyska nieograniczony dostep
do naszych zasobéw — listow, dokumentéw, historii przejrzanych stron — czego
zapewne sobie nie zyczymy.

Dowody z wiedza zerowag

7 pomoca przychodza wtedy tzw. dowody z wiedza zerowa. Sa to protokotly
pozwalajace na potwierdzenie faktu znajomosci pewnej informacji bez
ujawniania jej. Dla lepszego zilustrowania tego typu protokotéw rozpatrzmy
nastepujacy przyktad weryfikacji tozsamosci w banku:

Przyktad 1. W protokole tym bedzie brato udzial dwoch ,graczy” — pierwszy
bedzie chcial potwierdzié swoja tozsamosé i oznaczany bedzie litera P (od
angielskiego stowa Prover; gracz ten jest nazywany takze klientem), drugi
bedzie weryfikowal informacje przesylane przez gracza P i oznaczany bedzie
litera V' (od angielskiego stowa Verifier; inna nazwa tego gracza to weryfikator).

W protokole wykorzystywane sa dwa grafy o n wierzchotkach, Gy i G1. Gracz P
bedzie staral sie udowodnié, ze sa one izomorficzne. Nalezy tu nadmienié, ze
stwierdzenie, czy dane dwa grafy sa izomorficzne, jest w ogélnym przypadku
problemem trudnym obliczeniowo i nie jest znane jego rozwiazanie dzialajace
w czasie wielomianowym.

Ale jaki zwiazek ma dowodzenie izomorficznosci graféw z uwierzytelnianiem?

Mozemy przyjaé, ze w bazie danych banku znajduje sie informacja z imieniem

inazwiskiem gracza P oraz grafami G i G, znanymi publicznie, podanymi przez

gracza P podczas zakladania konta. Gracz P, chcac przekonaé bank, ze on to on,
przedstawia sie, a nastepnie wykazuje, ze jest osoba, ktéra potrafi udowodnié
izomorficznoéé graféw Gy i G1. Moglby to, oczywiscie, zrobié, zdradzajac
permutacje 7, jednak po takim zabiegu nic nie staloby na przeszkodzie, by

nieuczciwy gracz V* po poznaniu permutacji podszyt sie pod klienta P,

wyplacajac w jego imieniu duza ilos¢ gotowki. Zamiast tego gracze P iV

przeprowadza miedzy soba k razy nastepujacy protokél (oznaczmy go jako P):

1. Klient P wybiera losowa permutacje ¢ zbioru n-elementowego i przesyta do
weryfikatora V graf H = ¢(Gy).

2. Weryfikator V przysyla graczowi P losowy bit b € {0,1}.

3. Jedli otrzymany przez gracza P bit ma wartos¢ 0, to wybiera on nowa
permutacje 1) = ¢!, a w przeciwnym przypadku ¢y = mp~!. Gracz P wysyla
nastepnie permutacje v do weryfikatora V.

4. Weryfikator V sprawdza teraz, czy (H) = Gy. Jedli tak, to uznaje, ze
gracz P pomyslnie przeszedl proces weryfikacji. Jesli nie, odrzuca jego prébe
i przerywa protokét.

Od takiego protokotu bedziemy wymagac trzech rzeczy. Po pierwsze, protokoét

przeprowadzony przez uczciwego gracza P musi zostaé zaakceptowany.

Po drugie, préba udowodnienia nieprawdziwego twierdzenia (w tym przypadku

— préba wykazania, ze dwa nieizomorficzne grafy sa izomorficzne) powinna
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Inny przyklad protokotu z wiedza
zerowg, (opartego nie na izomorfizmie
graféw, ale na znajdowaniu w nich cyklu
Hamiltona) znajda Czytelnicy w artykule
Krzysztofa Kulewskiego z Delty 4/2005.

powodowaé zatrzymanie i brak akceptacji protokotu (z prawdopodobiefistwem
bliskim 1). Podobnie bedzie z préba udowodnienia prawdziwego twierdzenia
przy braku znajomosci przez gracza permutacji wyznaczajacej izomorfizm.
Trzecia wlasnosScia jest wiedza zerowa, tj. weryfikator V' po wykonaniu (nawet
wielokrotnym) protokotu P nie moze podszy¢ sie pod gracza P.

Na poczatku wykazemy, ze jesli klient P jest uczciwy, to weryfikator V'
zaakceptuje jego probe uwierzytelnienia sig. Otéz jezeli bit wystany

przez weryfikatora V' w drugim kroku protokotu mial wartosé 0, to
uczciwy klient P odpowiedzial na niego permutacja ¢!, co daje

Y(H) = ¢ Y(H) = ¢ 1p(Go) = Go. Zalézmy teraz, ze przestany bit

mial wartoéé¢ 1. Klient P wysyla wtedy permutacje 1 = mp~!, wiec

Y(H) =mp Y (H) = mp~to(Gy) = 7(Go) = G1. Zatem w obu przypadkach
Y(H) = Gy 1 weryfikator V' akceptuje wykonanie protokotu.

Wykazemy teraz, dlaczego protokot P zostanie przerwany przez weryfikatora V|
jesli oszust P* bedzie prébowal przekonaé¢ go do nieprawdziwego twierdzenia.
Przyjmijmy wiec, ze klient P* zostal pozytywnie zweryfikowany przez V,
podczas gdy grafy G i G nie sg izomorficzne. Zalézmy, ze w kazdym

z k wykonan protokotu oszust umial odpowiedzie¢ poprawnie, zaréwno
wtedy, gdy zadany w drugim kroku bit mial wartos¢ 0, jak i 1. Niech g i ¥
oznaczaja funkcje 1 otrzymane w trzecim kroku algorytmu, gdy zadany przez
weryfikatora V' bit mial odpowiednio wartosé 0 i 1. Mamy wtedy 1o(H) = Go
i1(H) =Gy oraz G; = z/;lwgl(Go). Czyli, znajac g 1 11, oszust P* jest

w stanie wskaza¢ izomorfizm pomiedzy grafami Gg i G1, co nie jest mozliwe.
Mogto oczywiscie by¢ tak, ze w kazdym z k wykonan protokotu gracz P*
poprawnie zgadt warto$¢ bitu, o jaki zostanie zapytany przez sprawdzajacego V'
(latwo wykazaé, ze stworzenie takiego grafu H, iz oszust P* jest w stanie
poprawnie odpowiedzie¢ na dokladnie jedng warto$é¢ bitu b, nie stanowi
problemu, jednak wtedy szansa na powodzenie tej iteracji protokotu wynosi
doktadnie %, gdyz takie jest prawdopodobienstwo, ze weryfikator V' wylosuje
bit b o ustalonej wartosci). Jednak to zdarzenie ma prawdopodobienistwo
réwne #, a wiec dla odpowiednio duzego k jest zaniedbywalnie male.

Powyzsze rozumowanie wykazuje réwniez, iz nieuczciwy gracz P*, ktory
probuje przekonaé weryfikatora V' do tego, ze zna permutacje k, taka ze
k(Go) = G1, mimo braku tej wiedzy, tez nie zakoniczy protokotu sukcesem
(tj. zaakceptowaniem przez weryfikatora V).

Aby wykazaé, ze weryfikator V' w podanym protokole nie dowiaduje sie
niczego istotnego o sekrecie gracza P, tj. mimo wielokrotnego przeprowadzenia
protokotu nie jest w stanie podszy¢ si¢ pod niego, wprowadza sie pojecie
symulatora dzialajacego w czasie wielomianowym (z prawdopodobienstwem
réwnym 1 — e, gdzie € > 0 jest zaniedbywalnie matle). Symulator M wykonuje
protokdl z weryfikatorem V', ,podszywajac sie” pod P (M nie ma dostepu do
prywatnych informacji gracza P, a jedynie zna jego odpowiedzi na pewna liczbe
zapytan w procesie weryfikacji). Protokét P jest bezpieczny, gdy weryfikator V/
nie jest w stanie stwierdzié¢, czy operacje, ktére wykonuje, przeprowadza

z prawdziwym graczem P, czy z symulatorem M (prawdopodobiefistwo, ze
odpowie dobrze, jest réwne % + 0, gdzie § > 0 jest zaniedbywalnie male).
Formalny opis symulatora M i przeprowadzenie pelnego rozumowania wymaga
wprowadzenia duzej ilosci nowej terminologii i zostanie w tym artykule
pominiete. Zainteresowani Czytelnicy sg zachecani do przeczytania literatury
podanej na koncu artykuhu.

3-protokoty

Zaprezentowany powyzej protokot musial by¢ wykonywany wiele razy pod rzad,
by mozna go byto uzy¢ do weryfikacji, poniewaz poprawne ,,przejscie” jego
pojedynczej iteracji przez nieuprawnionego gracza ma szanse powodzenia %
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Aby ograniczyé liczbe iteracji do minimum (czytaj: do jednej), wprowadzono
protokoty, w ktorych gracz weryfikujacy V przesyta w drugim kroku zamiast
pojedynczego bitu b ciag e € {0, 1}* zwany wyzwaniem, ktory traktujemy
jako liczbe naturalng zapisana binarnie. Ilustracja tej metody moze by¢
protokél zaprezentowany ponizej:

Przyktad 2. Niech p i g beda liczbami pierwszymi, takimi ze q jest
dzielnikiem p — 1, i niech g bedzie elementem rzedu ¢ w grupie Z;,. Ponadto
niech A = ¢g* mod p. W zaprezentowanym protokole wartosci p, ¢, g i h sa
publiczne, a gracz P bedzie przekonywaé gracza V', ze zna warto$¢ w. Zrobi
to w nastepujacy sposéb:
1. Gracz P wybiera losowo liczbe 7 z ciala Z,, a nastepnie wysyla

graczowi V liczbe a = ¢" mod p.
2. Weryfikator V' wybiera losowe wyzwanie e € {0,1}* i wysyta je

graczowi P.
3. Gracz P oblicza z = ew + r 1 wysyla te warto$é weryfikatorowi.
Teraz juz widaé, czemu E-protokoty 4. Weryfikator sprawdza, czy g = ah® (mod p). Jedli tak, akceptuje
zawdzigezaja swoja nazwe. Jesli protokol, a jesli nie, przerywa go.
wiadomosci przesytane pomiedzy
graczami oznaczymy strzalkami, Przede wszystkim zauwazmy, ze uczciwy gracz P zostanie zawsze zaakceptowany

otrzymana tamana bedzie przypominata

grecky litere 3. przez gracza V. Jak tatwo sprawdzié, g = gt = g" - (¢*)¢ = ah® (mod p),

co jest zgodne z ostatnim punktem protokotu.

Y-protokoty maja jeszcze jedng interesujacg wlasnosé: jesli gracz P potrafi
przy danym a odpowiedzieé na dwa rézne wyzwania e i €/, to potrafi znalezé
$wiadka w (a zatem odpowiedzie¢ na dowolne wyzwanie). Przyjmujac, ze
odpowiedzig gracza P na wyzwanie e bylo z, a odpowiedzig na wyzwanie e’
byto 2/, mamy:
g* = ah® (mod p), ¢ = ah® (mod p).

Dzielac jedno réwnanie przez drugie i majac na uwadze fakt, ze e — e’ # 0,
otrzymamy

gz_zl = pe ¢ (mod p), g% = h (mod p).

W ten sposob uzyskalismy w = }:Z: mod ¢ (dzielenie rozumiemy tutaj

jako mnozenie przez odwrotnosé modulo ¢). Zatem jesli gracz P nie zna
sekretu w, to jest w stanie odpowiedzie¢ poprawnie na co najwyzej jedno
wyzwanie weryfikatora V' (na jakie wyzwanie konkretnie bedzie chcial
odpowiadaé, wybiera, tworzac wiadomo$¢ a). Prawdopodobienstwo, ze
gracz V wysle mu wybrane przez niego wyzwanie e, wynosi 2%, a wiec jest
zaniedbywalnie male.

Warto w tym miejscu zaznaczyé, ze X-protokoly nie maja wspomnianej
wezesniej wlasnosci bycia protokolem z wiedza zerowa. Sa nimi, jesli
przyjmiemy dodatkowe zalozenie — o uczciwosci weryfikatora V. Wydaje
sie, ze jest ono niezbyt praktyczne, ale wlasnos¢ ta jest wystarczajaca do
budowy wielu bardziej zlozonych konstrukcji, ktére majg zastosowanie

& w realnym $wiecie. Na przyktad, mozna dzieki nim zbudowaé efektywny
) i system obshugi ptatnosci elektronicznych, ktéry zapewnia taka sama
Rozwigzanie zadania M 1370. anonimowo$¢ jak placenie gotéwka. Ale to juz catkiem inna historia. . .
Zauwazmy, ze dla @ > —1 zachodzi
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