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Rozwigzanie zadania M 1365.
Rozwazmy konfiguracje punktéw
A,B,C,D, E, F,G zrysunku, gdzie kazdy
odcinek ma dlugosé 1.
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Jesli teza nie zachodzi dla zadnej pary
punktéw wybranej sposréd A, B, C,

to kazdy z tych punktéw jest innego
koloru. Wtedy albo D jest tego koloru co
B lub C, albo D jest tego samego koloru
co A, powiedzmy, zielonego. Jedli kazdy
z punktéw A, E, F' jest innego koloru, to
albo G jest tego koloru co E lub F, albo
G jest tego koloru co A, czyli zielonego.
Ale wéwczas oba punkty D i G sa zielone
co konczy dowdd.

Promieniowanie kosmiczne
a bezpieczenstwo komputerowe

Krzysztof PIECUCH™

Jak czarne dziury, odlegle supernowe i inne wydarzenia kosmiczne moga
wplynaé¢ na bezpieczenstwo systemow komputerowych?

Czy mozemy w cyfrowym $wiecie czué sie¢ bezpiecznie? Czy jesteSmy pewni, ze
zabezpieczenia, ktérych uzywamy, sg w stu procentach niezawodne? Pewnym
gwarantem jest dowdéd matematyczny bezpieczenstwa danego kryptosystemu.
Jednak w takich dowodach zazwyczaj przyjmuje sie, ze komputery dzialaja
bezblednie i nic nie zakl6ca obliczen wykonywanych przez procesor. Niestety,
komputer jest tylko maszyna i zdarza mu sie czasem cos zle obliczy¢.

Typowym bledem w obliczeniach wykonywanych za pomoca komputera jest
tzw. przeklamanie bitu. Polega ono na zamianie ktoregos bitu z wartosci 0
na wartos¢ 1 lub na odwro6t. Przyczynié sie do tego moze usterka fabryczna
albo np. przegrzanie si¢ sprzetu. Najczestszym powodem jest jednak
promieniowanie kosmiczne.

Promieniowanie kosmiczne odkryto w 1912 roku. Gdy dochodzi ono do

gbrnej czedci atmosfery, powstaje deszcz wysokoenergetycznych czastek,

ktére przedostaja sie do powierzchni Ziemi. Czastka moze wejsé w interakcje,

na przyklad, z pamiecia RAM naszego komputera, powodujac wyzej opisany blad.

Pod koniec dwudziestego wieku firma IBM przeprowadzila serie badan na

ten temat. Wynikalo z nich, ze liczba przeklaman zalezy m.in. od polozenia
geograficznego. Zwigksza sie, gdy zblizamy sie do biegunéw ziemskich.

W jaskiniach liczba btedoéw malata praktycznie do zera, a rosta, im wyzej
wzbijaliSmy sie w niebo (to powazny problem, jesli chodzi o samoloty i statki
kosmiczne). Srednia liczba bledéw byla réwna jeden na miesiac na kazde

256 MB pamieci RAM. Nalezy pamigtaé, ze testy te zostaly przeprowadzone
pod koniec dwudziestego wieku. Obecnie jeste$my nieco bardziej zaawansowani
technicznie, ale z drugiej strony réwniez pamie¢ RAM staje sie coraz bardziej
czuta na takie zaklécenia.

No dobrze, ale czy zmiana jednego bitu moze mieé jakikolwiek wplyw na poziom
bezpieczenstwa komputerowego?

W 2003 roku Sudhakar Govindavajhala i Andrew Appel przedstawili ciekawy
program napisany na wirtualna maszyne Javy (patrz [2]). Jesli w trakcie jego
dzialania nastapi przeklamanie dowolnego bitu, to z prawdopodobienstwem 70%
mozemy na maszynie wykonaé¢ dowolny, w szczegdlnosci ztodliwy, kod.
Prawdopodobienstwo wzrasta z kazdym nastepnym przektamaniem.

Idea programu jest nastepujaca. Wypelniamy cala dostepna pamieé¢ wskaznikami
na typ catkowity int. Jesli teraz nastapi przeklamanie pewnego bitu, to jest
duza szansa, ze wskutek tego ktorys ze wskaznikéw (nazwijmy go A) zacznie
wskazywaé na inny, przypadkowy wskaZznik (nazwijmy go B). Nasz program
prébuje wykryé taka sytuacje. Poniewaz A powinien wskazywaé na miejsce

w pamieci, w ktorym jest zmienna typu int, to mozemy wéwczas w tym miejscu
zapisaé¢ dowolng warto$é liczbowa (powiedzmy jakis adres danych wirtualnej
maszyny). Teraz patrzymy na B. Trzymamy tutaj adres zmiennej typu int.
Jednakze ten adres przed chwila zmieniliSmy na dowolny wybrany przez nas.
Pod tym adresem mozemy teraz zapisa¢ dowolna warto$¢, nadpisujac jakie$
dane wirtualnej maszyny. Powtarzajac ten proces, mozemy krok po kroku
zapisa¢ w pamieci zlosliwy kod. Nastepnie mozemy nadpisaé¢ (w ten sam

spos6b) tablice metod wirtualnych i uruchomié zapisany kod. W ten sposéb
jestedmy w stanie obej$¢ ograniczenia na uruchamiane programy, jakie narzuca
wirtualna maszyna Javy.

Prawdopodobienstwo przektamania pojedynczego bitu na konkretnym
komputerze jest bardzo mate. Jednak prawdopodobienstwo przektamania bitu
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na jakims z wielu komputeréw, podpietych do sieci Internet, jest juz znacznie
wieksze. Skorzystal z tego Artem Dinaburg (patrz [1]). Przeprowadzil on
eksperyment, w ktérym zarejestrowal kilka adreséw stron rézniacych si¢ o jeden
bit od pewnych popularnych domen (np. mic2osoft.com, a-azon.com albo
fjcdn.net zamiast, odpowiednio, microsoft.com, amazon.com i fbcdn.net).
Wiyniki byly zaskakujace. W ciagu 6 miesiecy Dinaburg przechwycit 52 tysiace
zapytan z 13 tysiecy réznych adreséw IP. Podczas eksperymentu serwery
zapisywaly zapytania w bazie danych, a nastepnie wysytaty komunikat 404
(Not Found). Latwo jednak wyobrazi¢ sobie, jak zastosowaé te metode do
niecnych celéw. Kradziez ciasteczek, phishing, czyli wyludzanie poufnych
informacji osobistych, czy uruchamianie zlosliwego oprogramowania to tylko
niektére przyktady.

Jednym z najpopularniejszych kryptosysteméw jest RSA. Bazuje on na
spostrzezeniu, ze tatwo jest przemnozy¢ dwie liczby pierwsze, natomiast bardzo
trudno jest przeprowadzi¢ operacje odwrotna (czyli rozklad na czynniki).
Algorytm tworzy pare kluczy. Jeden z nich jest prywatny — trzymamy go

w tajemnicy. Natomiast drugi z nich to klucz publiczny, ktéry udostepniamy
pozostalym uzytkownikom. Dowolny dokument mozemy teraz podpisacé

swoim kluczem prywatnym. Za pomoca naszego klucza publicznego kazdy

moze zweryfikowaé, ze to faktycznie nasz podpis. Ponadto, z bardzo duzym
prawdopodobienstwem, nikt nie jest w stanie podrobié¢ naszego podpisu

bez znajomosci klucza prywatnego. Okazuje sie, ze jesli podczas procesu
podpisywania dokumentu w odpowiednim miejscu nastapi przeklamanie bitu, to
mozliwe staje si¢ odczytanie klucza prywatnego, a wystarczy do tego zastosowacé
powszechnie znany algorytm Euklidesa (patrz praca podana na marginesie).

Czy mozemy w jaki$ spos6b chroni¢ sie przed tego typu niebezpieczenstwem?
Znane sa kody korekcyjne CRC, ktoére sa w stanie wykry¢ przeklamania
bitow. Produkuje sie tez specjalne pamieci ECC, potrafiace stwierdzic,

ktore z bitéw zostaly przektamane. Niestety, zadnej z tych technologii

nie stosuje si¢ w laptopach ani komputerach osobistych. Sprawdzanie

za kazdym razem, czy nie nastapito przektamanie jakich$ danych, jest
bardzo kosztownym przedsiewzieciem. Czy ma to sens, skoro takie zdarzenia
wystepujg bardzo rzadko, a gdy juz sie zdarzaja, to zazwyczaj nie czynia
nam wielkiej szkody? Na ciekawe rozwigzanie wpadtla tu firma Intel, ktéra

w 2007 roku opatentowala pomyst umieszczenia na kazdym uktadzie scalonym
detektora promieni kosmicznych. W razie wykrycia promieniowania uktad
moze powtorzy¢ obliczenia, sprawdzi¢ integralnosé danych albo poprosié

o ponowny transfer danych.

Bardzo trudno w tak krétkim artykule wyczerpaé¢ problem przeklamania bitu.
Na szczescie w Internecie mozna znalezé duzo ciekawych materialéw na ten
temat. Obok podajemy dwa, zdaniem autora najlepsze, artykuly dotyczace
tego zagadnienia. Tak na dobry poczatek.
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Rozwigzanie zadania M 1363.
Niech
n = abede = 10%a + 103b + 10%¢ + 10d + e.

Woéwezas m = abde. Zalézmy, ze ;- jest liczbg catkowita. Gdyby bylo == <9, to przyjmujac
oznaczenia u = 103a + 102b oraz v = 10d + e, mielibysmy n = 10u + 100c +v i m = u + v,
a stad sprzecznosé:

0<9m —n=9(u+v)— (10u+ 100c + v) = 8v — u — 100c < 8 - 99 — 1000 < 0.
Gdyby byto = > 11, to

0<n—11m=100c — u — 10v < 100 -9 — 1000 < 0
i znowu sprzecznosé. Zatem ’E] = 10, co daje 9v = 100c. Stad, gdyby ¢ # 0, liczba v < 99
bytaby podzielna przez 100. Wobec tego ¢ = v = 0. Wtedy mamy n = ab000 — woéwczas
n ab000

m ab00

Zatem liczby n postaci ab000 sa wszystkimi liczbami pieciocyfrowymi o wlasnosci z tresci zadania.
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