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Ukryte obrazy Joanna JASZUNSKA

Kryptografia wizualna to metoda komputerowego szyfrowania obrazéow, w ktérej
do rozszyfrowania wystarczy. .. popatrzeé. Konkretniej, z obrazu, ktéry chcemy
zaszyfrowaé (obrazem” moze by¢ tez napisany na kartce tekst), tworzymy dwa
,pstrokate” obrazy, z ktérych nic nie mozna odczytaé (rys. 1).

Jest to jedna z metod tak zwanego dzielenia sekretu. Na przyktad jesli prezes
banku chce, by dwaj wiceprezesi mogli otworzy¢ sejf tylko wspdlnie (zadnemu w pelni
nie ufa), moze kazdemu daé jedna z folii szyfrujacych tajny kod dostepu.

Rys. 1. Do rozszyfrowania wiadomosci wystarczy precyzyjnie natozyé jeden obraz na drugi — prosze sprébowacé skopiowac je na folig lub pobradé
ze strony www.deltami.edu.pl (udostepniamy tam wigksze wersje) i natozyé w swoim ulubionym programie graficznym.

Rys. 2. Cegielki stuzace do tworzenia
udziatéw. Biale czesci sa przezroczyste.
Jesli cegietki maja 2 na 2 piksele,
otrzymamy udzialy o bokach dwukrotnie
wigkszych niz szyfrowany obraz.

Zakladamy, ze zastosowany algorytm
losujacy daje wyniki naprawde losowe

(co w praktyce nie zawsze jest spelnione).

Taki jednorazowy klucz o dlugosci réwnej
dlugosci szyfrowanej wiadomosci to tak
zwany one-time pad.

Kryptografie wizualng zapoczatkowali
Moni Naor i Adi Shamir w 1994 r.

Dzigkuje¢ Kubie Pochrybniakowi
za wykonanie rysunku 1.

Jak szyfrowaé? W najprostszej wersji szyfruje si¢ obraz dwukolorowy, czarno-bialy.
Dzielimy go na malenkie kwadraciki (piksele), z ktorych kazdy jest w calosci czarny
lub biaty. Nastepnie, analizujac wyjsciowy obraz piksel po pikselu, tworzymy
komputerowo dwa nowe obrazy, nazwijmy je udziatami. Jesli dany piksel jest biaty,

w odpowiadajacym mu miejscu obydwu udzialéw umieszczamy takie same kwadraty
(nazwijmy je cegielkamsi), losowo wybierajac z dwoch przedstawionych na rysunku 2.
Dla czarnego piksela w odpowiednich miejscach udzialéw umieszczamy rézne cegietki,
losowo decydujac o tym, ktéra na ktérym udziale.

Dlaczego to dziata? Gdy nalozymy tak utworzone udziaty, w miejscach
odpowiadajacych czarnym pikselom beda caltkowicie czarne (bo czarne czesci cegietek
dopelniaja si¢), zas$ zamiast biatych pikseli zobaczymy kwadraty czarno-biate (bo
natoza si¢ dwie identyczne cegietki) i tak male, ze praktycznie szare. W rezultacie
szyfrowany czarno-bialty obraz odczytamy jako obraz czarno-szary.

Czy da sie zlamac ten szyfr? W kazdym miejscu kazdego z udziatéw o tym, ktéra
z cegietek sie pojawi, decydujemy losowo. Wobec tego osoba posiadajaca jeden udzial
nie moze sie z niego niczego dowiedzie¢. Cata informacja ukryta jest ,,pomiedzy”
udziatami — w tym, gdzie cegietki na nich sa te same, a gdzie rézne.

Dzigki temu kryptografii wizualnej mozna uzywacé tez do szyfrowania listow.

Jesli Bob wyrusza w podréz, przed wyjazdem generuje duzy pstrokaty prostokat,
losowo wybierajac cegielki (to bedzie klucz do szyfrowania i rozszyfrowywania).
Zostawia go Alicji na folii, a sam ma kopie w swoim komputerze. Gdy zechce przestaé
tajny list, potraktuje ten prostokat jako pierwszy udziat listu i wygeneruje odpowiedni
drugi udziat (podobiera takie same lub dopelniajace cegietki). Przesle go Alicji na folii,
ktéra ona nalozy na pierwsza folig i odczyta list. Jesli przesytka z druga folia wpadnie
w niepowotlane rece, jest nie do odczytania.

Bardziej zaawansowane wersje kryptografii wizualnej pozwalaja szyfrowaé obrazy
w odcieniach szarosci, a nawet kolorowe. Mozna tez dzieli¢ sekret na wiecej niz dwie
czesci, a takze dzieli¢ go na n czesci tak, by dowolnych k wystarczato do odczytania
wiadomosci (2 < k < n), ale zadnych k — 1 nie wystarczato. Wreszcie mozna ukrywaé
sam fakt przesytania wiadomosci, tworzac zamiast budzacych podejrzenia pstrokatych
udziatéw dwa ,zwykle” obrazy, ktére po nalozeniu znikaja, a oczom odbiorcy
ukazuje si¢ tajny przekaz.
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