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W fizyce szkolnej nieustannie przewijajacym sie motywem sa dwa znane miasta:
miasto A oraz miasto B. W kryptografii takimi gwiazdami sg Alicja i Bob,
ktorzy ciagle sie komunikuja, uwierzytelniaja, a zwykle przeszkadza im w tym
ztowroga Ewa.

Tym razem jednak zadanie stojace przed Alicja i Bobem jest wyjatkowo
trudne. Chca sprawdzié, czy sie nawzajem kochaja, jednak bez ujawniania
swoich uczué. Co przez to rozumiemy? Ot6z chcemy opracowaé nastepujacy
protokol komunikacyjny.

Alicja posiada bit a, ktéry informuje o tym, czy kocha Boba, czy nie (to oznacza, ze
a =1, jesli Alicja jest zakochana w Bobie, jesli za$ nie jest, to a = 0). Analogicznie,
Bob posiada bit b opisujacy jego uczucia wzgledem Alicji. Oczywiscie teraz ich
wzajemna mito$¢ moze by¢ opisana w tej notacji przez wyrazenie m := a A b, ktére
jest rowne 1 tylko wtedy, gdy a = b = 1. Naszym celem jest opracowanie takiego
protokotu, w wyniku ktérego Alicja na konicu bedzie znala a oraz m (i nic wigcej!),
natomiast Bob b oraz m. Intuicja stojaca za takimi zalozeniami jest nastepujaca:
chcemy uniknaé krepujacej sytuacji, gdy, na przyklad, Alicja kocha Boba, ale
Bob nie odwzajemnia tych uczué, a dowiaduje sie o uczuciu Alicji. Innymi stowy:
jesli Bob wie, ze b = 0 oraz m = 0, to nie powinien umie¢ wyznaczy¢ a.

Powyzsze zalozenia tatwo uzyskaé, gdy dopuscimy trzecig zaufana strone, ktora, gdy
pozna a i b, obliczy m oraz przekaze te informacje obu zainteresowanym osobom.
Nasze zadanie jest jednak bardziej ambitne, poniewaz pozadany efekt chcemy
uzyskaé za pomoca protokohu, w ktérym jedynymi stronami sg Alicja i Bob. Zadanie
samo w sobie wydaje sie trudne, a wrecz mozna by przypuszczac, ze tak okreslony
protokél nie jest mozliwy do zrealizowania. Pokazemy jednak, Ze jest to mozliwe, ale
przy pewnych zalozeniach obliczeniowych. Mamy tu na mysli klasyczne zalozenia
dotyczace szyfrowania algorytmem RSA: a wiec, ze strona posiadajaca jakas
wiadomo$¢ zaszyfrowana oraz klucz publiczny bez znajomosci klucza prywatnego
nie jest w stanie odtworzy¢ wiadomosci jawnej. Nalezy tu poczyni¢ uwage, ze bez
zalozen tego typu (tj. bez ograniczen obliczeniowych, inaczej méwiac: bezpiecznie
teorio-informacyjnie) zadanego protokotu nie da si¢ skonstruowac.

Wréémy teraz do naszej Alicji i naszego Boba, ktérzy juz za chwile zaczna ze soba
rozmawiac.

Szukany protokol opiera sie na idei tak zwanego transferu utajnionego (ang.
oblivious transfer). Jest to bardzo ciekawy i uzyteczny protokél, niejednokrotnie
wykorzystywany jako cegietka do budowy innych protokotéw. Zaltozenia sa
nastepujace: Alicja posiada pare liczb (zo,x1), a Bob bit s. Po zakonczeniu
protokotu Alicja nie dowie si¢ niczego nowego, natomiast Bob pozna liczbe .
Taki protokél istnieje, pokazemy go pdzniej. Natomiast korzystajac z transferu
utajnionego, mozemy juz latwo wykonaé¢ nasz docelowy protokot.

Niech mianowicie Alicja przyjmie:
ro=0, x=a,
a Bob:
s=b.

W pierwszej fazie testu na mitoéé wykonujemy klasyczny transfer utajniony dla
podanych parametréw. W jego wyniku Bob otrzymuje wartos¢ y = x5. Wowczas
wysyla ja Alicji i jest to wynik naszego protokotu.

Fatwo sprawdzamy poprawnosé: jesli b = 0, to wynikiem protokohu jest zg = 0,
co jest zgodne z oczekiwaniami, gdyz
m=(bAa)=(0Aa)=0,

niezaleznie od wartoéci a. W drugim przypadku (b = 1) wynikiem jest x1 = a,
co réwniez jest poprawna odpowiedzia, gdyz:

m=(bAa)=(1Aa)=a.



Przypomnijmy tutaj potrzebne informacje
na temat algorytmu RSA. Alicja wybiera
dwie duze liczby pierwsze p, g i oblicza

n = pq. Nastepnie wyznacza liczbe e
wzglednie pierwsza z ¢(n) (czyli

liczba liczb wzglednie pierwszych z n

i mniejszych od n) oraz jej odwrotnosé¢ d
modulo ¢(n). Jej kluczem publicznym
jest para (n,e), a kluczem prywatnym
para (n,d). Szyfrowanie wiadomosci m
odbywa si¢ wedlug wzoru ¢ = m® mod n,
a odszyfrowywanie wedlug wzoru

m = ¢ mod n.

Rozwigzanie zadania M 1350.
Podzbiory A zbioru {1,...,n} laczymy
w nieuporzadkowane pary postaci
{A,{1,...,n}\ A}. Takich par jest 2" .
Wobec zalozenia z treéci zadania

kazdego studenta mozemy utozsamiac
jednoznacznie ze zbiorem pytan, na ktére
zna odpowiedz. Gdyby studentéw bylo
wiecej niz 2”71, to znalazloby sie

dwéch, ktérym odpowiadatyby zbiory
Ai{l,...,n}\ A. To jednak przeczyloby
zatozeniu, ze na egzaminie bylo pytanie,
na ktoére obaj znali odpowiedz.

Transfer utajniony

W tej czesci pokazemy, jak zrealizowaé transfer utajniony. Jako narzedzia
potrzebujemy szyfrowania z kluczem publicznym i prywatnym — dobrym
przykladem jest tu wspomniany juz algorytm RSA.

Przypomnijmy zalozenia: Alicja posiada pare liczb zy oraz x1, natomiast Bob
ustala bit s. Teraz:

1. Alicja inicjalizuje algorytm RSA, tzn. wybiera liczbe n oraz klucze d i e.
Zakladamy, ze 0 < xg, 21 < n. Swéj klucz publiczny, czyli pare (n,e), wysyla
do Boba.

2. Alicja losuje niezaleznie dwie r6zne liczby 0 < yo, y1 < n oraz wysyla je Bobowi.

3. Bob losuje liczbe 0 < k < n i oblicza v = (ys + k¢) mod n. Bob wysyla
wartos¢ v do Alicji.

4. Alicja oblicza kolejno: ko = (v — yo)? mod n oraz ki = (v — y1)? mod n,
xh = (xo + ko) mod n, ) = (x1 + k1) mod n oraz wysyla Bobowi z( i «}.

5. Bob potrafi obliczy¢ (2!, — k) mod n.

Sprawdzmy, ze obliczona przez Boba wartos¢ to rzeczywiscie x:

th—k=asths—k=a,+(v—y) —k=a+ (ys +E —y)t — k=
=z, +k— k=2, (modn).

Aby opisany protokol byl uzyteczny, potrzebne sg dwie wlasnosci:

(*) Alicja nie poznaje bitu s. Ten fakt jest prosty — wynika z symetrii. To znaczy:
z punktu widzenia Alicji nie ma w protokole zadnego rozréznienia miedzy
s=0as=1, gdyz jedyny komunikat otrzymany od Boba (warto$¢ v) jest —
z punktu widzenia Alicji — losowy i niezalezny od wartosci s.

(+x) Bob nie poznaje liczby x1_s.

Pelny dowdd () pominiemy i pozostawimy Czytelnikowi: wskazéwka jest taka, ze
nalezy pokazaé¢ (metoda nie wprost), ze gdyby mozna bylo zlamaé nasz protokét
(a wiec Bob dowiedzialby sie czego$ na temat x1_g), to zlamaé potrafiliby$my
rowniez RSA. Rozumowania tego typu sa bardzo czeste w dowodach w kryptografii,
czasem nazywamy je symulacjg jednego protokotu przez drugi.

Na sam koniec warto doda¢, ze opisany tutaj problem jest tylko drobnym
przykladem na to, co potrafimy robié¢. Otéz okazuje sie, ze funkcja a A b zostala
wybrana zupelnie arbitralnie: tak naprawde mozna podaé protokdt obliczajacy
wartos¢ dowolnej funkcji opisanej za pomoca obwodu logicznego. Wowczas

ilo$¢ potrzebnej informacji, ktéra wymienig miedzy soba Alicja i Bob, jest
proporcjonalna do liczby weztéw wspomnianego obwodu. Zainteresowanego
Czytelnika zachecamy do dalszych poszukiwan.

Rozwigzanie zadania M 1349.
Zalézmy, ze taka funkcja f istnieje. Zauwazmy, ze
F@)? > f@+9)(f(@) +v) > @+ ) (@),
wige f(z) > f(z + y), dla dowolnych z,y > 0, co oznacza, ze f jest malejagca. Warunek z tresci zadania

mozna zapisaé tak:
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Ustalmy z > 0 i wezmy taka liczbe catkowita n, aby nf(z + 1) > 1. Wtedy dlak =0,1,..., n — 1 mamy
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skad, sumujac stronami n nieréwnosci, dostajemy
1
f@) = fa+1) > 5.
Zatem dla dowolnej liczby catkowitej dodatniej m zachodzi nieréwnosé
. . m
flz) — f(z+m) > 5

Biorac m tak duze, aby byto m/2 > f(x), otrzymujemy f(xz + m) < 0, co przeczy temu, ze f
przyjmuje wylacznie warto$ci dodatnie.
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