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Jak znalezé¢ klucz?

Kazdy od czasu do czasu potrzebuje metody przekazania komus

pewnych wiadomosci tak, zeby niepowoltane osoby nie mialy szans

na ich przechwycenie. Poczawszy od zabaw z kolegami na podworku,

a skonczywszy na operacjach bankowych, wojskowych czy wykorzystujacych
dane osobowe — bez szyfréw po prostu nie da si¢ zy¢. Do zaszyfrowania
danych zwykle potrzebny jest klucz — pewne stowo czy liczba, ktére
najpierw kieruja procesem tworzenia szyfru, a pdzniej pozwalaja odbiorcy
wiadomoéci ja odkodowaé. Osoby, ktére cheg porozumiewaé sie za pomoca
szyfru, musza najpierw uzgodni¢ klucz miedzy soba. I tu pojawia si¢
problem: jak ustali¢ klucz, tak zeby nikt oprécz nas nie mégt go poznacé?

Mozna sie w tym celu spotkaé, ale kazdy, kto ogladatl filmy szpiegowskie, wie,
jak tatwo jest podstuchaé rozmowe. Wystanie klucza poczta, wszystko jedno,
czy papierowa, czy elektroniczna, to pomyst tak samo skazany na porazke.
A gdyby wyslaé klucz w formie zaszyfrowanej? Trzeba by najpierw ustalié
klucz do szyfru, ktorym zaszyfrujemy klucz do tego szyfru, ktérego chcemy
uzywaé¢ w korespondencji, czyli wroéciliémy do poczatkowego problemu. ..
Nie zalamujmy sie jednak: banki maja si¢ catkiem dobrze (co wyraznie
widaé z szyldow lokali uzytkowych), tajemnice wojskowe raczej tez, i chociaz
pare miesiecy temu pewna firma miata duze klopoty z wyciekiem danych
uzytkownikow konsoli do gier, to jednak ogdlny obraz sytuacji wskazuje na
to, ze istnieja dobre metody zabezpieczania informacji.

Zobaczmy wiec, jak ustali¢ klucz do szyfru w taki sposéb, zeby szanse na
poznanie go przez osoby niepowotane bylty bardzo, bardzo male. Zacznijmy
od tego, ze ustalanie klucza bedzie sie odbywaé publicznie — osoby A i B,
ktore ten klucz ustalaja, wszystkie informacje, ktére musza wymienic,
moga oglosi¢ wszem i wobec. To oznacza, ze przy tej metodzie problem
podstuchu nie istnieje. Metoda jest tak opracowana, zeby osoba, ktéra
ustyszy wszystkie informacje wymieniane przez osoby A i B, nie mogta
odgadna¢ ustalonego klucza. Powiesz, Czytelniku, ze to niemozliwe?
Sprawdzmy!

Bedziemy potrzebowali operacji modulo, ktéra daje reszte z dzielenia
jednej liczby przez druga. Zapis m mod n oznacza reszte z dzielenia

m przez n. Na przyklad 17 mod 3 =2, a 21 mod 7= 0. W ten sposdb
mozemy ltatwo przerobi¢ dowolna liczbe catkowita na liczbe z zakresu

od 0 do n — 1. Niech teraz n oznacza pewna duza liczbe, a m bedzie pewna
liczba dodatnia mniejsza niz n. Osoby A i B uzgadniaja te pare liczb,

nie ukrywajac ich przed $wiatem. Nastepnie wybieraja jeszcze dwie liczby,
ale tym razem tajne. Osoba A wymys§la liczbe a z zakresu od 0 do n — 1

i nikomu o niej nie méwi; tak samo osoba B wybiera liczbe b.

Nastepnym krokiem jest wykonanie potegowania. Osoba A oblicza warto$¢
a; = m® mod n

i ja udostepnia. Analogicznie, osoba B oblicza i udostepnia

b, = m® mod n.



Kolejne obliczenie pozwala juz otrzymaé klucz. Osoba A bierze wartosé by
obliczona przez osobe B, podnosi do potegi a i wykonuje na wyniku
operacje mod n:

k = (b;)* mod n = (m® mod n)* mod n = m* mod n.

(Sprawdz dokladnie, Czytelniku, dlaczego koncowa réwnosé jest prawdziwa.)
Osoba B oblicza

(a1)” mod n = (m® mod n)® mod n = m*® mod n = k,
czyli obie osoby otrzymaly te sama warto$é k, ktéra bedzie ich tajnym

kluczem do szyfru. Ta procedura uzgadniania klucza to protokot
Diffiego—Hellmana.

A co wie osoba z zewnatrz, ktéra chcialaby odgadnaé klucz i ztamaé
szyfr? Ot6z, wbrew pozorom, bardzo niewiele. Publicznie zostaly podane
wartosci n, m, a1 = m® mod n i by = m® mod n. Zeby odtworzy¢ klucz,
potrzebna jest znajomo$¢ liczby a lub b — majac jedna z tych liczb, osoba
podstuchujgca moze przeprowadzié¢ takie obliczenie, jak osoby A i B pod
koniec ustalen. Problem sprowadza sie wiec do pytania, czy znajomos¢ liczb
m, nim® mod n wystarcza do wyznaczenia liczby a. Okazuje sie, ze ogdlnie
nie wystarcza, czyli mozna dobraé liczby m, n, a i b w taki sposéb, zeby
odgadniecie klucza przez osobe z zewnatrz bylto praktycznie niemozliwe
przy naszym obecnym stanie wiedzy. Oczywiscie, moze sie zdarzy¢, ze za
kilka lat powstang algorytmy i programy radzace sobie $wietnie z tym
problemem, ale na razie opisane metody mozna z powodzeniem stosowac.

Problem odtworzenia liczby a z liczb n, m i m® mod n nazywa si¢
problemem logarytmu dyskretnego. Szukajac wartosci a, prébujemy
wykonaé operacje odwrotng do potegowania modulo n i stad logarytm

w nazwie. Potegowanie modulo n jest tak zwana funkcja jednokierunkows
— samg potege mozna obliczy¢ tatwo i szybko, ale odwrdcenie tej operacji
jest dla nas (na razie) bardzo trudnym problemem obliczeniowym. Tak
trudnym, ze dla odpowiedniego doboru danych (potrzebne sa naprawde
duze, kilkusetcyfrowe liczby) uznaje sie go wlasciwie za niewykonalny

i jego trudnosci powierza sie wazne tajemnice.

Matg Delte przygotowata Maria DONTEN-BURY
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Rozwigzanie zadania M 1332.
Odpowiedz: nie.

Zatézmy, ze pole (z,y) jest zatrute. Pokazemy, ze Lolek ma strategie wygrywajaca. Gra polega
tak naprawde na zmniejszaniu przez graczy w kazdym ruchu jednej z liczb a1, a2, a3, as, ktore
na poczatku maja wartosci z,7 — x,y, 7 — y, odpowiednio, a oznaczaja liczbe kolumn na
prawo, na lewo, liczbe wierszy w gére, w dot od zatrutego pola w aktualnej tabliczce czekolady.
Rozwazmy liczbe s = a1 @ a2 ® a3z & aq, gdzie u B v oznacza dodawanie liczb u i v zapisanych
binarnie, bez przeniesienia (np. 7@ 3 = (111)2 & (011)2 = (100)2 = 4).

Na poczatku gry, przed ruchem Bolka, mamy
s=20(T-2)®y®(T-y) = (& ((111)2 —2)) ® (y® (111)2 —y)) = (111)2 & (111)2 = 0.
Ogodlnie, gdy s = 0, w nastepnym ruchu bedziemy mieli s > 0 (ktéras z liczb a; zmienita
sie). Gdy s > 0, zawsze istnieje taki ruch, ze po jego wykonaniu s = 0. Istotnie, bez utraty
ogdblnosci mozemy zakladaé, ze (a1)2 ma niezerowy bit na pozycji pierwszego bitu znaczacego
liczby (s)2. Wéwcezas a1 @ s < a1, wigc wystarczy zmniejszy¢ liczbe a1 o a1 — (a1 @ s), bo
wtedy liczba s wyniesie

(a1 ®s)DazPazsPas=sPs=0.
Zatem Lolek po kazdym ruchu zostawi Bolka w sytuacji, w ktérej s = 0, wiec w koncu Bolek
zastanie sytuacje, w ktérej a1 = ag = ag = a4 = 0 (w kazdym ruchu ktéras liczba si¢ zmniejsza),
co odpowiada temu, ze Bolek zostanie z zatruta kostka i przegra.

Uwaga. To zadanie jest wariantem gry nim, o ktérej mozna przeczyta¢ w Delcie 7/2010,
w artykule Tomasza Idziaszka Gra o wielu obliczach.
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