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Rozwigzanie zadania M 1305.
Rozwazmy plansze o wymiarach

m X n i na kazdym polu dokonajmy
losowania: z prawdopodobienstwem x
postawimy tam bialy pionek,

a z prawdopodobienstwem y = 1 —
— czarny. Wowczas prawdopodobienstwo
tego, ze na kazdym z m pdl wybranej
kolumny stoi bialy pionek, jest
réwne z'". W takim razie 1 — z™ to
prawdopodobienstwo tego, ze w tej
kolumnie znajdzie si¢ chociaz jeden

™)™ mozemy

pionek czarny, a (1 — x
zinterpretowac jako szanse na to, ze

w kazdej kolumnie bedzie przynajmniej
jeden czarny pionek. Podobnie (1 —y™)™
to szansa zdarzenia, ze w kazdym wierszu
jest co najmniej jeden bialy pionek.
Zauwazmy jednak, ze ktéres z tych
zdarzen musi wystapi¢, poniewaz jezeli
jaka$ kolumna zawiera same biate pionki,
to w kazdym wierszu jest juz bialy
pionek. To dowodzi podanej nieréwnosci.
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Od paraboli do podzialu sekretu
Tomasz KAZANA*

Zaczniemy od przypomnienia kilku podstawowych wlasnosci wielomianéw
nad liczbami rzeczywistymi. Skupmy sie najpierw na funkcji kwadratowe;j
f(x) = az? + bz + c. Bedzie nas interesowalo to, ile informacji potrzebujemy,
zeby ustali¢ parametry a, b i ¢. Na przyklad, jesli znamy dwa punkty

P = (z1,11), Q = (z2,y2), przez ktére przechodzi szukana ,szkolna”
parabola, to wiemy jeszcze zbyt mato. Co to znaczy? Wezmy dla
przyktadu P = (0,1) oraz @ = (2,0). Latwo sprawdzié, ze zar6wno
funkcja fi(x) = —%xz +1,jak i fo(z) = 2% — gm + 1 spelniaja nasze
oczekiwania, tzn. oba punkty leza na wykresach obu funkcji. Okazuje sie,
ze zawezenie kryteriéw do trzech punktow sprawia, iz znajdziemy

co najwyzej jedno rozwiazanie. Faktu tego nie bedziemy Scisle dowodzic,
intuicja powinna jednak podpowiadaé, ze wladnie trzy punkty sa
konieczne i wystarczajace. Dlaczego? Jeden punkt przektada sie na jedno
réwnanie liniowe z trzema niewiadomymi a, b, c¢. Trzy takie punkty daja
trzy réwnania.

Podana wyzej wlasnos¢ funkcji kwadratowej uogélnia sie na wielomiany
wyzszych stopni. Sformutujemy odpowiednie twierdzenie.

Twierdzenie 1. Jesli liczby rzeczywiste x1,xa, ..., Tny1 S¢ parami rozne, to
przez ustalone punkty Pr = (x1,y1), P2 = (22,92), - - Pag1 = (Tng1, Ynt1)
przechodzi wykres doktadnie jednego wielomianu nad liczbami rzeczywistymi
stopnia co najwyzej n.

Mozemy to uogélni¢. Ot6z twierdzenie jest wciaz prawdziwe, jedli zmienimy
zbiér, nad ktérym rozpatrywane sa wielomiany. Przykladowo, w $wiecie
liczb zespolonych to réwniez jest prawda. Dla os6b zaznajomionych
z podstawami algebry bedzie jasne, jesli powiemy, ze jest ono prawdziwe
nad kazdym cialem. Dla naszych rozwazan nie bedzie potrzebna dokladna
definicja tej struktury. Zajmiemy si¢ jednym konkretnym przykltadem.
Ot6z niech p bedzie liczba pierwszg oraz niech Z, bedzie zbiorem liczb
naturalnych od 0 do p — 1. Skojarzymy z tym zbiorem dzialania dodawania
i mnozenia. Przyjmiemy, ze aby dodaé¢ dwie liczby z tego zbioru, dodajemy
je w sposob tradycyjny, po czym jako wynik bierzemy reszte z dzielenia
przez p. Dla mnozenia robimy analogicznie. Ponizszy przykltad ilustruje
te definicje dla p = 13:

3+11=1, 4-6=11, 9-94+10=0.
Nad taka dziwaczna struktura bedziemy badaé tradycyjne wielomiany. Ponownie
przyjmijmy p = 13 oraz wy(z) = 2% + 222 + 6, wa(x) = 2° + 3, w3(r) = = + 4.
Mamy woéwcezas przyktadowo:

’UJ1(4) = 11, w2(4) = 0, ’LU3(10) =1.

Jak uprzedziliSmy, w tym Swiecie réwniez zachodzi twierdzenie o wielomianach.

Twierdzenie 2. Jesli elementy ciala x1,%2,...,Tn41 € Zy S¢ parami 1ézne,
to przez ustalone punkty Py = (x1,y1), P> = (22,92), .., Paog1 = (Tnt1, Ynt1)
przechodzi wykres dokladnie jednego wielomianu nad Z, stopnia co najwyzej n,
o0 ile n < p.

A gdzie w tym wszystkim podzial sekretu? Jeszcze chwila cierpliwoéci

i wszystko sie wyjasni. Mamy juz potrzebny aparat matematyczny, czas wiec
na ogélne wprowadzenie w problematyke sekretow, spiskéw i wzajemnej
nieufnosci.

Rozwazmy uproszczona sytuacje: pewna grupa k oséb ma jakis wspolny
sekret, M, ktory interpretujemy jako jedna liczbe z zakresu O,...,p — 1,

czy raczej — méwigc jezykiem algebry — jako element ciata Z,. Chcemy jakos
rozdzieli¢ informacje o M wéréd grupy, aby uzyskaé nastepujacy poziom
bezpieczenstwa sekretu M.
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Poziom bezpieczenstwa 1 da sie uzyskaé
znacznie proéciej, niz opisano to

w artykule. Wystarczy pierwszym

k — 1 osobom przydzieli¢ losowe liczby ¢;,
a ostatniej liczbe

k—1
M — E 0.
=1

Jednak pomyst wykorzystujacy wlasnosci
wielomianéw uogdlnia si¢ na inne
problemy (np. te podane w dalszej czesci
artykutu), ktérych nie da sie rozwigzad
az tak trywialnie.

Rozwigzanie zadania M 1303.
Zauwazmy, ze oprécz osSmiokata powstalto
osiem podobnych tréjkatéw,

w kazdym z ktorych stosunek sumy
dlugosci przyprostokatnych do dlugosci
przeciwprostokatnej jest rowny a.
Oznaczajac sume dlugosci kolorowych
odcinkéw ciaglych przez x, a przerywanych
przez y, widaé, ze obwéd jednego kwadratu
jest réwny x + ay, a drugiego y + az, co
po przyréwnaniu daje x = y.

Poziom bezpieczenstwa 1. Dowolna podgrupa liczgca k — 1 0séb nie jest
w stanie odtworzyc sekretu M na podstawie informacji posiadanych przez
cztonkow podgrupy. Pelna grupa k 0sob jest w stanie odtworzyé M.

Wréémy do $wiata wielomianéw. Niech W bedzie losowym wielomianem
nad Z, stopnia k — 1, takim ze W(0) = M. Tylko ten wielomian bedzie
nam potrzebny, aby rozdzieli¢ sekret. Pierwszej osobie zdradzimy

warto$é W (1), drugiej — W(2) itd. Ostatnia osoba pozna W (k). Teraz

z twierdzenia 2 wynika, ze informacje posiadane przez te osoby pozwalaja
odtworzy¢ wielomian, a wigc i obliczyé W (0), to znaczy poznaé sekret M.
Gdy zabraknie cho¢ jednej osoby, to wielomian nie jest wyznaczony
jednoznacznie i wiadomosé pozostaje tajna.

Co tu jest jeszcze do dowiedzenia? Powyzsze rozumowanie zawiera,
oczywiscie, pewne uproszczenia. W szczegdlnosci nie wskazaliSmy, jak wykazac,
ze zadne k — 1 0s6b nie moze odtworzy¢ M. Nie bedziemy wszystkiego
uzupelnia¢. Checemy jednak dokladnie okresli¢, czego nalezatoby Scisle dowiesé,
aby moc stwierdzié, ze opisany schemat jest bezpieczny.

Przede wszystkim nie zdefiniowaliSmy precyzyjnie, co rozumiemy przez
sformutowanie, ze wiadomo$é jest tajna. Nie wystarczy powiedzied,

ze posiadana wiedza nie wystarcza do jednoznacznego odtworzenia
sekretu M. Mogloby sie przeciez tak zdarzy¢, ze — w skrajnym
przypadku — niejednoznaczno$é¢ polega na tym, iz mamy dwdoch
kandydatéow na M. Pierwsze przyblizenie definicji mogltoby wiec i$¢

w te wlasnie strone. To znaczy chcieliby$Smy, aby posiadana wiedza

nie mogla wykluczy¢ zadnego kandydata na M. Jednak réwniez

i taka definicja jest za slaba. Nie wyklucza bowiem przypadku, gdy
posiadana wiedza pozwala stwierdzié¢, ze, na przyktad, M = 23821

z prawdopodobienstwem 0,9 (a nie %, jak pewnie by$my oczekiwali).
Najsilniejsza definicja jest sformulowana wladnie w jezyku probabilistyki:
dana wiadomo$¢ jest tajna, jesli posiadana wiedza nie pozwala na
ustalenie innego rozktadu prawdopodobienstw tajnego sekretu niz
rozklad jednostajny.

Okazuje sie, ze dzielenie sekretu za pomoca wielomianu spetnia te najsilniejsza
definicje. Zachecamy do udowodnienia tego faktu, a przynajmniej dokladnego
sformulowania, co tak naprawde trzeba udowodnié.

Dalsze zastosowania. Wielomiany daja nam jeszcze inne ciekawe mozliwosci
(ponownie k oznacza liczbe oséb).

Poziom bezpieczenstwa 2. Dowolna podgrupa k — 4 0sob nie jest w stanie
odtworzyé M. Kazda podgrupa k — 3 0s6b jest w stanie odtworzyé sekret.

Powyzsze bezpieczenstwo uzyskujemy, na przyklad, nastepujaco: losujemy
wielomian stopnia k — 4 o warto$ci M w zerze. Osobom dajemy kolejne wartosci
W(1),W(2),...,W (k). Ponownie twierdzenie 2 dowodzi tezy. Liczba 4

zostala tu wybrana przykladowo, mozna wybraé¢ dowolng inng. Oczywiscie,

zeby zachowaé¢ pelna Scisto$é, nalezy udowodnié¢ trudniejszy fakt dotyczacy
rozkladu prawdopodobienstw.

To jednak nie koniec. Jako ostatnia rzecz proponujemy ¢wiczenie. Zachecamy
Czytelnika do pokazania, jak uzy¢ techniki wielomiandéw, aby osiggnaé
nastepujacy poziom bezpieczefistwa (dla Czytelnika Leniwego rozwiazanie jest
W numerze).

Poziom bezpieczenstwa 3. Niech k oznacza liczbe piecioosobowych roztgcznych
grup 0séb. Chcemy, aby do poznania sekretu konieczna byla wickszo$é (a wiec
co najmniej trzy osoby) z co najmniej g grup.

Opisany w artykule pomyst dzielenia sekretu zawdzieczamy izraelskiemu
kryptografowi Adiemu Shamirowi. Zainteresowanych zachecamy do
samodzielnych poszukiwan i dalszego zglebiania tej tematyki.
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