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Jak zlamatem system RSA
Juliusz Szczesny BATURA

Jaki$ czas temu uslyszalem w radiu ogdlnikowa wiadomo$c¢ o systemie szyfrujacym
RSA. Jego niezawodno$é, jak wtedy zrozumialem, polega na tym, ze jesli znamy
iloczyn e = p - ¢ dwodch liczb pierwszych p i g, bardzo trudno jest odnalezé czynniki
piq, oczywidcie przy zatozeniu, ze sa to bardzo duze liczby. To mnie zaintrygowalo,
bo w tym akurat czasie bawilem sie mnozeniem trapezowym liczb naturalnych: jesli
k in sa liczbami naturalnymi, to przez ich iloczyn trapezowy rozumiem liczbe

k # n rowna sumie k kolejnych liczb naturalnych, wsrod ktorych najwigksza jest n.
Nazwe uzasadniaja przyktadowe diagramy 1i2. Ulegajac tej konwencji, tradycyjne
mnozenie liczb naturalnych nazwalibyémy prostokqtnym, a odpowiednikiem
tradycyjnego kwadratu liczby naturalnej n jest tu n-ta liczba tréjkatna

1
n#nzl—i—?—&-...—i—n:@.

Mniejsza o powody, dla ktorych takie iloczyny mnie zaciekawily. Latwo
zauwazy¢, ze kazda liczba nieparzysta w sensie tradycyjnym jest w ,sensie
trapezowym” parzysta, bo

2k+1=k+(k+1)=2#(k+1).
W szczegdlnosci wiec nieparzyste liczby pierwsze w sensie tradycyjnym nie sa

pierwszymi ze wzgledu na mnozenie trapezowe.

Zauwazmy dalej, ze kazdy iloczyn dwéch liczb naturalnych mozna w specyficzny
sposOb przedstawi¢ za pomoca trzech liczb tréjkatnych. Mamy mianowicie,
dla p < g,

_pletl)  (e-Vg_ (¢-p-Dlg—p)

2 2 2
=(1+2+...+p)+1+2+...+(¢-1)-(1+2+...+(¢g—p—1)).
Sprawdzenie tej rownosci pozostawiam Czytelnikom, ale przypuszczam, ze
zrezygnuja z tego sprawdzenia, jesli tylko uwaznie przyjrza sie diagramom 3 i 4.
Otézdlan=24=4-6 =38 mamy
4.6=(1+2+3+4)+(1+24+34+4+5)—-1=

44+1) 5(B+1) (6-4-1)(6-4)

2 2 2

W tym przypadku iloczyn ma wiecej niz jeden rozklad na odpowiednia sume
trzech liczb tréjkatnych. Liczba takich rozktadéw zalezy od ilosci dzielnikow.
Jezeli zatem mamy do czynienia z iloczynem dwdéch liczb pierwszych e = p - g,
analogiczny rozklad na sume trzech liczb tréjkatnych bedzie jeden i tylko jeden,
na przyktad, gdy e = 3 - 7, otrzymujemy diagram 5, co ilustruje rozktad
2 =3-7T=(1424+3)+1+2+3+4+5+6)—(1+2+3).
Ogdlnie, dla iloczynu dwéch réznych liczb pierwszych p i ¢ (p < ¢q) prawdziwy
i jednoznaczny jest wzér:
p-q=1t+tya—t=
=14+2+...+p+(1+2+...+(¢-1)-Q+24+...4(¢g—p—-1)) =
_plptl)  (@=Dg_(g-p-Dlg-p)

2 2 2

Ten rozklad na sume trzech liczb tréjkatnych w moich rozwazaniach stal sie
podstawa ataku na system RSA. Rozklad na iloczyn czynnikéw jest rownowazny
ze znalezieniem odpowiednich liczb tréjkatnych.

p-q

Poniewaz p i ¢, jako liczby pierwsze wigksze od 2, sa liczbami nieparzystymi,
wiec odpowiednio ¢ — 1 jest liczba parzysta, a ¢ — p — 1 nieparzysta. Zapiszmy
wiec ¢ —p — 1 =2y — 1, skad otrzymujemy
p=a-p=Dla=p) _Gy-D-2y _,,
2 2
Zatem t nalezy do zbioru T'= {1,6,15,28,45,...} = {2r? —r : r € N}, czyli do
podzbioru zbioru wszystkich liczb trojkatnych zawierajacego co druga liczbe.
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Dalsze moje ,skomplikowane” rozwazania dotyczace znalezienia rozktadu liczby
e = pq w postaci t; + to — t, gdzie t1,ts,t sa liczbami trojkatnymi, ,zniszczyl”
profesor Andrzej Schinzel, ktérego poprositem o uwagi. Podpowiedzial, ze przeciez
e Pt ale—1) (a—p-1l@—p) _ <q+p>2 B (ﬂ)%
2 2 2 2 2
Jesli teraz przyjmiemy

q+p=2z, q—p=2,

{2y2—y:t7

to otrzymamy uktad

22 —y? =e.
Pierwsze z rownan nieznacznie ogranicza obszar poszukiwan, drugie zas prowadzi
do algorytmu rozkladu znanego od dawna jako algorytm Fermata. Algorytm
polega na podstawianiu kolejnych wartoéci w miejsce y i badaniu, czy e + y? jest
kwadratem. Jest jasne, ze jesli liczby p i ¢ réznia sie niewiele, to stosujac ten
algorytm, szybko znajdziemy rozklad liczby e (zauwazmy, ze drugie z réwnan
nie odgrywa praktycznie zadnej istotnej roli). Od dawna jednak wiadomo, ze
takich par liczb p i ¢ nie nalezy braé¢ jako podstawe systemu RSA. A trzeba
wiedzieé¢, ze liczby pierwsze brane jako p i ¢ w bezpiecznych systemach sa
ogromne. Do ich zapisu w systemie dziesietnym trzeba uzy¢ setek cyfr.

Mozna zazartowadl, ze jeszcze tym razem system RSA opart sie mojemu atakowi.
Moéwiac powaznie, jedli weZmiemy pod uwage to, ze NSA (National Security
Agency — Narodowa Agencja Bezpieczenistwa Stanéw Zjednoczonych), zwana tez
No Such Agency (,,Nie Ma Takiej Agencji”), systematycznie zatrudnia tysiace
matematykéw, to mozna przypuszczaé, ze wszystkie nieskomplikowane ataki na
ten system zostaly juz wyczerpujaco przebadane i mnie, skromnemu grafikowi

i nauczycielowi wychowania plastycznego, cho¢ po studiach matematycznych
sprzed 30 lat, nic juz do znalezienia nie zostalo.

45°

Redaguje Ewa CZUCHRY

F 765. W cylindrycznym naczyniu przykrytym tlokiem znajduje si¢ na poczatku
v = 1 mol pary wodnej o temperaturze T i ciSnieniu p. Ci$nienie nasyconej pary
wodnej przy takiej samej temperaturze wynosi 2p. Nastepnie ttok przesuwa sie tak,
ze objetos¢ pod nim zmniejsza si¢ czterokrotnie. Znalezé mase skondensowanej
wody, jesli temperatura nie zmienila sie. Masa molowa wody p = 0,018 kg/mol.
Rozwigzanie na str. 23

F 766. W polowie dlugosci poziomej rurki, zatkanej z dwoch stron, znajduje sie
tlok o powierzchni S. Po jego obu stronach znajduje sie para wodna o ci$nieniu p.
W takiej samej temperaturze para ta kondensuje si¢ przy ci$nieniu 2p. Rurke
postawiono pionowo i ttok opadl na wysoko$¢ czterokrotnie mniejsza od
wyjsciowej. Znalez¢ mase tloka. Tarcie tloka o $cianki zaniedbaé, temperatura
po obu jego stronach jest taka sama.

Rozwiazanie na str. 7

Redaguje Waldemar POMPE
M 1279. Dany jest trojkat ABC, w ktéorym < ACB = 45° (rysunek). Punkt M
jest srodkiem boku AB. Wykazaé, ze

CM<1+\/§
AB 2

Rozwiazanie na str. 24

M 1280. Wykazaé, ze dla kazdej liczby catkowitej n > 1 liczba n® —n? +n — 1
jest podzielna przez (n — 1)2.

Rozwiazanie na str. 7

M 1281. Na szachownicy 9 x 9 ustawiono 9 wiez w taki sposob, ze zadne dwie
nie bija si¢. Nastepnie kazda wiez¢ przestawiono na inne pole ruchem konika
szachowego. Wykazac, ze po tym przestawieniu pewne dwie wieze bija sie.
Rozwiazanie na str. 6
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