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1. Wprowadzenie

Od wpisania adresu w przegladarce internetowej do wyswietlenia strony musi
by¢ wykonany szereg mniej lub bardziej skomplikowanych czynnosci. W tym
artykule oméwie najwazniejsze z nich: tltumaczenie nazwy na adres IP oraz
lokalizacje, na podstawie adresu IP, fizycznej maszyny, do ktérej on nalezy
(routing). To ostatnie jest szczegélnie interesujace w tak rozleglej sieci, jaka
jest internet.

2. DNS

DNS (Domain Name System) jest rozproszonym systemem stuzacym do
tlumaczenia nazw na adresy IP. Whrew temu, co normalnie widzimy, kazda
nazwa jest zakonczona kropka. System ten ma budowe hierarchiczna (struktura
drzewa). Na samym szczycie znajduje sie najkrétsza mozliwa domena — kropka,
obstugiwana przez tzw. root serwery. Znaja one adresy serweréw obslugujacych
domeny najwyzszego poziomu (ang. Top Level Domain, TLD), czyli np. com., pl..
Te z kolei znaja serwery obstugujace domeny pod nimi, np. com.pl., edu.pl. i tak
dalej (patrz rysunek). Kazda taka domena sklada sie (jako wezel drzewa) z ciagu
rekordéw zawierajacych rézne dane powigzane z dana nazwa, np. adres IP, opis,
alternatywna nazwa, serwer pocztowy obstugujacy dana domene.

7 punktu widzenia uzytkownika konicowego cala te operacje odpytywania

po kolei ., pl., edu.pl., mimuw.edu.pl., www.mimuw.edu.pl. wykonuje serwer
dostawcy internetowego, ktéry przy okazji zapamietuje ostatnio uzywane nazwy.
Dlatego w konfiguracji sieci wystarczy wpisa¢ (lub samo si¢ konfiguruje przez
DHCP) tylko pojedyncze adresy serweréw DNS.

3. Routing

3.1. Podstawowy routing. Wiemy juz, jak uzyskaé¢ adres IP na podstawie
nazwy, ale co dalej? Z punktu widzenia koncowego uzytkownika sytuacja

jest prosta: ma jedna domy$lna brame (do dostawcy internetowego), do

ktorej wysyla wszystkie pakiety, a dostawca juz jakos sobie z tym dalej radzi.
W dalszej czedci omdwie wiasnie radzenie sobie dostawcy z tym problemem.
Wprowadzmy najpierw kilka poje¢, ktore beda przydatne przy dalszym opisie:

e Prefiks — zakres adreséw IP w formie: adres i maska. Do takiego zakresu
naleza te adresy, w ktorych zapisie binarnym bity wskazane przez maske sa
takie same jak w adresie wyznaczonym przez prefiks. Maska zazwyczaj sklada
sie z pewnej liczby jedynek, po ktérych nastepuja juz same zera. Np. prefiks
192.168.0.0/24 oznacza wszystkie adresy, w ktérych pierwsze 24 bity (czyli
3 oktety) sa réwne 192.168.0.

e System autonomiczny (ang. autonomous system, AS) — sieé¢ nalezaca
do jednego podmiotu, majaca wspélng polityke zarzadzania, np. sie¢
Telekomunikacji Polskiej.

e Tablica routingu — tablica, na podstawie ktérej system operacyjny routera
podejmuje decyzje, dokad wysta¢ dany pakiet.

Kierowaniem pakietéw odpowiednim taczem i do odpowiedniego operatora
zajmuja sie routery. Kazdy router ma tablice routingu. Taka tablica sktada sie

z ciagu prefikséw i powiazanych z nimi akcji (np. kolejny router, do ktérego

ma zostaé¢ wystany pakiet). Prefiksy sa przegladane w kolejnosci od najdiuzszego
(najbardziej szczegdlowego) do najkrétszego (najogélniejszego) az do napotkania
pasujacego do pakietu, co do ktérego jest podejmowana decyzja. Np. dla pakietu
przesytanego do 192.168.2.24 i tablicy routingu:

127.0.0.0/8 via 127.0.0.1 dev 1o
192.168.0.0/16 via 192.168.1.10 dev ethO
192.168.2.0/24 via 192.168.1.11 dev ethO
192.168.1.0/24 dev ethO
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pakiet zostanie przeslany do routera 192.168.1.11 przez interfejs (karte
sieciowa) eth0, natomiast skierowany do 192.168.1.32 bedzie wystany
bezposrednio do celu przez interfejs eth0.

3.2. Routing dynamiczny. W praktyce tablica routingu kazdego wigkszego
routera jest generowana dynamicznie w zaleznosci od tego, ktoére lacza
dziataja, ktéredy biegnie najkrotsza trasa itp. W internecie stuzy do

tego protokét BGP (Border Gateway Protocol). Podstawowa koncepcja
polega na podziale calej sieci (internetu) na systemy autonomiczne. Kazdy
z takich systemow ma jakie$ adresy IP w postaci zbioru prefikséw i oglasza
ten fakt systemom, z ktorymi jest bezposérednio poltaczony. Te systemy

z kolei oglaszaja swoim ,sasiadom”, ze przez nie mozna dostaé si¢ do
okreslonych prefikséw nalezacych do konkretnego AS-u, i tak dalej.
Wszystko wydaje sie proste, gdyby nie fakt, ze wielokrotnie dany prefiks
jest osiagalny na wiecej niz jeden sposéb. Tu wladnie objawia sie potega
protokotu BGP.

Kazdy router BGP ma tablice, w ktorej dla kazdego prefiksu sa przechowywane
trasy, ktorymi jest on osiagalny (trasa to ciag systeméw autonomicznych).

Od kazdego sasiada moze on otrzymacé jedna taka trase (najkorzystniejsza dla
niego) i powiaza¢ z nia pewne dodatkowe informacje (o tym dalej). Podstawowe
kryteria, na podstawie ktérych jest wybierana najlepsza trasa, to:

. waga trasy (ustawienie lokalne dla routera),

. lokalna preferencja (localpref) — wspélne dla calego AS-u,

. pochodzenie trasy (z wewnetrznego systemu, zewnetrznego itp.),
. dlugosé $ciezki,

. sugerowana metryka.

U W N~

Pierwsze dwa kryteria zaleza bezposrednio od administratora i sa wewnetrzne
dla danego AS (nie sa przekazywane na zewnatrz) — sa one nadawane na
podstawie regul zdefiniowanych w routerze (najczesciej na podstawie tego, od
ktorego routera trasa przyszla oraz ktérym laczem). W ten sposéb w przypadku
prefikséw dostepnych przez AS A oraz AS B mozna wymusi¢ wysylanie
pakietéw do tego pierwszego (gdyz np. mamy z nim lepsze polaczenie). Tak
mozna decydowaé, ktoredy wysylaé pakiety, a co z pakietami powrotnymi?

Tu tez mozna manipulowaé. Zalézmy, ze jesteSmy w AS-ie X i sposréd

dwdbch AS-6w posrednich A i B chcieliby$my zawsze dostawaé pakiety tylko

za posrednictwem A. Wystarczy wowczas operatorowi B oglaszaé trasy

muiej korzystne — konkretnie przez wydluzenie $ciezki, dodajac siebie (tj. X)
wielokrotnie na koncu. W ten sposob zdalny router, majac zadecydowaé, ktorej
trasy uzy¢, uzyje krétszej (czyli przez AS A) — oczywiscie, o ile nie zmieni tego
wazniejszymi kryteriami.

Kolejnym mechanizmem pozwalajacym ksztaltowaé przeplyw ruchu sa etykiety
(community), ktérymi mozna dodatkowo oznaczaé trasy. Maja one dwa
zastosowania:

e dodanie dodatkowych informacji dla kolejnych routeréw (np. skad dana trase
otrzymano),

e zmiane traktowania danej trasy (np. ustawienie innych lokalnych preferencji,
przekazywanie wydluzonej trasy do jednego z sagsiadow lub nieprzekazywanie
trasy dalej).

Majac do dyspozycji tak potezne narzedzie, mozna bardzo precyzyjnie
modelowaé, ktoredy jakie pakiety beda przeplywacé. Méwi sie, ze BGP stuzy
do zarzadzania w warstwie 0smej sieci — politycznej. Jest w tym sporo prawdy,
poniewaz wickszos¢ ustawien i nietypowych zachowan jest tutaj skutkiem
uméw miedzy operatorami (gdzie taniej, gdzie lepsze warunki i gwarancja
jakosci lacza, oraz, oczywiscie, gdzie wieksza przeplywnos$é czy przepustowosé).
Zdarza sie, ze np. ruch z Uniwersytetu Warszawskiego do polskich adreséw jest
kierowany przez jednych sasiadow, do zagranicznych przez innych, a ruch do
Telekomunikacji Polskiej (TPNET) przez jeszcze innych (tak — to nie zart).

9
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Zauwazmy,
ze 1+ p? =pg+qr+rp+p> =
= (p+ q)(p + r) oraz analogicznie
2
I+q¢ =(a+p)a+r),

1472 =@ +p)(r+q).

Wobec tego (1 4 p?)(1 + ¢*)(1 4+ r?) =
= ((p+q)(qg+7)(r+p)?, skad
bezposrednio wynika teza.

Przy tak istotnym dla dziatania catego internetu mechanizmie istotne

jest réwniez dbanie o bezpieczenstwo, niezawodnosé¢ oraz wydajnosc.

To pierwsze w wigkszosci sprowadza si¢ do stosowania filtréw, kto moze,

a kto nie, rozglaszaé trasy do konkretnych prefikséw (na podstawie

danych urzedéw przyznajacych adresy, np. RIPE). Niedopatrzenie w tej
dziedzinie jaki$ czas temu spowodowalo, ze pewien pakistanski operator,
chcac zablokowac¢ dostep do serwisu YouTube dla swoich klientow,
zablokowal go dla sporej czesci §wiata na kilka godzin (artykul na ten temat:
http://www.ripe.net/news/study-youtube-hijacking.html). W kwestii
niezawodnoéci i wydajnosci istnieje szereg mechanizméw. Oto kilka z nich:

BGP Route Flap Damping. Polega on na tym, ze gdy jakis router wysyta
zbyt czesto informacje o zmianie konkretnej trasy, to sasiad je otrzymujacy
przestaje na nie na pewien czas reagowac, aby nie generowaé ciaglych zmian

w tablicach routingu na wielu routerach w calej sieci, co mogloby prowadzi¢ do
istotnego zwigkszenia ich obcigzenia oraz, w duzym stopniu, do utraty pakietéw
i ciaglej zmiany ich kolejnosci.

Agregacja prefikséw. Poniewaz pelna tablica routingu BGP wymaga

coraz wiecej zasobow (pamieci, procesora), stosuje sie taczenie kilku wpiséw

w jeden. Np. jesli jaki§ AS rozglasza adresy 193.0.96.0/24, 193.0.97.0/24,
193.0.98.0/24 oraz 193.0.99.0/24, to mozna to zwina¢ do 193.0.96.0/22
obejmujacego wszystkie te adresy. W takiej sytuacji cala podsiec¢ jest
rozglaszana, jesli przynajmniej jeden z jej elementéw jest osiggalny. Dzigki temu
redukuje sie wielokrotne wpisy z taka samg trasa i zastepuje jednym.

»Miekka” rekonfiguracja. Przy zmianie konfiguracji (np. ustawianiu
K parametréw localpref) istnieje konieczno$¢é ponownego przetworzenia tras,

7 ktérych ta zmiana dotyczy. Najprosciej by bylo zrestartowac¢ proces, co
spowodowaloby wyczyszczenie tablicy oraz zerwanie sesji BGP z sasiednimi
routerami, a nastepnie zestawienie ich z powrotem i pobranie aktualnych
informacji. Taka operacja powoduje w praktyce, ze router na kilka minut znika
z internetu oraz wszystkie routery, do ktérych byt podtaczony, maja dodatkowa
prace w postaci ponownego przetworzenia tras, ktére przez niego przechodzily.

Aby temu zapobiec, wprowadzono mechanizm umozliwiajacy tylko czesciowe
ods$wiezenie tablicy, np. ponowne przestanie tras przechodzacych przez dany AS
(nie ruszajac pozostatych).

4. Podsumowanie

Wiegkszoé¢ uzytkownikow internetu nie ma bezposredniej stycznoéci z gtéwnym
tematem tego artykulu, ale wydaje mi sig, ze warto wiedzieé¢, jak to dziala, ze to
nie jest jakie$s magiczne pudetko, ktére robi cuda, tylko efekt wieloletniej pracy
inzynieréw sieciowych, ktéra teraz pozwala funkcjonowaé sieci na tak olbrzymia
skale, jaka jest cala Ziemia.

Reguta czy przypadek?

Gdy do wielomianu 22 + x + 11 podstawiaé¢ bedziemy
kolejno liczby 0,1,2,...,9, otrzymamy 11,13,17, 23,
31,41,53,67,83,101 — same liczby pierwsze. Dla 10 juz
tak nie bedzie: wartos¢ wielomianu dla z = 10 dzieli sie
przez 11.

To akurat dziwi¢ nie powinno — kazdy wielomian

2?4+ 2 +adlaz=a— 1 dzeli si¢ przez a, poniewaz
(a—1)2+(a—1)+a=ad

Ale Czytelnik Dociekliwy zauwazy, ze réznice kolejnych
wartosci to kolejne liczby parzyste: 2,4,6,...,18. Czy to
tez reguta? I to okazuje sie takze prawidlowoscia, bowiem
Etk=kk+1)=2-1+2+...4+(k—1)+k),

a wiec wartoéci kazdego wielomianu z2? + z + a przy
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podstawieniu kolejnych liczb naturalnych m i m + 1
réznié sie beda o 2(m + 1).

No to moze wreszcie i fakt, ze podstawiajac kolejne
liczby naturalne 0,1,..., (p — 2) do wielomianu

2% + x + p, gdzie p jest — jak 11 — liczba pierwsza,
otrzymujemy same liczby pierwsze, tez jest
prawidlowoscia? Np. dla 3 czy 5 sie zgadzal

Okazuje sie, ze nie: poza wymienionymi trzema liczbami
pierwszymi jest tak jeszcze tylko dla 17 i 41. Tyle ze
nie jest to, oczywiscie, przypadek. Ale dowdd tego
faktu nie jest prosty, cho¢ — zapewne — moze sprawic¢
Czytelnikowi Studiujacemu wiele satysfakcji.

M. K.



