Zamiast funkcja skrétu moéwi sie nieraz
funkcja haszujaca, cho¢ to drugie pojecie
jest bardziej ogdlne, bo funkcja haszujaca
musi po prostu dobrze rozpraszaé¢ dane

i nie pelni funkcji kryptograficznej.
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Zacznijmy od wyjasdnienia tytulu. Funkcja skrétu (nazwijmy ja H) stuzy do
przyporzadkowywania dowolnie dlugim wiadomosciom krotkich liczb (,odciskéw
palca”). Wiadomoscia moze by¢ plik, obrazek, film w postaci cyfrowej lub inna,
zupelnie dowolna porcja danych (z), ktéra bedziemy traktowaé po prostu jako
cigg bitéw. Kodowany ciag x moze by¢ bardzo dlugi, za to wynik H(x) powinien
by¢ krétki, na przyktad kilkusetbitowy.

Do czego przydaja sie takie funkcje? Moga stuzy¢ do ochrony przed
modyfikacjami danych, a na ich popularnos¢ wplywa rosnaca dostepnosé
Internetu, a wraz z nim mozliwos¢ wymieniania si¢ przeréznymi plikami.
Wiaze sie to z réznymi zagrozeniami: skad mamy wiedzieé¢, ze pobieramy kopie
identyczna z oryginalna, a nie taka, ktéra zostala celowo zmodyfikowana (np.
poprzez wprowadzenie wirusa)? Dobra funkcja skrétu powinna stuzy¢ miedzy
innymi do wykrywania takich machlojek: jezeli autor pliku = opublikuje H (),
to kto$, kto chce stwierdzié, czy ma wierna kopie x, moze sam szybko obliczy¢
H(z) i poréwnaé ja z opublikowana wartoscia.

Mozna pomysleé, ze dobra sygnatura pliku jest, na przyktad, jego rozmiar.
Niestety, istniejg rozmaite sposoby podrabiania plikow w taki sposéob, aby ich
rozmiar nie zmienial sie. Podobng wade maja inne zbyt proste techniki. Dobra
funkcja skrotu H powinna by¢

(1) szybko obliczalna on-line, w niewielkiej pamieci,

(2) bardzo trudno odwracalna: dla danego z znalezienie x takiego, ze H(x) = z,
powinno byé¢ bardzo kosztowne obliczeniowo,

(3) odporna na kolizje: znalezienie dwéch wiadomoscei x i y, dla ktérych
H(xz) = H(y), takze powinno by¢ bardzo trudne.

Zatem bardzo latwo obliczy¢ wartos¢ skrétu, ale niestychanie trudno wykonaé
operacje odwrotna. Warunek (3) oznacza, ze funkcja H jest ,praktycznie
réznowartosciowa” — w zasadzie nie mamy szans trafi¢ na dwa ciagi bitéw o tym
samym skrocie. Jak widaé, funkcja H powinna dobrze ,miesza¢” wszystkie bity
wejsSciowego ciagu. Funkcje haszujace maja wiele zastosowan: do obliczania sum
kontrolnych, uwierzytelniania, przechowywania hasel czy w technologii podpiséw
cyfrowych.

Wiekszo$é uzywanych funkeji skrétu stosuje tzw. schemat Merkle-Damgarda.
Polega on na tym, ze ciagg wejsciowy x jest dzielony na bloki ustalone;j
dlugosci b: © = 129 . .. Ty, |2;] = b. Ostatni blok dopelniamy jedynka, zerami
i binarnym zapisem dlugosci tekstu x na ustalonej liczbie bitéw, tak aby réwniez
osiagnac¢ dtugo$é¢ b. Ponadto mamy okreslony pewien poczatkowy ciag bitow V,
po czym wykonujemy petle (rys. 1): Hy =V

for k:=1tom do

Hy = zmieszaj(Hy—1,xy);
return H,,;
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Rys. 1

Cala sztuka polega na doborze odpowiedniej funkcji kompresujacej zmieszaj,
ktorej zadaniem jest zmieszanie zawartosci k-tego bloku ze skrétem poprzednich
blokéw. Podkreélmy, ze nie ma na to zadnego uniwersalnego sposobu — wszystko
opiera sie na kreatywnosci twércéw pomystu i intuicji dotyczacej tego, jaki
sposob mieszania bedzie trudno odwracalny. W praktyce popularne sa dwa
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Rys. 2.

Uruchamiajac polecenie md5sum lub
sha-1sum, dostepne w wiekszosci

instalacji systemoéw operacyjnych, mozna
poeksperymentowaé¢ samemu. Wynikiem
tych polecen jest skrét (MD5 lub SHA-1),
zapisany szesnastkowo (32 lub 40 cyfr).
Obliczajac skréty plikéw réznigcych

sie choéby jednym bajtem (albo nawet
bitem), otrzymamy diametralnie rézne
wyniki.

standardy: MD5 (MD od ,,Message Digest”, autorstwa Rivesta, rok 1992)

oraz SHA-1 (Secure Hash Algorithm, 1995). W obu algorytmach wejscie

jest przetwarzane blokami po b = 512 bitéw. MD5 generuje klucze dlugosci

|H| = 128, a skrét typu SHA-1 jest dluzszy, |H| = 160. W obu przypadkach
sama funkcja zmieszaj takze ma strukture iteracyjna, przy czym w MD5 sktada
si¢ ona z 64, w SHA-1 za$ z 80 rund.

Z ciekawosci przyjrzyjmy sie jednej z 64 rund funkcji zmieszajyps (rys. 2).
Przetwarzana wartosé 128-bitowa jest dzielona na 4 bloki A, B, C, D po
32 bity, ktérych zawartos$é jest poddawana operacjom zaznaczonym na rysunku.
F oznacza jedng z czterech funkcji tréjargumentowych, takich jak na przyktad
F(a,b,c) = (aAb)V (—a A c)ipodobnych. W kazdej z 64 rund uzywana
jest jedna z tych funkcji. W weztach oznaczonych @ obliczany jest XOR
argumentéw. K; jest pewna stala zalezna od numeru rundy ¢ = 1,...,64.
Mozemy nawet podaé ja dokladnie:

K; = ||sini| - 2%%].
7Z kolei M; jest pewnym 32-bitowym fragmentem mieszanego akurat
512-bitowego bloku zj — jego wybor jest uzalezniony od numeru rundy :.
Operator <<< przesuwa liczbe cyklicznie o s; pozycji, gdzie znéw s;
(i=1,...,64) jest pewnym okreslonym z géry ciagiem (jego poczatek to
7,12,17,22,...). Na koniec otrzymujemy nowa liczbe 128-bitowa, ktéra jest
poddawana przeksztalceniom w kolejnej rundzie i tak 64 razy. We wszystkim
tym wyraznie daje si¢ odczué¢ pewna aure tajemniczoéci. Nie sposob, na
przyktad, nie zastanowi¢ sie, dlaczego niby dobrano takie, a nie inne ,magiczne”
wartosci przeréznych parametréw (i co by sie stalo, gdyby je nieco zmienié),
czemu porcje danych sa przetwarzane akurat w takiej kolejnosci itp. Z drugiej
strony intuicyjnie wydaje sie, ze taka ,maszynka” miele wejSciowy ciag bitéw
bardzo doktladnie.

Algorytm SHA-1 dziata na podobnej zasadzie, z tym zZe jest nieco bardziej
skomplikowany. Dlaczego? Do$¢ szybko okazatlo si¢, ze MD5 nie jest catkiem
bezpieczny. Co to znaczy i jak mozna atakowaé taki algorytm? Préba znalezienia
przeciwobrazu jakiego$ klucza z (czyli tekstu x, dla ktérego H(x) = z), tzw.
preimage attack, jest bardzo trudna i jak na razie pod tym wzgledem MD5
trzyma sie¢ Swietnie. Duzo tatwiej znalezé¢ kolizje, czyli jakiekolwiek dwa ciagi
z iy, dla ktérych H(x) = H(y). Jedna ze sztuczek opiera sie na znanym
paradoksie urodzin: wystarcza 23 osoby, aby prawdopodobienstwo tego, ze ktores
dwie z nich majg urodziny tego samego dnia, przekroczylo 50%. Ogdlniej, jezeli
mamy prébki przyjmujace M wartosci, to wystarczy przetestowaé okolo

g~ V2Mn2~1,17VM
z nich, aby z prawdopodobiefistwem co najmniej 1/2 trafi¢ na dwie probki
o tej samej wartosci (dla M = 365 mamy ¢ = 23). Wynika stad, ze dla
128-bitowej funkcji skrétu, po przejrzeniu okolo /2128 = 264 tekstéw, z duzym
prawdopodobiehstwem trafimy na kolizje. Przeprowadzenie 254 testéw to spory,
ale dzi$ juz wyobrazalny naklad obliczen. Dla SHA-1 trzeba by wykonaé¢ okoto
/2160 — 280 hréh, co, jak sie obecnie przewiduje, nie bedzie wykonalne jeszcze
przez kilka lat.

Ta metoda jest do$¢ uniwersalna, ale funkcja MD5 ,padla” zupelnie inaczej,
przy uzyciu technik dobranych specjalnie pod jej katem. Wang, Yu i Yin

w latach 1995-2006 wypracowali heurystyki, dzieki ktérym znalezli przyktady
kolizji dla MD5. Byla to bardzo zmudna praca, polegajaca na doktadnym
$ledzeniu przeptywu bitow w kolejnych rundach mieszania, a dzi§ pomysty te
zostaly rozwiniete i w sieci mozna znalezé programy, ktére generuja w kilka
sekund ciagi o kolidujacych kluczach. Co gorsza (i to jest wlasnie naprawde
niebezpieczne!), majac dane dwa ciagi bitéw, na przyktad dokumenty PDF lub
programy wykonywalne, potrafimy nieznacznie, w sposob niezauwazalny dla
czlowieka, zmodyfikowaé kazdy z nich tak, aby sumy MD5 nowych plikéw byty
réwne. Daje to mozliwo$¢ podrabiania dokumentéw i podmieniania programéw
(na przyklad na zlosliwe) w sposéb niewykrywalny przy uzyciu sumy MD5. Jest
to tym bardziej niebezpieczne, ze tzw. podpisy cyfrowe sg czesto stosowane nie
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w odniesieniu do catych dokumentéw, a jedynie do ich skrotéw, bo tak jest
szybciej (ta technika nosi nazwe ,hash then sign”). Przez to podpis moze by¢
wykorzystany przez falszerza dokumentu wbhrew intencjom podpisujacego.
Wiecej na ten temat mozna poczytaé na stronie [1], gdzie znalezé mozna takze
przyklad takiego falszerstwa: dwa pliki PS o bardzo réznej tresci i tym samym
skrécie MD5.

Algorytm SHA-1 pozostaje poki co bezpieczny, choé¢ powstaly techniki ataku
wymagajace znacznie mniej niz 289 testéw. Proby takie sa podejmowane, ale
kolizje znaleziono na razie jedynie dla uproszczonych wersji tego algorytmu.
Istnieje takze nowszy standard, SHA-2, ktérego rézne wersje generuja klucze
224, 256, 384 i 512-bitowe. Stopien skomplikowania tego algorytmu jest jeszcze
wiekszy niz w przypadku MD5 i SHA-1; wystepuja w nim takze rézne dziwne
stale, na przyklad czgsci utamkowe liczb postaci /p, gdzie p jest liczba pierwsza.
W zwiazku z zagrozeniami atakami National Institute of Standards and
Technology (NIST, amerykanska jednostka rzadowa zajmujaca si¢ miedzy
innymi standaryzacja) zaleca calkowita rezygnacje z MD5 na rzecz SHA-1, a po
roku 2010 rezygnacje z SHA-1 na rzecz wariantéw SHA-2. Nie bedzie to takie
proste, bo SHA-1 jest dzi$ czescia powszechnie uzywanego standardu podpiséw
cyfrowych Digital Signature Standard.

Niedawno (w listopadzie 2007) NIST ogtosit konkurs na nowa funkcje

skrétu, ktéra zastapi MD5 i warianty SHA. Bedzie ona nosita nazwe SHA-3.
Kandydatury mozna zgtaszaé¢ do 31 pazdziernika 2008 roku, po czym, po
czterech latach przeznaczonych na kolejne rundy publicznej dyskusji, nowy
standard ma zosta¢ wybrany i ogloszony w 2012 roku. Projekty musza zawieraé
doktadna specyfikacje wraz z implementacja oraz uzasadnienie takiej a nie innej
konstrukcji algorytmu, doboru parametrow i stalych oraz, w miare mozliwosci,
analize odporno$ci na rézne rodzaje atakéw. Nowa funkcja musi by¢ zdolna do
generowania skrétéw o diugosciach 224, 256, 384 i 512 bitéw. Podstawowymi
kryteriami decydujacymi o wyborze zwyciezcy beda: bezpieczenstwo, koszt
czasowy 1 pamieciowy obliczania funkcji oraz dodatkowe cechy algorytmu, takie
jak np. tatwo$¢ wykonania réwnolegltego.

\m Zadania

Redaguje Ewa CZUCHRY

F 715. Dwie gwiazdy okrazaja wspélny srodek masy ze stalymi co do wartosci
predkosciami liniowymi v; i vy oraz okresem 7. Znalez¢ masy gwiazd oraz odlegto$c
miedzy nimi.

Rozwiazanie na str. 8

F 716. Dwie gwiazdy A i B o masie M kazda, znajdujace sie w stalej odlegtosci r,
pod dzialaniem wzajemnego przyciagania grawitacyjnego poruszajag sie po orbitach
kotowych. W pewnej nieznanej odlegtosci od gwiazd, w tej samej ptaszczyznie,
znajduje sie lekka planeta C. Znalezé te odleglo$é, wiedzac, ze AC = BC' = x, oraz ze
rozmiary trojkata ABC nie zmieniaja sie w czasie ruchu uktadu.

Rozwigzanie na str. 9

Redaguje Waldemar POMPE

M 1204. Kazdy punkt okregu pomalowano na jeden z dwéch kolorow. Wykazaé, ze
istnieje trojkat réwnoramienny wpisany w ten okrag, ktérego wszystkie wierzchotki
maja ten sam kolor.

Rozwigzanie na str. 10

M 1205. Punkty P i @ leza odpowiednio na bokach AB i AD kwadratu ABCD, przy
czym AP = DQ (rysunek). Obliczy¢

XPBQ+ <PCQ+ XPDQ.
Rozwiazanie na str. 11
M 1206. Rozstrzygnad, czy istnieje takich 100 liczb naturalnych a1, az, ..., ai00, ze
dla dowolnych i # j liczba a? jest podzielna przez a;, a liczba a; nie jest podzielna

przez a;.
Rozwigzanie na str. 15
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