Uwierzytelnianie cyfrowe za pomoca graféw

— dowody z wiedza zerowag

Artykul ten jest czescig referatu
wygloszonego na I Kongresie Mlodych
Matematykéw Polskich, ktory odbyt sig
w Warszawie w dniach 17-19 wrzeénia

2004 roku.

Dowody z wiedzg zerowag — w wielkim
uproszczeniu jest to sposéb przekonania
kogo$ o naszej znajomosci pewnego faktu
bez ujawniania mu tego faktu.
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Rys. 2. Cykl w grafie G. Reprezentacja

cyklu w grafie G: 1 56 7.

Rys. 3. Cykl Hamiltona w grafie G.
Reprezentacja cyklu Hamiltona
w grafie G: 13465827.

Cykl Eulera to taki, w ktérym kazda
z krawedzi wystepuje doktadnie jeden raz.

Krzysztof KULEWSKI

Powszechnie znane sa mozliwosci stosowania, na przyktad, duzych liczb

pierwszych w uwierzytelnianiu cyfrowym — tak miedzy innymi dziata algorytm
RSA. Ale wymyslono takze inne metody realizacji tego zagadnienia — niekiedy
bardzo zaskakujace i nieoczekiwane. Jedna z nich sa dowody z wiedza zerowa.

Ale zacznijmy od poczatku. Algorytm, o ktérym bedziemy mowili, wykorzystuje
do swojego dzialania grafy (,wierzcholki polaczone krawedziami”). Graf to zbiér
wierzchotkéw V' oraz zbiér krawedzi E — potaczen pomiedzy wierzchotkami.

Na rysunku 1. znajduje sie przykladowy graf G. Zawiera on 8 wierzchotkow i 12
krawedzi.

Grafy mozemy reprezentowaé np. przez macierz — czyli po prostu tabelke.
Pierwszy wiersz to etykiety kolejnych wierzchotkow. Jezeli pod kreska

w kolumnie ¢ znajduje sie liczba j, oznacza to, ze wierzcholki ¢ oraz j
polaczone sa krawedzia. Dobrze jest, aby zaréwno w pierwszym wierszu, jak
i w kolumnach, obowiazywal porzadek rosnacy.

Cyklem w grafie nazywamy taki ciag jego krawedzi, ktory przeprowadza nas
przez kilka wierzcholkéw i wraca do punktu wyjscia. Jesli w naszym grafie G
pojdziemy $ciezka, zaczynajac od wierzchotka 1, potem 5, 6, 7 i na koncu znéw
wracajac do wierzchotka 1, to bedzie to cykl, tak jak na rysunku 2.

Cyklem Hamiltona w grafie nazywamy cykl, ktéry przechodzi przez kazdy
wierzcholek doktadnie jeden raz. Na rysunku 3. znajduje sie cykl Hamiltona

w naszym grafie G. Dla wygody, cykl Hamiltona rozpoczynamy od wierzchotka
oznaczonego etykieta 1.

Ostatnim pojeciem, ktérego bedziemy potrzebowali, jest izomorficznosé.
Moéwimy, ze dwa grafy sa izomorficzne, gdy jeden powstaje z drugiego przez
pozamienianie etykiet wierzchotkéw. Na rysunku 4. znajduje si¢ nasz graf G oraz
izomorficzny z nim graf H.

IZOMORFICZNE

Rys. 4. Izomorficzne grafy G i H.

W grafie H mamy wigc cykl Hamiltona: 34 6 152 7 8, co po uporzadkowaniu
daje15278346.

Pojawiaja sie dwa problemy. Jak znalezé cykl Hamiltona w dowolnym grafie
oraz jak stwierdzi¢, czy dwa grafy sa izomorficzne?

W informatyce wyrézniono kilka klas probleméw obliczeniowych. Do klasy P
(ang. polynomial — wielomianowy) zaliczono problemy obliczeniowo tatwe — czyli
takie, dla ktérych znane jest rozwiagzanie dzialajace w czasie wielomianowym.
Przykladem moze by¢ zagadnienie znajdowania najkrotszej $ciezki w grafie
bad7 tez znajdowanie cyklu Eulera. Problemy NP (ang. nondeterministic
polynomial — niedeterministycznie wielomianowy) to takie, ktérych rozwiazania
sa weryfikowalne w czasie wielomianowym, rozwiazywalne za$ algorytmem
niedeterministycznym w czasie wielomianowym (np. na niedeterministycznej
maszynie Turinga).

W szczegoblnosci tatwo zauwazyé, ze problemy klasy P sa NP, poniewaz ich
rozwiazania mozna sprawdzi¢ w czasie wielomianowym.

Istnieje do$¢ liczna grupa probleméw, dla ktérych pokazano, ze naleza
do klasy NP, a nie udalo si¢ pokazaé, ze naleza do klasy P. W problemach NP
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Jezeli wezmiemy permutacje
wierzchotkéw, przeprowadzajacy graf G

na graf H:
1 2 3 5 6 7 8
3 7 4 5 1 8 2

to graf H bedzie postaci:

3 7 4 6 5 1 8 2
4 2 3 41 6 7 5
8 8 6 1 2 5 3 7
5 4 7 2 3 8 1 6
czyli po uporzadkowaniu:
1 2 3 4 5 6 7 8
5 5 4 3 1 1 2 1
6 6 5 6 2 2 4 3
8§ 7 8 7 3 4 8 7

W grafie H mamy wigc cykl Hamiltona:
34615278, copo uporzadkowaniu
daje: 15278346.

Jak wygenerowaé graf wraz z cyklem
Hamiltona? Bardzo prosto. Najpierw
taczymy kolejne wierzchotki tak, zeby
mie¢ cykl Hamiltona, a nast¢pnie losowo
dodajemy duza liczbe krawedzi. Na koniec
permutujemy graf. Schemat ten jest
pokazany na rysunku 5.

Rys. 5. Schemat tworzenia grafu
do uwierzytelniania.

Liczba rund | Szansa oszustwa
10 9,76562 - 104
30 9,31323 .10
100 7,88861 - 1031

Jesdli oszust bylby w stanie wykonywacé
takie sto rund w czasie 1079 sekundy
kazda, to udatoby mu si¢ podszy¢ pod
klienta érednio po 2 - 102 lat.
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wyroézniono réwniez specjalna podgrupe, tak zwane problemy NP-zupelne, ktore
mozna scharakteryzowaé jako najtrudniejsze problemy w NP. Problem jest
problemem NP-zupelnym, jezeli jest problemem NP oraz dodatkowo kazdy inny
problem NP jest do niego redukowalny. A zatem, gdyby pokazano, ze ktéry$
problem NP-zupelny jest problemem nalezacym do klasy P, oznaczaloby to, ze
wszystkie problemy NP nalezg réwniez do klasy P.

Pierwszym problemem, dla ktérego pokazano NP-zupelno$é, byt problem
spelialnosci formut logicznych (SAT).

Najprawdopodobniej w NP istnieja takze problemy posrednie, to znaczy takie,
ktére nie naleza ani do P, ani do NP-zupelnych.

Zaréwno problemy NP-zupetne, jak i problemy uwazane za posrednie,
traktowane sg obecnie jako problemy obliczeniowo trudne, to znaczy takie,
ktérych rozwiazanie w jakims$ sensownym czasie jest najprawdopodobniej
niemozliwe. Czesto najlepszym znanym rozwiazaniem jest sprawdzenie po prostu
wszystkich mozliwych kombinacji.

Problem znajdowania cyklu Hamiltona jest problemem NP-zupelnym, a problem
izomorficznosci dwoch graféw jest uwazany za problem posredni. Oznacza to, ze
dla obydwu tych probleméw nie sa znane algorytmy rozwiazujace je w krétkim
czasie (ani nawet w ciagu lat czy wiekéw), jezeli tylko mamy dostatecznie

duzo wierzchotkéw i krawedzi. Ten wtasnie problem matematyczny mozna
wykorzysta¢ do uwierzytelniania.

A teraz wladciwa idea naszego uwierzytelniania. Przypu$émy, ze strona, ktéra
chce udowodnié¢ swoja tozsamoéé, jest klient banku. Poczatkowo obydwie strony
ustalaja graf G w taki sposob, aby klient znatl cykl Hamiltona w tym grafie.

W ten sposéb przygotowany graf G oraz cykl Hamiltona
w nim sa ,kluczem” potwierdzajacym tozsamos¢ klienta.
Jednak schemat uwierzytelniania wyglada nieco zaskakujaco:

1. Klient wysyla do banku graf H bedacy losowa permutacja
grafu G;

2. Bank losowo odsyta klientowi liczbe 0 lub 1;

3. Klient, jezeli otrzymal 0, udowadnia bankowi, ze graf H
jest permutacja grafu G, jezeli zas otrzymal 1, pokazuje cykl
Hamiltona w grafie H;

4. Cala procedura jest powtarzana dowolng liczbe razy.

Dowdd faktu, ze G jest permutacja H, moze by¢ zrealizowany przez wyslanie
permutacji przeprowadzajacej graf H na G. Zauwazmy, ze samo sprawdzenie,
czy dwa grafy sa izomorficzne, gdy dysponujemy taka permutacja, jest bardzo
proste i szybkie. Klient zna cykl Hamiltona w grafie G — zna go wiec réwniez

w grafie H — bo to on permutowal graf. On tez jest w stanie pokazaé, ze graf H
jest permutacja grafu G.

Przypuéémy teraz, ze oszust, ktory wczesniej podstuchal transmisje, chce sie
podszy¢ pod klienta. Zna juz szereg graféw Hy, Ho, ..., H,. Do kazdego z nich
zna dokladnie jedna z informacji: albo permutacje przeprowadzajaca G na H;,
albo cykl Hamiltona w grafie H;. Statystycznie pozna wiec sam graf GG, ale nie
pozna w nim cyklu Hamiltona — poniewaz klient nigdy nie podaje jednoczesnie
obydwu informacji. Oszust potrafi wiec wygenerowaé dla banku graf F', bedacy
permutacja grafu G albo wygenerowaé graf J, w ktérym bedzie znat cykl
Hamiltona. Jednak nie jest w stanie polaczy¢ tych dwéch faktow — to znaczy
wygenerowac grafu X, ktéry bylby permutacja grafu G i w ktérym jednocze$nie
znalby cykl Hamiltona. Jednocze$nie nie wie, czy bank odesle mu 0 czy 1.

Tak wiec szansa na to, ze mu sie uda, wynosi % Przy n-krotnym powtoérzeniu
calej procedury szansa ta wynosi 2% A zatem juz po 30 rundach zmaleje do
mniej niz jeden do miliona. A n mozemy ustali¢ na przyktad na 100, co da nam
niezawodnos¢ wystarczajaca do praktycznie dowolnych celéw.
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