
Oto przyklad, w którym jednostkami

tekstu sa pary liter. Nie rozrózniamy liter

I oraz J; zawsze piszemy 1. Litery takiego

uproszczonego alfabetu zapisujemy

w dowolnej kolejnosci w tabelce o pieciu

wierszach i pieciu kolumnach:

R V M H Y

F A S U Q

p Z D N K

TGLBC

E laW X

Pary liter szyfrujemy nastepujaco:

jesli obie znajduja sie w jednym

wierszu, jak np. FU, to zamiast kazdej

bierzemy nastepna litere z tego samego

wiersza. Zamiast FU wezmiemy wiec AQ.

Oczywiscie, zamiast ostatniej litery

bierzemy pierwsza. Jesli obie znajduja

sie w tej samej kolumnie) to bierzemy

nastepne litery z tej samej kolumny:

zamiast DO - LM. Wreszcie, jesli obie

litery znajduja sie w róznych wierszach

i róznych kolumnach, np. FB, to zamiast

pierwszej litery F bierzemy litere z tego

wiersza co F i z tej kolumny co Bl

a wiec U, a zamiast drugiej litery B

bierzemy litere z tego wiersza co B i tej

kolumny cO F, czyli T. Pare FB szyfrujemy

wiec jako UT. Ten system szyfrowania

nazywany jest szyfrem Playfaira.

Korzystajac z tablic czestosci

wystepowania par liter równiez taki szyfr

mozna zlamac metodami statystycznymi.

RB - Wloke moja kotwice.

Szyfry z publicznym kluczem

Wojciech G UZICKI

W poprzednim artykule (Delta 1/1997) poznalismy przyklady tzw. szyfrów

klasycznych. Popatrzmy jeszcze raz, na czym polega szyfrowanie za pomoca

takich szyfrów. Przede wszystkim dzielimy tekst, który chcemy zaszyfrowac,

na tzw. jednostki tekstu. W naszych przykladach byly to pojedyncze litery,

ale mozna tez uzywac par, trójek, czwórek liter itd. Kazda jednostke tekstu

zastepowalismy inna jednostka tekstu i z nich skladalismy tekst zaszyfrowany.

Na przyklad, w klasycznym szyfrze Cezara jednostke tekstu A zastepowalismy

jednostka tekstu D, a jednostke K - jednostka N.

Spróbujmy teraz sformalizowac pojecie systemu kryptograficznego. Niech

p bedzie zbiorem wszystkich jednostek tekstu uzywanych w tekstach jawnych,

a e zbiorem wszystkich jednostek tekstu uzywanych w tekstach zaszyfrowanych

(te dwa zbiory moga byc równe, jak w dotychczasowych przykladach, a moga

tez byc rózne). Niech [. bedzie zbiorem kluczy szyfrowania i 1) zbiorem

kluczy rozszyfrowywania. Szyfrowanie polega wtedy na obliczaniu wartosci

pewnej funkcji f :p x [. -+ e, a rozszyfrowywanie - na obliczaniu wartosci

funkcji w pewnym sensie odwrotnej g : e x 1) -+ P. Jezeli mamy dany pewien

klucz szyfrowania e E [. i odpowiadajacy mu klucz rozszyfrowywania d E 1),
to jednostke tekstu jawnego P szyfrujemy jako f(P, e), a jednostke tekstu

zaszyfrowanego C rozszyfrowujemy jako g(C, d). Oczywiscie, dla kazdej jednostki
tekstu P musi zachodzic równosc

g(J(P, e), d) = P.

Klasyczne systemy szyfrowania to takie systemy, w których klucze e i d albo sa

identyczne, albo jeden z nich mozna latwo otrzymac z drugiego. Co to znaczy,

ze jeden z tych kluczy mozna latwo otrzymac z drugiego? Otóz znaczy to,

ze istnieje szybko dzialajacy algorytm, za pomoca którego mozemy wyznaczyc

klucz d, jesli znamy klucz e. Na przyklad, jesli kluczem szyfrowania byla pewna

permutacja liter alfabetu lacinskiego, to klucz rozszyfrowywania wyznacza.my

szybko, znajdujac permutacje odwrotna. Szyfry z publicznym kluczem to

takie szyfry, dla których nie znamy zadnego szybko dzialajacego algorytmu,

za pomoca którego moglibysmy znalezc klucz rozszyfrowywania, jesli znamy

klucz szyfrowania.

Zobaczymy teraz przyklad takiego szyfru. Ten system kryptograficzny,

opracowany w 1978 roku przez trzech matematyków (R.L. Rivesta, A. Shamira

i L.M. Adlemana) i nazywany w skrócie (od nazwisk autorów) szyfrem RSA,

jest dzis jednym z najbardziej popularnych szyfrów z publicznym kluczem.

Glówny pomysl tego szyfru polega na tym, ze wybieramy duza liczbe zlozona n,
której rozklad na czynniki pierwsze znamy; duza na tyle, by nikt inny nie umial

rozlozyc jej na czynniki. Okazuje sie bowiem, ze dotychczas nie znamy zadnego

szybko dzialajacego algorytmu, za pomoca którego moglibysmy rozkladac

na czynniki liczby majace nieco ponad 100 cyfr (w systemie dziesietnym).

Klucz szyfrowania mozemy dobrac prawie dowolnie. Jednak aby z tego klucza

szyfrowania otrzymac klucz rozszyfrowywania, potrzebna jest znajomosc

czynników pierwszych liczby n. My te czynniki znamy i dlatego umiemy

szybko ten klucz znalezc. Nikt inny tych czynników nie zna, wiec nie potrafi

znalezc klucza rozszyfrowywania. Klucz szyfrowania moze wiec byc podany

do wiadomosci wszystkim, a tylko my bedziemy znali klucz rozszyfrowywania.

Przyjrzyjmy sie teraz temu systemowi dokladniej.

Jednostki tekstu kodujemy za pomoca liczb naturalnych. Kazdej literze

przypiszemy ciag dwóch cyfr: A = Ol, B = 02, ... , Z = 26. Przyjmijmy na

poczatek, ze jednostkami tekstu beda pary liter. Pare WG kodujemy za pomoca

czterech cyfr: 2307. Pare AB kodujemy za pomoca cyfr 0102, czyli po prostu za

pomoca liczby 102. W ten sposób kazda jednostka tekstu zostanie zakodowana

za pomoca liczby trzycyfrowej lub czterocyfrowej. Nastepnie wybieramy dwie

liczby pierwsze p i q i mnozymy je: n = p . q. Liczby p i q dobieramy w taki
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Rozwiazanie zadania F 448. Na rakiete

spadajaca swobodnie w tunelu dziala sila

F = mgr
R

(m jest masa rakiety, ar odlegloscia od

srodka Ziemi), a jej energia potencjalna

wynosI

mgr'

E p = """""2.il .

Korzystajac z zasady zachowania energii

1 1,
2mgR = 2mvo

wyznaczamy predkosc rakiety w srodku

Ziemi. Otrzymujemy

vo=~

(jest ona równa pierwszej predkosci

kosmicznej) .

Niech ~V bedzie przyrostem predkosci,

jakiego musi doznac rakieta mijajac

srodek Ziemi, aby na jej powierzchni

uzyskala wartosc v II. Z zasady

zachowania energii

1 , 1 , 1

2m(vo + ~v) = 2mvII + 2mgR

otrzymujemy

V3-1
~v = v0 VII ~ 5,8 km/s.

Zeby zrozumiec ten wynik, zauwazmy,

ze dla rakiety startujacej z powierzchni

Ziemi, zgodnie z zasada zachowania

pedu, czesc energii wytworzonej w silniku

zostanie zuzyta na nadanie energii

kinetycznej gazom wyplywajacym z dysz
silnika.

Jesli jednak rakieta ma pewna predkosc,

to energia przekazywana gazom jest

mniejsza. Na przyklad, gdyby predkosc

wyplywu gazów wzgledem rakiety byla

równa predkosci rakiety wzgledem

Ziemi, to predkosc gazów wzgledem

Ziemi bylaby równa zeru, czyli cala

energia wytworzona w silniku zostalaby

przekazana rakiecie. Zadanie to pokazuje,

ze pole grawitacyjne mozna wykorzystac

w nawigacji miedzyplanetarnej,

co rzeczywiscie czyni sie wykorzystujac

pole grawitacyjne ciezkich planet (Jowisz,

Saturn) w misjach sond takich, jak

Voyager.

W naszym przykladzie kluczem

szyfrowania byla liczba 13. Zastosowanie

algorytmu Euklidesa daje nam klucz

rozszyfrowywania: d = 7909. Jednostke

tekstu o kodzie 2307 szyfrujemy

podnoszac liczbe 2307 do potegi 3

modulo 14933. Nietrudno przekonac

sie za pomoca krótkiego programu

komputerowego, ze otrzymamy

wynik 11596. Aby go rozszyfrowac,

musimy podniesc liczbe 11596 do

potegi 7909 modulo 14933. Za pomoca

tego samego programu komputerowego

przekonamy sie, ze ta potega jest
równa 2307.

sposób, by wszystkie jednostki tekstu byly kodowane liczbami mniejszymi niz n.
Na przyklad, mozemy wziac p = 109 i q = 137. Wtedy liczba n = 14933 jest

wieksza od najwiekszego mozliwego kodu pary liter: dla pary ZZ tym kodem jest
liczba 2626.

Liczby p i q trzymamy w tajemnicy, natomiast ujawniamy wszystkim liczbe n.
Oczywiscie, jesli liczby p i q sa male, to liczbe n bez trudu mozemy rozlozyc

na czynniki. Nawet korzystajac tylko z niewielkiego kalkulatora, zrobilby to

Czytelnik w podanym wyzej przypadku nie dluzej niz w pare minut. Jednak

w powaznych zastosowaniach wybieramy znacznie wieksze liczby pierwsze,

np. stucyfrowe. Rozlozenie liczby n na czynniki jest wtedy praktycznie
niemozliwe.

Teraz znajdujemy klucze: szyfrowania i rozszyfrowywania. W tym celu obliczamy

najpierw wartosc tzw. funkcji Eulera <p(n) dla liczby n. Liczba <p(n) jest
liczba tych liczb dodatnich i nie wiekszych od n, które sa wzglednie pierwsze

z liczba n, tzn. nie maja wspólnych z n dzielników wiekszych od 1. Nietrudno

stwierdzic, ze jesli liczba n jest iloczynem dwóch liczb pierwszych p i q,

to <p(n) = (p - 1) . (q - 1). Poniewaz znamy liczby p i q, to mozemy latwo

obliczyc <p(n). Zauwazmy jednak, ze nikt inny nie bedzie umial tego zrobic.

Nie znamy bowiem dotychczas wlasciwie zadnej innej metody obliczania <p(n).

Nastepnie wybieramy jakakolwiek liczbe e wzglednie pierwsza z <p( n). O tym,

czy dwie liczby sa wzglednie pierwsze, mozemy przekonac sie latwo (i szybko)

za pomoca algorytmu Euklidesa. W naszym przykladzie mamy <p(n) = 14688

i jako liczbe e mozemy wziac np. 13. Latwo sprawdzic, ze 13 nie jest dzielnikiem

liczby 14688. Poniewaz 13 to liczba pierwsza, wiec jest tez wzglednie pierwsza

z liczba 14688. Liczba e bedzie wraz z liczba n kluczem szyfrowania. Wreszcie

musimy znalezc odpowiadajacy temu kluczowi klucz rozszyfrowywania.

Korzystamy w tym celu z nastepujacego prostego twierdzenia:

Twierdzenie. Jesli liczby a i m sa wzglednie pierwsze, to istnieje taka liczba b,

ze ab == 1 (mod m).

Uwaga: Przypominamy, ze X == Y (mod m) wtedy i tylko wtedy, gdy m dzieli x-y.

Szkic dowodu. Korzystajac z algorytmu Euklidesa znajdujemy takie liczby b i c,

ze ab + me = 1. Wtedy ab == 1 (mo d m).

Kluczem rozszyfrowywania bedzie liczba d, dla której zachodzi kongruencja

ed == 1 (mod <p(n)). Zauwazmy, ze jesli znamy klucz e i chcemy poznac klucz d,

to najpierw powinnismy obliczyc <p(n), a dopiero potem zastosowac algorytm

Euklidesa. Nie znamy przy tym wlasciwie zadnej innej metody znajdowania

klucza d. Tak wiec, jesli bedziemy trzymac w tajemnicy obie liczby pierwsze

p i q, to nikt inny nie bedzie mógl obliczyc <p( n) i tym samym nie bedzie mógl
znalezc klucza d.

Mamy juz oba klucze e i d. Trzeba tylko pokazac, w jaki sposób ich uzywamy.

Przypuscmy wiec, ze jakas jednostke tekstu zakodowalismy za pomoca pewnej

liczby a mniejszej niz n. Definiujemy

f(P, e) = (pe mod n) oraz g(C, d) = (Cd mod n).

Zarówno dziedzina, jak i przeciw dziedzina obu tych funkcji jest zbiór liczb

naturalnych mniejszych od n. Kazda jednostka tekstu jawnego ma kod nalezacy

do tego zbioru, wiec moze byc zaszyfrowana. Po zaszyfrowaniu otrzymamy

liczbe mniejsza od n, mozemy wiec ja rozszyfrowac za pomoca funkcji g. Czy

otrzymamy z powrotem te sama jednostke tekstu jawnego? Okazuje sie, ze tak

i wynika to dosc latwo z nastepujacego twierdzenia Eulera:

Twierdzenie. Jesli liczby a i m sa wzglednie pierwsze, to acp(m) == 1 (mod m).

Nietrudny dowód tego twierdzenia mozna znalezc w kazdym podreczniku

elementarnej teorii liczb. Niech teraz P bedzie kodem dowolnej jednostki

tekstu. Zalozymy przy tym, ze liczby P i n sa wzglednie pierwsze.

To zalozenie nie ogranicza w istotny sposób zakresu stosowalnosci szyfru RSA.

Prawdopodobienstwo znalezienia jednostki tekstu, której kod bylby liczba

podzielna przez p lub przez q, jest tak male, ze mozna sie tym nie przejmowac.
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Rozwiazanie zadania F 447. Niech

XI i X2 oznaczaja polozenia przednich

zderzaków kazdego z samochodów,

natomiast v l i V2 predkosci obu

samochodów. Ruch pierwszego

samochodu opisuja równania

VI = at l

1 2
Xl = -at .

2

Drugi samochód startuje z polozenia

X2 = -I. Jego predkosc jest zwiazana

z polozeniami obu samochodów

zaleznoscia

dX2

V2 = -;]t = k(xI - X2 - I) ,

gdzie k = const. Niech .f = (X2 + l)ekt.

Funkcja ta spelnia równanie

d.f = .!.kat2ekt .
dt 2

Calkujac je i korzystajac z warunków

poczatkowych otrzymujemy

1 2 at a ( -k')X2 = -at - - + - 1- e - I.
2 k k2

Aby sobie lepiej uzmyslowic, co to

znaczy, niech Czytelnik spróbuje znalezc

klucz rozszyfrowywania w powyzszym

przykladzie. Liczba n jest iloczynem

dwóch dwunasto cyfrowych liczb

pierwszych p i q. Moze komus uda sie

rozlozyc liczbe n na czynniki pierwsze

i znalezc nastepnie klucz d' Za miesiac

podam te liczby p i q.

EY - Jestem pewien....
swoJeJ pozycJI.

Z tego, ze ed == 1 (mod <p(n)), wynika, iz istnieje taka liczba naturalna k,

ze ed = k . <p( n) + 1. Mamy wtedy na mocy twierdzenia Eulera

g(J( P, e), d) == f( P, e)d == (pe)d == ped == pk<p(n)+l ==

== (p<p(n))k . P == 1 . P == P (mod n).

Zatem rzeczywiscie operacja rozszyfrowywania jest operacja odwrotna do
szyfrowania.

A oto przyklad powazniejszy. Wezmy znów zdanie ALEA IACTA EST

i potraktujmy je jako jedna jednostke tekstu. Kodem tego zdania,

po opuszczeniu przerw i zera na poczatku, bedzie liczba

P = 11205010901032001051920. Wybieramy w tajemnicy dwie liczby

pierwsze p i q i podajemy ich iloczyn: n = 245432656233769542083107.

Kluczem szyfrowania bedzie znów liczba 13. Tym razem podniesienie

liczby P do potegi 13 jest troche bardziej pracochlonne, ale znów krótki

program komputerowy poradzi sobie z tym zadaniem w mgnieniu oka.

Oczywiscie, ten program musi korzystac z jakichs procedur umozliwiajacych

wykonywanie podstawowych dzialan arytmetycznych na bardzo duzych

liczbach. Problem pojawi sie chwile pózniej. Po zaszyfrowaniu otrzymamy liczbe

C = 29070537299022241578466. Aby rozszyfrowac nasze zdanie, bedziemy

musieli podniesc liczbe C do potegi d. Tym razem jednak d jest bardzo duza

liczba: ma ona 23 cyfry! Jak wiec podniesc liczbe C do tak duzej potegi? Ile

czasu bedzie to trwalo?

Zastanówmy sie przez chwile, ile mnozell trzeba wykonac, by podniesc dana

liczbe a do potegi k. Wydaje sie w pierwszej chwili, ze musimy wykonac k - 1

mnozen: najpierw obliczyc a2 = a . a, potem a3 = a2 . a, potem a4 = a3 . a itd.

A jednak mozna to zrobic znacznie szybciej. Popatrzmy na przyklad. Aby

obliczyc a16, wystarcza cztery mnozenia. Obliczamy kolejno: a2 = a . a,

a4 = a2. a2, aS = a4. a4 i wreszcie a16 = aS. aS. W podobny sposób, podwajajac

za kazdym razem wykladnik, mozemy bardzo szybko obliczyc potege ak

modulo n dla wykladnika k bedacego potega liczby 2. Jesli teraz pomnozymy

odpowiednie takie potegi (oczywiscie, nadal modulo n), to otrzymamy potege

o zadanym z góry wykladniku k. Wynika to stad, ze kazda liczba k jest suma

pewnych poteg liczby 2. Ten algorytm pozwala na wykonanie w krótkim czasie

dowolnego potegowania modulo n, a wiec umozliwia dosc szybkie szyfrowanie
i rozszyfrowywanie.

Zauwazmy, ze nie tylko sam algorytm szyfrowania jest znany wszystkim. Znany

jest tez klucz szyfrowania. A mimo to klucz rozszyfrowywania jest znany tylko
"wlascicielowi" szyfru.

Jakie jest znaczenie takich szyfrów z publicznym kluczem? Przypuscmy,

ze chcemy wyslac do kogos poczta elektroniczna zaszyfrowana wiadomosc.

W tym celu musielibysmy najpierw spotkac sie z ta osoba, wymienic klucze

szyfrowania i rozszyfrowywania, a potem dopiero uzywac ich do korespondencji.

To byloby bardzo niewygodne. Bardzo czesto laczymy sie z osobami

znajdujacymi sie na innych kontynentach, lub z osobami czy instytucjami

(np. z bankami), z którymi spotykamy sie bardzo rzadko. Otóz systemy

kryptograficzne z publicznym kluczem umozliwiaja nastepujaca wymiane

korespondencji. Najpierw piszemy do kogos, ze mamy dla niego poufna

wiadomosc. Umawiamy sie, ze do zaszyfrowania uzyjemy szyfru RSA. Nastepnie

prosimy tego kogos o przyslanie nam (w jawny sposób!) jego klucza szyfrowania.

Oczywiscie, swoje liczby p, q, <p(n) i d trzyma on w tajemnicy. Teraz mozemy

zaszyfrowac wiadomosc i przeslac mu ja powszechnie dostepnym kanalem

informacyjnym. Nikt jednak, nawet jesli podpatrzyl cala nasza wczesniejsza

korespondencje, nie bedzie umial rozszyfrowac tekstu raz zaszyfrowanego.

Rozszyfrowac potrafi tylko adresat: wlasciciel liczb pierwszych p i q i tym
samym jedyny wlasciciel klucza d.

Do wyjasnienia pozostaje wlasciwie tylko jedna kwestia. J ak znalezc te

duze liczby pierwsze p i q i jak przekonac sie, ze sa one naprawde pierwsze?

W spomnialem wyzej, ze nie umiemy rozkladac duzych licz b na czynniki i ten

wlasnie fakt decydowal o bezpieczenstwie szyfru RSA. Czy potrafimy zatem

przekonac sie, ze duza liczba jest pierwsza, w inny sposób, niz próbujac rozlozyc

ja na czynniki? Tym problemem zajmiemy sie w nastepnym artykule.
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