Szyfry klasyczne
Wojciech GUZICKI

W tym artykule zajmiemy sie najprostszymi sposobami szyfrowania,
znanymi od wielu stuleci i nie majacymi juz wiekszego znaczenia
praktycznego. Zostana one pokazane po to, by wyjasni¢,

co nazywamy ,klasycznym systemem kryptograficznym”.

W kolejnym artykule (Delta 3/1997) opiszemy znacznie nowsze

i lepsze sposoby szyfrowania, tzw. szyfry z publicznym kluczem.

Jeden z najstarszych sposobéw szyfrowania pochodzi od Juliusza
Cezara, ktéry szyfrowal swoja korespondencje z Cyceronem.
Sposéb ten polegal na tym, ze zamiast kazdej litery pisalo si¢ literg
wystepujaca w alfabecie trzy miejsca dalej. Tak wiec, jesli uzyjemy
dzisiejszego alfabetu tacinskiego:

ABCDEFGHIJKLMNOPQRSTUVWXYZ,

to zamiast litery A bedziemy pisa¢ D, zamiast K piszemy N, zamiast Y
piszemy B. Widzimy wigc, ze alfabet traktujemy ,cyklicznie”, tzn. po
ostatniej literze Z nastepuje znéw pierwsza A itd.

Stynne stowa Cezara ALEA IACTA EST zaszyfrowalibydmy wiec jako
DOHD LDFWD HVW. Na tym przykladzie objasnimy dwa wazne pojecia
kryptografii (czyli nauki o szyfrowaniu): systemu kryptograficznego
i klucza. System kryptograficzny to, méwiac nieprecyzyjnie,

ogdlny sposdéb szyfrowania. W naszym przykladzie polega on na
tym, ze zamiast danej litery alfabetu piszemy litere wystepujaca

w tym samym alfabecie ile§ miejsc dalej. Cezar zdecydowal sie
akurat na trzy miejsca dalej, ale réwnie dobrze méglby pisaé litere
wystepujaca siedem miejsc dalej. Sposéb szyfrowania (tzn. system
kryptograficzny) bylby w zasadzie ten sam, réznilby sie tylko
wyborem klucza, czyli liczby wskazujacej, o ile miejsc dalej

w alfabecie stoi litera, ktéra mam napisa¢. Mozna powiedzie¢,

ze system kryptograficzny polega tu na pisaniu litery stojacej

k miejsc dalej, a liczba k jest kluczem. Podsumujmy: szyfrowanie
polega na wyborze ogdlnego sposobu, algorytmu szyfrowania,
zwanego systemem kryptograficznym i pewnych parametréw, od
ktérych ten algorytm jest zalezny, nazywanych kluczem szyfrowania.

Kazda zaszyfrowana wiadomosé trzeba kiedy$ rozszyfrowac.

W szyfrze Cezara znajdujemy litere stojaca w alfabecie trzy miejsca
blizej, czyli w istocie stosujemy ten sam algorytm szyfrowania

z innym kluczem. Do szyfrowania uzywamy klucza 43, a do
rozszyfrowywania klucza —3. Gdy znamy klucz szyfrowania,

to znamy tez klucz rozszyfrowywania. Tak naprawde jest to ten sam
klucz, jesli pominiemy jego znak.

Szyfr Cezara bardzo latwo jest opisa¢ w sposéb matematyczny. Kolejnym literom
alfabetu lacinskiego przyporzadkujemy liczby od 0 do 25. Przyjmijmy oznaczenie:

a mod b oznacza (zawsze nieujemng!) reszt¢ z dzielenia liczby calkowite] a przez

dodatnia liczbe calkowita b. System kryptograficzny Cezara moze teraz byé
zdefiniowany wzorem

C =(P+k)mod 26,

gdzie k jest kluczem szyfrowania, P jest numerem litery, ktéra szyfrujemy, a C jest
numerem litery po zaszyfrowaniu. Rozszyfrowywanie odbywa sie wedlug wzoru

P =(C — k)mod 26.

Jesli ktoé zadaje sobie tyle trudu, by szyfrowa¢ wiadomosci wysylane
do kogo$ innego, to pewnie dlatego, ze nie chee, by inne, niepowolane
do tego osoby, mogly te wiadomosci odczytaé. I pewnie znajda

sie te inne osoby, ktdre chea koniecznie przeczytaé to, co zostalo
zaszyfrowane. Jesli nie znaja one sposobu szyfrowania, to musza ten
szyfr ,zlamaé”. W jaki sposéb mozna tego dokonac?
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Kartezjanski
przewrot

w filozofii?

Jan WASZKIEWICZ

Sen Kartezjusza

Nowoczesny swiat, nasz swiat triumfujacej
racjonalnosici, narodzil sie 10 listopada
1619 roku, wraz z objawieniem i koszmarem
nocnym. Tak Philip J. Davis 1 Reuben
Hersh rozpoczynaja swa pickna ksiazke
Sen Kartezjusza (z podtytulem swiat
wedlug matematyki). To Kartezjusz
bowiem, wéwczas 23-letni oficer w siuzbie
Maksymiliana Bawarskiego, owej nocy
doznal olénienia, ktére zmienilo nie tylko
jego wlasne zycie. Przez poprzedzajace

to przezycie tygodmie zmagal sie on

z filozoficznym problemem zasadnosa
naszego poznania. W czasie postoju

w wiejskiej chacie, gdzies kolo niemieckiego
miasta Ulm, w naglym blysku intuicji
dostrzega podstawy zdumiewajacej

nauki, po czym zapada w sen i $ni trzy
sny. Pierwsze dwa, wedle jego wlasnej
imnterpretacji, zdaja sie kwestionowac
dotychczasowe zycie Kartezjusza, trzeci

— zdaje sie dawac wskazéwki co do
przyszlego postepowania — unifikacji nauki
dzieki systematycznemn i metodycznemu
uzycin rozumu. Godzi sie jeszcze dodaé,
ze filozof w dowdd wdziecznodci za
objawione prawdy zobowiazal sie odbyé
piesza pielgrzymke do sanktuarium Matki
Boskiej w Loreto we Wloszech, ktdra
1stotnie odbyl z czteroletmim opdznieniem.

Radykalne zwatpienie

Jaka byla natura objawionej prawdy?
Najlepiej chyba syntetyzuje ja poczatek
pierwszej z Medytacyi o pierwszej filozofii
napisanej w 1630 r.: Przed kilkoma juz laty
spostrzegltem, jak wiele rzeczy fatszywych
uwazalem w mojej miodosci za prawdziwe

i jak watpliwe jest to wszystko, co péiniej
na ich podstawie zbudowalem; doszedlem
wiee do przekonania, ze jesli chee nareszeie
coé pewnego i trwalego w naukach

ustalic, fo trzeba raz w Zyciu z gruntu
wszystko obalié i ma nowo rozpoczgé od
pierwszych podstaw. Program, ktéry
Kartezjusz realizowal od chwili swojego
olénienia, polegal wigc na poddaniu calej
wiedzy testowi radykalnego sceptycyzmu

i sprawdzeniu, co z niej pozostanie.
Dopiero od tego fundamentu mozna bylo
zaczaé budowe gmachu wiedzy wolnej od
zludzen i przesadéw. Oczywiscie, z czego




filozof zdaje sobie sprawe, analiza
wszystkich poszczegdlnych stwierdzen
bytaby — jak to ujmuje — nie koriczacym
sig przedsiewzieciem, proponuje wigc
droge na skréty. Polega ona na kolejnym
rozpatrzeniu calych kategorii twierdzen

1 odrzucania ich, jesli tylko znajdziemy
powody do odrzucenia niektérych

z nich. Poza tym, trzeba skupié sie

na fundamentalnych zasadach, gdyz

po zburzeniu fundamentow wszystko,

co na nich zbudowane, samo upada.

Jako pierwsze ulegaja zakwestionowaniu
wszystkie stwierdzenia oparte na
dwiadectwie zmystéw. Nietrudno bowiem
podaé przyklady, kiedy swiadectwo owo
zawodzi. Jasne jest, ze tym bardzie]
kartezjuszowy test kaze zakwestionowaé
koncepcje wezedniejszych szkél
filozoficznych. Kazda z nich dostarcza
zreszta argumentéw za odrzuceniem
konkurentéw. Testu nie wytrzymuja
rowniez twierdzenia teologiczne. Opieraja
sie one bowiem na pewnych mniemaniach,
dotyczacych natury Boga, ktérych
zaprzeczenie réwniez prowadzi do spéjnych
konsekwencji.

Mysle, wiec jestem

Co ostatecznie zostaje na pobojowisku?
Otéz jedynym, co wytrzymuje krytyke,
jest fakt krytycznego myélenia i myslacy
podmiot. Mam watpliwosci, by¢ moze
jestem zwodzony przez zmysty albo

nawet przez samego Stwérce (nawet

tak radykalna hipoteze rozpatrywal
Kartezjusz), ale to jednak ja istnieje,

a co wigcej — to ja watpie. Tej prawdy

nie moga obali¢ zadne argumenty. Gdyby
bowiem jakis argument doprowadzil do
mojego zwatpienia we wlasne istnienie,

to jednak musialby on dotrze¢ do mnie

1 to poprzez proces myslowy. Potwierdzitby
tym samym i to, ze istnieje, i to, ze jestem
bytem myélacym. Mysle, wiec jestem

~ podsumowuje ten stan rzeczy najbardziej
chyba znany aforyzm filozoficzny
wszechczaséw.

Od tego fundamentu Kartezjusz
odbudowuje gmach swojej wiedzy,

a poniewaz w roznych punktach
wychodzi daleko poza ustalenia swoich
poprzednikéw, ukazuje réwniez potege
swojego systemu, swej metody 1 jej
gtéwnego narzedzia — sceptycznie
nastawionego ludzkiego rozumu.

Jak jednak wyglada rekonstrukcja?

Co wlacza Kartezjusz do obszaru
niewatpliwe] wiedzy? Wiedza ta, jesli ma
by¢ doskonalsza od odrzuconych mnieman,
musi byé z géry odporna na test

Po pierwsze, bedziemy zakladaé, ze osoba tamiaca szyfr zna system
kryptograficzny 1 nie zna tylko klucza. Dlaczego przyjmujemy takie
zalozenie? Wéréd wielu powoddw mozna wymienié ten, ze system
kryptograficzny na ogdl trudniej zmieni¢ niz kluez. Uzywa sie wiec
tego samego systemu na tyle dtugo, ze osoby niepowolane moga
wykras¢ informacje o samym systemie. Bezpieczenstwo szyfrowania
bedzie zapewnione dzigki czestym zmianom kluczy. Innym powodem
jest ten, ze czesto tego samego systemu uzywa bardzo wiele oséb

1 sam system jest dobrze wszystkim znany.

A jak w takim razie zdobyé kluez, jesli dysponuje sie tylko tekstem
zaszyfrowanym? Czasami nie jest to trudne. Np. szyfr Cezara mozna
ztamaé bardzo latwo. Przeciez ma on tylko 26 kluczy. Wystarczy
sprobowaé wszystkich, by przekonac sie, ze tylko jedna wiadomoéé
brzmi sensownie, a pozostale stanowia niezrozumialy beltkot. Klucz
uzyty w tym rozszyfrowywaniu jest whasciwym kluczem. Widzimy
wiec, ze system kryptograficzny dopuszczajacy niewiele kluczy
nie jest bezpieczny i tatwo taki szyfr ztamaé. Kiedy$ myélano,
ze bezpieczenstwo szyfru zalezy po prostu od liczby kluczy. Girolamo
Cardano, wybitny uczony XVI wieku, pisal, ze niemozliwy do
zlamania jest nieco inny szyfr, polegajacy na tym, ze zamiast kazdej
litery alfabetu piszemy ustalona inna litere. Wyjaéni to najlepiej
przyktad. Przyjmijmy, ze zamiast litery A piszemy Q, zamiast B
piszemy W itd. wedlug nastepujacego schematu:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
QWERTYUIOPASDFGHJKLZXCVBHNM
(zamiast litery stojacej w gérnym wierszu piszemy litere znajdujaca
sie pod nig w dolnym wierszu). Zdanie ALEA TACTA EST zostanie
teraz zaszylrowane jako QSTQ 0QEZQ TLZ. System kryptograficzny
polega tu na zastepowaniu kazdej litery inna, a kluczem jest
stojaca w dolnym wierszu permutacja liter alfabetu. Kluczem
rozszyfrowywania jest oczywiscie permutacja odwrotna, ktéra
nietrudno wypisaé:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
KXVMCNOPHQRSZYIJADLEGWBUFT

Liczba kluczy jest ogromna. Jest ich 26!, czyli
403291461126605635584000000. Oczywiscie, przeszukanie wszystkich
mozliwych kluezy nie jest wykonalne, trwaloby zbyt dlugo. Jak wiec
mozna ztamac ten szyfr? Siegamy do metod statystycznych. Okazuje
sie, ze w tekstach napisanych w danym jezyku poszczegélne litery nie
wystepuja z ta sama czestotliwoscia. I tak, na przyklad, w jezyku
angielskim najczeéciej wystepuje litera E (okoto 13% wszystkich

liter odpowiednio dtugiego tekstu). Druga z kolei jest litera T

(okoto 9%), nastepnymi sa &, 0, N, I, R. W jezyku polskim nie ma
litery tak bardzo wyrdiniajacej sie od innych i dlatego tamanie
zaszyfrowanego tekstu napisanego po polsku bedzie nieco trudniejsze.
Najczesciej wystepuja litery A oraz I (po okolo 9%), a po nich Ei0
(po okoto 7,5%).

Taki sposdb lamania szyfru opisal w opowiadaniu ,Tanczace sylwetki” Artur
Conan Doyle. Czytelnik-koneser moze sprawdzi¢, czy Sherlock Holmes korzystal
z odpowiednich rozkladéw czestodei.

Przypusémy teraz, ze mamy dany tekst zaszyfrowany za pomoca
opisanego wyzej systemu. Musimy, oczywiscie, wiedzieé, w jakim
Jezyku napisano zaszyfrowana wiadomosé i znaé rozklad czestodci
wystepowania liter alfabetu w tekstach napisanych w tym jezyku.
Je$li nasz tekst jest wystarczajaco dhugi (wystarczy juz kilkaset



liter), to rozklad czestosci jego liter powinien byé podobny.
Najcze$ciej wystepujace litery w tekscie zaszyfrowanym powinny
odpowiadaé¢ najezestszym literom danego jezyka (cho¢ niekoniecznie
w te] samej kolejnosci). Probujemy przypisac te litery sobie;

po kilku prébach okaze sie, ze doic¢ tatwo mozemy domyslec sie
znaczenia nastepnych liter, potem jeszeze nastepnych, az wreszcie
domyslamy sie znaczenia wszystkich liter klucza 1 odezytujemy caly
tekst. Duza liczba kluczy nie jest wiee warunkiem wystarczajacym
bezpieczenstwa szyfru.

Przyjrzymy sie jeszcze jednemu systemowi kryptograficznemu.

Od poprzedniego systemu bedzie sie on réznié¢ tym, ze ta sama
litera moze by¢ zaszyfrowana w rézny sposob, w zaleznosei od

tego, w ktérym miejscu tekstu wystepuje. Wezmy ciag kilku liczb
mniejszych od 26, na przykltad (3,7,1,11,2). Sposéb szyfrowania
polega teraz na tym, ze zamiast pierwsze] litery tekstu piszemy
litere znajdujaca sie w alfabecie 3 miejsca dalej, zamiast drugiej
litery tekstu piszemy litere znajdujaca sie w alfabecie 7 miejsc dalej,
zamiast trzeciej litere znajdujaca sie 1 miejsce dalej, potem litere
znajdujaca sie 11 miejsc dalej, potem 2 miejsca i zaczynamy od
poczatku: 3 miejsca, 7 miejsc, 1 miejsce itd. A wiec zdanie ALEA
IACTA EST po zaszyfrowaniu bedzie brzmialo DSFL KDJUL GVA.
Zauwazmy, ze litery A w pierwszym slowie zostaly zaszyfrowane
inaczej. Natomiast pierwsza litera A 1 druga w drugim stowie
zostaly zaszyfrowane tak samo — dlatego, ze druga z nich wystepuje
w tekscie pie¢ miejsc dalej 1 klucz ma pieé liczb. Ten system
kryptograficzny, nazywany szyfrem Vigenere'a, jest wiec jakby
kombinacja wielu systeméw Cezara, a kluezem szyfrowania jest
odpowiedni ciag liczb. Klucze, oczywiscie, moga byé dowolnej
diugosci. Czesto zapamietujemy klucz w postaci stowa. Na przyklad
stowo CEZAR odpowiada ciagowi (3, 5,26, 1, 18): litera C jest trzecia
litera alfabetu, litera E piata itd. Liczba kluczy w tym systemie jest
naprawde olbrzymia. Kluczy dlugosci 26, a wiec takiej dlugoéci jak
permutacje w poprzednim systemie, jest 26%%; ta liczba jest znacznie
wieksza niz 26!. A jednak ten szyfr tez mozna tatwo zlamadé.

Lamanie polega na tym, by najpierw odgadnaé dlugosé klucza.
Nastepnie tatwo juz odgadnaé liezbe stojaca w kluczu na kazdym
miejscu. Na przyklad, odgadlismy, ze klucz ma dlugosé 5.

Zliczamy litery stojace na co piatym miejscu: na pierwszym,
szostym, jedenastym itd. Rozklad czestosci tych liter powinien by¢
przesunietym o kilka miejsc rozkladem czestosci wystepowania liter
danego alfabetu. Te dwa rozklady mozna bardzo latwo do siebie
»dopasowaé” i w ten sposéb odnajdujemy liezbe stojaca w kluczu
na pierwszym miejscu. Potem tak samo odnajdujemy liczbe stojaca
na drugim miejscu, na trzecim itd.

A jak odgadnaé dhugosé klucza? Mozna po prostu prébowaé po
kolei: najpierw przypuscié, ze klucz ma dlugosé 2 1 sprébowad
dopasowaé¢ odpowiednie rozklady. Jeéli sie nie uda, to prébujemy
dlugoéci 3, potem 4 1 tak dalej, dotad, az znajdziemy wlasciwa
dhugosé. Istnieja zreszta metody statystyezne, dzieki ktérym mozna
te dtugosé wyznaczyé z dos¢ dobrym przyblizeniem. Tak wiec ten
system kryptograficzny tez nie jest bezpieczny.

Przyjrzyjmy sie sposobom lamania tych dwdch szyfréw. W obu
przypadkach prébowalismy znalezé klucz szyfrowania. Wydaje

si¢, ze ten sposéb postepowania jest najbardziej naturalny. Jesli
znajdziemy kluez szyfrowania, to tatwo odzyskamy z niego kluez
rozszyfrowywania i odezytamy zaszyfrowana wiadomoéé. Ale czy jest
to jedyny sposéb tamania szyfru? Czy odezytanie zaszyfrowanej
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watpliwosci. Mozemy wiec akceptowad
jedynie te sady, ktdére stanowia pewne,
jasne i wyraZne ujecie tego, co twierdze.

Co wigcej, owa jusnodé i pewnosé musi byé
cecha wszystkich elementéw akceptowanego
stwierdzenia. Mozemy wiec przy ich
konstrukeji odwolywaé sie jedynie do

tego, co przez radykalny test zostalo
dopuszczone. Konstrukcja przypomina
wiec budowanie gmachu matematyki

od poje¢ pierwotnych i dotyczacych ich
pewnikéw (prosze zauwazy¢, ze stowo

to jest jakby zapozyczone ze stownika
Kartezjusza!) do coraz mniej oczywistych
stwierdzen, majacych wszakze za soba
sankcje dcistego rozumowania, w ktérym
odczucie oczywistodci odgrywa istotna role.

Zgoda, ze zardwno okreslenia pewne, jasne,
wyrazne, jak tez dyrektywa oparcia na
nich poznania moga budzié¢ watpliwosci.
Zauwazmy jednak, Ze te sama dyrektywe
mozemy sformulowaé w sposéb mniej
kontrowersyjny. Otéz Kartezjusz przeciwny
byt uznaniu czegokolwiek, co do czego

nie mamy pewnosci, co nie jest dla nas
Jjasne, ezego nie potrafimy wyraziscie
przedstawid (chcialoby sie uzyé potocznego
okreslenia: byl przeciwny metniactwu).

I nie ulega watpliwosci, ze taka dyrektywa
przyswiecala catemu nowozytnemu
rozwojowi nauki.

Rekonstrukcja obrazu $wiata

Co wiec Kartezjusz wlaczyl w swdj

obraz swiata? Pewne konsekwencje
pociaga za soba akceptacja istnienia mnie
samego. Jesli bowiem istnieje, to jako
ktos przezywajacy pewne dodwiadczenia
zmyslowe, z ktérych niektére sa jasne

i wyrazne (jak bdl zgba). To samo dotyczy
najbardziej oczywistych myéli — na
przyktad tych, ktére odnosza sie do

idei matematycznych. Obszar pewnodci,

a wiec po kartezjuszowsku pojmowanej
prawdy, poszerza sie stopniowo. Pojawiaja
si¢ w nim idee wrodzone (jako jasne

i wyrazne), wérdd ktérych jest idea

Boga. Kartezjusz idzie dalej i wykazuje,
ze istnieje nie tylko idea Boga, ale i Bég,
jako byt doskonaly. Utomny Iudzki

umyst nie moze byé twérca tej idei,

gdyz rzecz doskonala nie moze powstac

z niedoskonalych. Zrédlo wiec idei bytu
doskonalego musi byé co najmniej tak
doskonale, jak owa idea. To koticzy dowdd.

Tak konstruowana rzeczywistodé
Kartezjusza rozpada sie wiec na dwa
obszary: myslacy umysl i éwiat materialny.
Cecha pierwszego jest myslenie, cecha
drugiego — rozciaglosé w przestrzeni i ruch
majacy mechaniczny charakter. Jakie




wszakze zwiazkl lacza obie te dziedziny?
Komentatorzy wskazuja, ze pojecie
Boga bylo Kartezjuszowi niezbedne do
zalatania istniejacej tu wlasnie dziury
w tworzonym systemie, Jak bowiem
mial on uzasadni¢ zwiazek miedzy
doswiadczeniem a powstajaca racjonalna
rekonstrukeja rzeczywistosci? Bég, jako
byt doskonaly, stawal si¢ poreczycielem
prawdziwosci konstrukcji rozumowych.
Musza one odpowiadaé stworzonemu
swiatu, gdyz w przeciwnym przypadku

jego Stworca, jako zwodziciel czy oszust,
nie zaslugiwalby na przypisywany mu
atrybut doskonalosci. Miedzy zasadnicza
struktura rzeczywistosci (w pewnej mierze
potwierdzana w doswiadczeniu) a jej
racjonalna rekonstrukcja zachodzi wiec
zasadnicza zgodnosé.

7 ta chwila pojawia sie mozliwosé
pogodzenia si¢ z obiektywna
rzeczywistoscia, choé akceptowane

z niej bedzie tylko to, co przetrwa test
radykalnego watpienia badZ da sie
rozumowo — w sposéb jasny i oczywisty!
~ wyprowadzi¢ z zaakceptowanych juz
elementéw. Na pewno zas nalezy z gmachu
wiedzy usuwaé wszystko, co opiera sig
na ideach nie¢jasnych i niewyraZnych i na
sadach nie wytrzymujacych krytyki.

Jedli wezmiemy pod uwage, jak zbudowany
byl obraz swiata przed Kartezjuszem,

w jakim stopniu zasiedlony byl przez
rézne, pochodzace z niejasnych zrodel byty
widzialne 1 niewidzialne, to zobaczymy,

do jakiego stopnia $wiat kartezjariski

stal sie prostszy, a w perspektywie mégl
ulegaé dalszym uproszczeniom. Jakim?

To juz zalezalo od tego, kto i w jakim

celu puszczal w ruch wypracowane przez
filozofa narzedzia. On sam zakwestionowal,
jako nie wytrzymujace racjonalnej

krytyki, pojecia prézni i oddzialywania

na odleglosé. Dlatego jego racjonalna
konstrukcja fizyki, ktéra miata tlumaczyé
fakty odkryte i analizowane przez
Galileusza 1 innych wielkich badaczy
owego okresu, opierala si¢ na calym
szeregu zalozen, ktére raczej oddalaly

niz przyblizaly newtonowska synteze.

Co wazniejsze, fizyka Kartezjusza

byla znacznie mniej zmatematyzowana

od tego, co robil Galileusz i pod tym
wzgledem lepiej miesci sig w tradycji
arystotelesowskiej.

Tak wiec, radykalny racjonalizm
Kartezjusza nie we wszystkich obszarach
byl réwnie owocny. Zastosowany do
matematyki przyniést konstrukcje
geometrii analitycznej, co dalo dalszemu
rozwojowl matematyki silny impuls.

wiadomosei musi by¢ rownowazne znalezieniu klueza? Dla tych
dwdéch systemoéw kryptograficznych jest to réwnowazne. Przypuéémy
bowiem, ze otrzymaliémy jednoczeénie tekst jawny (tzn. tekst
oryginalny, przed zaszyfrowaniem) i tekst zaszyfrowany. Bez trudu
w obu przypadkach wyznaczymy klucz, a wlasciwie oba klucze:
szyfrowania i rozszyfrowywania. Wystarczy przyjrzeé sie, jakie litery
w tekécie zaszyfrowanym odpowiadaja kolejnym literom tekstu
jawnego. Czy jednak tak bedzie dla wszystkich innych systeméw
kryptograficznych? Sprébujmy sformulowaé wyraznie pytania, ktére
sie narzucaja.

Po pierwsze, jedli poznamy klucz szyfrowania, to czy tatwo
mozemy odtworzy¢ z niego klucz rozszyfrowywania? We wszystkich
powyzszych przykladach bylo to oczywiste, ale nie zawsze musi
tak by¢. Po drugie, jesli mamy jednoczesnie tekst jawny i tekst
zaszyfrowany, to czy umiemy odtworzy¢ kluez szyfrowania (lub
rozszyfrowywania)? Znéw okaze sig, ze nie zawsze bedziemy umieli
to zrobic.

Klasyczne systemy kryptograficzne to wlasnie takie systemy, ktérych
ztamanie polega w istocie na znalezieniu klucza szyfrowania i tym
samym klucza rozszyfrowywania. W nastepnym artykule poznamy
tzw. szyfry z publicznym kluczem. Polegaja one na tym, ze klucz
szyfrowania moze by¢ powszechnie znany i kazdy bedzie mégt go
uzy¢ do zaszyfrowania dowolnej wiadomosci. Klucz rozszyfrowywania
bedzie jednak tajny i tylko jego ,wlasciciel” bedzie mégl z niego
skorzysta¢. W tych systemach kryptograficznych znajomoéé klucza
szyfrowania nie wystarczy do rozszyfrowania tekstu zaszyfrowanego.
Potrzebna jest jeszcze pewna dodatkowa informacja, ktérej nie
udostepnia si¢ publicznie 1 ktérej w praktyce nie mozna uzyskaé, jeéli
zna sie tylko klucz szyfrowania. Do skonstruowania takich szyfréw
wykorzystano subtelne metody teorii liczb, algebry, geometrii
algebraicznej 1 kombinatoryki.

Wycieczka
w wirtualng przestrzen

Jan BARANOWSKI

W Deleie 9/1996 Malgorzata Dworska opisywala Najprostsze
wypelniente przesirzeni wieloscianami. Byla tam mowa

o pewnym wieloscianie archimedesowym. Zamiast uzytej tam
nazwy tetrakaidekahedron wolatbym nazwe oémioscian sciety.

Ta pierwsza nazwa to (po grecku) cziernastoscian, a réznych
czternastosciandw moze by¢ duzo (na przyklad szedcian Sciety czy
inny: szeScio-odmioscian, znalazl sie w Malej Galerii Matematycznej
Zdzistawa Pogody). O$mioScian $ciety jest jeden — powstaje przez
sprytne obciecie narozy o$mioscianu foremnego, takie, ze po
narozach zostaja kwadratowe slady, ze scian tréjkatnych zas

— szesciokaty foremne. Caly wspomniany numer Delty jest pelen
podobizn o$émioscianu Scietego.

W artykule Malgorzaty Dworskiej przedstawiona jest argumentacja
przekonujaca, ze o$mioécian $ciety wypelnia przestrzen.
Rozumowanie odwoluje si¢ do intuicji ptaskiej. Proponuje przyjrzenie
sie temu w przestrzeni. Moze sie uda w wyobrazni, bez ani jednego
rysunku?



